
�
第 7期

2006年 7月

电 � � 子 � � 学� � 报
AC TA ELECTRON ICA SIN ICA

Vo .l 34� N o. 7

Ju ly� 2006
�

SIP保留事务状态代理中基于 UDP协议的状态共享机制
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� � 摘 � 要: � 已有的 IM S ( IPm ultimed ia subsystem )容错系统仅仅实现了保留呼叫状态代理下的状态共享机制.

提出并实现了保留事务状态代理中基于 UDP( U ser D atagram Pro toco l)协议的状态共享机制.在大话务量测试的

基础上,给出了可靠性的测量值曲线图.通过数学分析和理论推导,提出并证明了超时参数 Tout与可靠性 R之间

的关系公式.实验表明,理论分析的结果能够反映出系统的真实性能,推导出的 Tout断裂点值与实际值是一致的.
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A UDP�Based State�SharingM echanism of SIP T ransaction Stateful Proxy
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Abstract: � C urren t IM S ( IP m ultim ed ia subsystem ) fau lt�tolerant system s only im p lemen ted state�sharing m echa�
nism of SIP call stateful p roxy. W e proposed and imp lem ented aUDP�based state�sharing m echan ism of SIP transaction

stateful proxy. B ased on heavy stress testing, experim en tal reliab ility figure is show n. By m athem atical analysis and deri�
vation, w e proved the p ropo sed relationsh ip equation o f T o ut and reliab ility R. Experim ents show ed that the results of the

theoretical analysis can reflect the real perform ance of the system, and the theoretical and practicalT o ut breakpo in t value

is consisten .t
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1� 引言

� � IM S( IP mu ltim ed ia sub system )
[1]
中,为了对 S IP( Ses�

sion Initiation Pro toco l)会话提供高可靠性,特定的 C SC F

( C all Session C on tro l Function )必须提供容错系统来增加

业务的可靠性.一种方法是特定的几个 C SC F服务器组成

一个服务器池.在这个服务器池中,每个对等体服务器都

拥有完全相同的呼叫 /事务状态.

S IP定义了三种代理服务器:保留呼叫状态代理 ( call

statefu l p roxy ), 保留事务状态代理 ( tran saction statefu l

proxy)和不保留状态代理 ( stateless proxy)
[2]

.他们广泛的

存在于 NGN ( N ex tG eneration N etw ork )网络中.典型情况

下,保留呼叫状态代理作为 P�C SCF( Proxy�C SCF)存在,保

留事务状态代理作为 I�C SC F( Interrogation�C SCF)存在;为

了进行信息的简单快速转发,不保留状态代理处于网络的

核心.

M. B oz inov sk i在研究过程中,通过借鉴分布系统中的

各种复制技术
[ 3]
实现了保留呼叫状态代理的容错系统.在

文献 [ 4~ 6]中,他提出了一种新的、作为容错系统组件之

一的状态共享 ( state�sharing)机制,并通过理论和实验得到

了 FTP( File T ransfer Pro toco l)和 TFTP( T rivial File T ran s�
fer Pro toco l)下的断裂点值 ( breakpo int), 并进一步得出

TFTP优于 FTP的结论.文献 [ 7, 8 ]继承了之前的成果,在

容错系统中增加了并发指派协议,保证了状态传递过程中

的一致性.文献 [ 9]详细阐述了失败接管中的服务器选择

策略,实现了错误发生时对接管服务器的动态选择.

M. B oz inov sk i很好地实现了保留呼叫状态代理的容

错系统,但是,他没有触及保留事务状态代理下的容错问
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题.保留事务状态代理的一个典型的例子是派生代理.为

了知道所有尝试过的地址都返回了最终响应,派生代理必

须存储有关 INV ITE事务的状态信息.它关心事务级的状

态,而保留呼叫状态关注呼叫级状态,它们在理论上和实

现中都相差很大,所以研究事务级的容错系统有着十分重

要的现实意义.

在本文中,我们实现了保留事务状态代理下基于 UD P

协议的容错系统.详细解释了保留事务状态代理的错误侦

测和失败接管机制.通过理论分析和实验,我们给出了可

靠性的测量值曲线图.最后,我们提出并证明了 T o ut与可靠

性 R之间的关系公式,并通过此公式,证明了T o ut断裂点的

理论值与实际值是一致的.

2� 保留事务状态代理的状态共享机制

2�1� 状态共享机制的功能模型
作者构建的状态共享机制结构如图 1所示.其中服务

器 1和服务器 2运行相同的状态共享机制.我们假定每个

服务器池只包含两个服务器,当然,此机制也可应用于更

大的服务器池中.

状态共享机制包含三个逻辑部分: SEND, M SC ( M es�

sage�to�SUM C onverter)和 RECV. 其中, SEND 负责将

SUM ( S tate U pdateM essage)为元素的向量转换为消息包

格式并发送给对等体服务器. SUM 被定义为一个数据结

构,它包含了一些事务状态. SUM强制包含三个呼叫状态

信息:主叫 SIP地址,被叫 S IP地址,和呼叫 ID.依据 S IP服

务器状态机所处的状态不同,其他事务状态可以加入作为

SUM 的内容. RECV负责接收对等体服务器传来的消息

包,并转化为以 SUM 为元素的向量. M SC则将此向量的

元素取出并分别放入到 SM ( S tateM anager)中.

在此状态共享机制中,我们把一个 SUM 的所有事务

状态元素封装入单个消息包中, 形成一个字符串类型数

据,发送给对等体服务器.经过 UDP协议的传送,形成服

务器间呼叫状态的相同镜像.

此机制的运行过程如下:

1. MH ( M essage Handler)产生 SUM ,并把它加入到

SM入队列中. MH产生以 SUM 为元素的向量 S endO rder�
L is,t SEND从中取出每个 SUM ,并将它转化字符串类型,

并发送这个消息包至对等体服务器.

2. RECV侦听对等体服务器.当有消息进入时, 它打

开接收到的消息包并将它转化为以 SUM 为元素的 M S�

CO rderL ist向量中.

3. M SC将M SCO rderL ist中的 SUM取出并加入到 SM

的入队列中.

2�2� 状态共享机制的实现

作者构建的共享状态机制实现如图 2所示.其中, M S�
CO rderL ist存储了 RECV线程的输出结果.它是 vector类

型的数据,元素为 SUM.它同时又作为 M SC线程的输入

数据而存在. M HO rderL ist也是 vecto r类型的数据,从 SIP

消息中提取的状态信息组成 SUM 保存在其中作为元素.

它同时也作为 M H 线程的输入数据. SendO rderL ist是

SEND线程的输入数据. V ector类型并以 M essage对象作

为其元素.它作为发送到对等体服务器的数据源存在. SM

存放所有的状态信息,它是 list类型数据. M SCO rderL is,t

M HO rderL is,t SendO rderL ist使消息的接收发送和机制内

部的数据转换分开,避免大业务量时直接放入 SM 带来的

数据拥塞和数据丢失.

实现中,状态共享机制由 7个线程实现. 其中 RECV

线程从对等体服务器中收取消息包,并解析出 SUM,作为

元素放入 M SCO rderL ist中. M SC线程提取 M SCO rderL ist

中的数据,并转换为 SUM 放入 SM 中 (或删除 SM 中的

SUM ) .在容错系统的实现中,这被称为远程 SUM的输入.

S ipProxy线程收取网络中 SIP消息,从中提取出状态信息,

形成 SUM,放入 M HO rderL ist中. M H线程将 MHO rderL ist

转化为以 M essage对象为元素的 SendO rderL ist中,将它作

为 SEND线程的输入数据. SEND线程提取出 SendO rderL�

ist结构中的 M essage对象, 把 M essage对象转化为字符

串,形成状态消息包,并通过 UDP协议发送给对等体服务

器.同时, MH线程还从 M HO rderL ist中提取出 SUM,查询

并放入新的状态至 SM 中,这被称为本地 SUM 的输入.远

程 SUM和本地 SUM 组成了 SM的 SUM来源.除此之外,

我们还实现了 M ON ITOR线程,它使用 TELNET方式开启

关闭各线程的跟踪信息,在终端实现了对各线程的监控功

能.系统还有一个主进程,它用来读取配制文件,生成启动

各个进程.状态共享机制是在 UN IX环境下使用 HP Open�
C all SIP S tack v121开发实现的.各线程并发执行,并使用

互斥锁,条件变量通知等待等技术实现了数据间同步
[ 10]

.

调用了 HP OpenC all SIP协议栈的 T ransaction级函数, 实

现了 S IP消息的回调函数
[ 11]

.

2�3� 错误侦测和失败接管

S IP UA S( U ser A gent Server)使用定时系统来进行错
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误侦测.当最终响应的定时器超时 ( T o ut )时,错误被侦测

到.超时值 T o ut可以改变.错误侦测触发失败接管机制.采

用服务器选择策略 ( S SP, Server Selection Po licy ),可以选

择下一服务器来处理新的请求
[ 9]

.

根据搜索的类型是并行还是串行,错误出现在搜索过

程中还是出现在搜索成功后,派生代理的失败接管分为四

种情况.我们实现了这四种失败接管算法.

下面以串行情况下搜索过程中出现错误为例,给出串

行失败接管的算法.

图 3中,如果 3, 8, 11发生错误,则客户端直接重发

INV ITE,所以它们的错误处理不在此算法范围内.如果 5

和 9发生错误,将重传 404 (如果最终响应为 404), T ou t时

间内未收到 ACK则错误发生, SSP计算后将最终响应重

发至服务器 2.

代码如下:
if ( statuscode> 400) and( t im ein terval> T o ut )

� { / /搜索过程中错误发生

SERVERN = S SP( ) ; / /静态和动态的方法

Send ( th eF inalResponse, SERVERN ) ; / /重发此最终响应

� }

if ( statuscode= 200) and( t im ein terval> T o ut )

� { / /搜索到正确的 UAS时错误发生

� SERVERN= S SP( ) ;

� Send ( 200OK, SERVERN ) ; / /重发 200OK

� }

3� 实验

3�1� 实验床及实验条件
为了评价保留事务状态代理在 UDP协议下状态共享

机制的性能,我们以派生代理在并行搜索下搜寻 UA S成

功时为例,给出图 4所示实验床.

服务器的行为可以抽象成一个 ON /OFF过程模型,参

数 TTF( tim e�to�failure)和 TTR( tim e�to�repair)服从指数分

布.它们的期望分别记为 M TTF和 M TTR. UA S振铃时长

ringduration也服从指数分布,期望为 1 /�.

UAC ( U ser Agent C lien t)在前一呼叫终止后立即产生

新的呼叫请求.由于我们只关注 INV ITE事务,并不关心随

后的通话过程和通话拆除,所以实验中仅仅把通话时长设

为 0.为了简化的目的,图中没有标出 UA S发出的临时呼

叫.

如 2. 2节所述, S ipProxy线程收取网络中 S IP消息,并

将状态放入 M HO rderL ist中.在实现中, 考虑到业务量可

能很大,我们采用了分批处理的方法.即当 S ipProxy收集

到一定数目的 SIP消息后才进行状态的提取.然而, 为了

评测性能的需要,我们将每批处理的个数设为最小值 1.

我们仅仅分析了双服务器下的可靠性.单服务器时,

由于 S IP协议的逐跳处理机制
[ 13]
保证了下一跳传递任务

的完成,所以,当它正常运行时,会话将保证完成,可靠性

为 100% .当它发生故障时, S IP消息将不能到达目的地.

双服务器下并行搜索 UA S成功时的实验条件见表 1.

表 1� 并行搜索 UA S成功时的实验条件

服务器配置

C PU主频: 800M H z� 内存容量: 4Gby tes� 磁盘容量: 2* 72G byte

网络适配器速率: 100M byte / s

操作系统版本: H PUX11 i

S IP栈开发平台: HP O penC al l SIP S tack v121

服务器型号 � RP3410� CPU数: 2

固定系统参数

通话时长: 0 s� M TTR: 50 s� M TTF /M TBF: 50 s

请求每批到达个数: � 1

UA S振铃时长期望: � 1 /�= 0. 5s

3�2� 试验结果
大话务量测试后得到服务器间消息传递时间 Tp,截取

其中一段如图 5所示.计算后的可靠性数据见表 2.将数据

绘制成的曲线图如图 6所示.
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表 2� 系统可靠性测量值

T o ut ( s) 0. 2 0. 4 0. 6 0. 8 1. 0 1. 2 1. 4 1. 6 1. 8 2. 0

可靠性 (% ) 98. 2 98. 51 98. 73 98. 98 99. 32 99. 62 99. 79 99. 86 99. 89 99. 9

T o ut ( s) 2. 2 2. 4 2. 6 2. 8 3. 0 3. 2 3. 4 3. 6 3. 8 4. 0

可靠性 (% ) 99. 92 99. 925 99. 925 99. 93 99. 93 99. 93 99. 93 99. 935 99. 935 99. 935

3�3� 结果分析和理论推导
我们考察的最重要的性能指标是会话的可靠性.可靠

性被定义为会话成功完成的概率.

3�3�1 � Tp 值结果分析

如图 5所示, Tp 值绝大时间位于 100m s以下,在某些

时候将产生峰值.峰值是正常值的几十倍.实验中, 81. 9%

的 Tp值小于 100m s,超出 200m s的峰值只占 6. 01%.这部

分 Tp由于数值过大,是造成状态误读的主要原因之一.

实验证明,出现峰值的主要原因为多线程环境下操作

系统的调度和各线程对资源的等待 ( w ait).

服务器 1和服务器 2在消息的处理过程中产生了峰

值,消息包的发送时间稳定在 ( 5 ~ 50 ) m s中, 均值为

15m s. Tp由服务器 1的处理时间D pro xy 1,服务器 2的处理时

间 D prox y2和消息发送时间 T send叠加而成.

3�3�2 � 可靠性结果分析

可靠性随着 T out的增加而单调递增,当 T ou t � [ 0�2,
1�8]时可靠性增长很快. T out � [ 1�8, 3�2 ]时增长很缓慢,

T o ut = 3�6时达到常数值 99�935%.

消息包在服务器间传递时,当传输层为 UD P协议,会

产生包的丢失.这被称为状态的丢失.状态误读由状态丢

失和状态过期两部分构成.随着 T o ut的上升,状态过期的呼

叫迅速减小,当到达一定点之后,误读则主要来自于状态

的丢失.当状态过期数为 0时,可靠性就稳定在一个常数

值.

3�3�3 � 状态过期方程
当 UA S发出最终响应后 T o ut时间仍没有收到 ACK

时,则触发失败接管,最终响应将被重传至服务器池中另

一可用服务器.如果在失败接管时,同时满足如下方程,则

产生事务状态的误读:

Tp > T o ut + ringduration ( 1)

其中T out是 UA S发送 200OK和重发 200OK的时间间

隔,它代表了超时时间; r ingduration是 UA S收到 INV ITE

消息和发送 200OK的时间间隔,它代表了振铃的时长 (图

4中省略了临时响应 ); Tp 是 SUM 消息包从服务器 1传送

到服务器 2的时间间隔.

由不等式 ( 1)可以得到:

 当Tp = 0时,不存在误读,有最

大可靠性 1.

!当T o ut ∀ , r ingduration∀ 或 Tp #

时,误读率上升.

∃给定T o ut和 ringdura tion,当 Tp ∀ 时,有较大可靠性.

这说明状态共享机制的实现效率越高, 硬件条件越好,

SUM消息包传送时间就越短,可靠性就越高.

3�3�4� T out与可靠性R 之间的关系

T o ut与可靠性R 之间的关系可以概括为: T ou t # , R # ;

当 T o ut到达一定值时, R为常数.证明如下:

P r ( statenotfound ) = P r ( Tp = % ) + P r (Tp > rin gdu ra tion

+ T o ut, Tp & % ) ( 2)

∋ R = 1- P r ( statenotfound ) = 1 - P r ( Tp = % ) - P r ( Tp >

ringdura tion + T out, Tp & % ) = P - P r (Tp > ringduration +

T out, Tp & % ) ( 3)

P r (Tp = % )为状态丢失的概率, P r (Tp > ringdu ration

+ T o ut, Tp & % )为状态过期的概率.显然, P r ( Tp = % )就是

UDP的丢包率.所以 1�P r (Tp = % )记为常数 P.

由不等式 ( 1)可知:当 T o ut # , P r (Tp > rin gdu ra tion +

T out, Tp & % ) ∀ ,所以 R # .

当Tp & % 时,由于 Tp �ringdura tion 为有限值, 总可以

找到一个足够大的 T o ut, 使 T o ut > Tp �ringduration不等式总

是成立,即 P r (Tp > ringdu ration + T o ut, Tp & % ) = 0.代入方

程 ( 3),则R = P.

3�3�5� 计算 T ou t的断裂点

R达到常数值时最初的 T out值被称为 T o ut的断裂点

( breakpo in t).

� R = P r ( statefound ) = 1- P r (Tp > ringdu ration + T o ut )

= P r ( ringdu ration > Tp - T o ut )

=
1 , Tp ( T out

exp[ - (Tp - T o ut ) �] , Tp )T out

( 4)

由式 ( 4)可知:当Tp = T o ut时, R为最大值;随着 T o ut ∀ ,

可靠性单调递减.当T o ut� [Tp, % ]时,可靠性为常数 P.

根据 Tp值的组成情况, 我们构造出它在峰值时的表

达式:

Tp =D pro xy 1 +
am e ssage

B
+D pro x y2 = na 1 + a 2 ( 5)

其中, D prox y 1表示 INV ITE消息在服务器 1的处理时

延;常数 am essag e为 SUM 消息包的比特数; B为服务器之间

设定的链路带宽; D pro xy 2为 SUM消息包在服务器 2的处理

时间. n为状态共享机制的线程数, a 1为峰值时线程调度

和等待的平均延时, a 2为正常情况下的传输延时.

通过改变程序的物理部署,例如,将 UAC和 UA S都

放在服务器 1中运行,来改变方程 ( 5)中的 n值.联立两个

方程,就可以解出 a 1 = 238. 6m s, a 2 = 88. 7m s.当 n = 14时,
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可以求出Tp = T o ut = 3. 43s.

实际中,我们并不将断裂值作为 UA S的超时参数,而

是取T o ut为 1. 8 s.这是因为此时系统的可靠性已经达到了

接近常数的 99. 89% ,而可靠性达到常数值 99. 935% ,还要

经过 1. 8s的时间.

4� 结论

� � 我们提出并实现了保留事务状态代理中基于 UD P协

议的状态共享机制的整套解决方案.对原型系统进行了大

话务量测试,给出了可靠性测量值曲线图.对原型系统进

行了数学分析和理论推导, 结果表明,理论值和实际值相

一致.

本文的主要贡献包括: ( 1)提出并实现了基于多线程

的状态共享机制的整套解决方案,包括:定义了 SUM 消息

包的格式,给出了错误侦测和失败接管算法,定义了状态

的读取 /更改原则等. ( 2 )对原型系统进行了大话务量实

验,为理论分析提供了真实的数据基础. ( 3 )对理论计算结

果和实验结果进行了深入分析,发现了 T o ut与可靠性 R之

间的关系公式,在理论上推导出 T out的断裂点值 3. 43秒.

这个理论值与实际值 3. 6秒相吻合.

下一步的研究计划: ( 1 )实现基于 TFTP协议的保留

事务状态代理,并进行性能分析,与 UDP下的共享机制进

行性能对比. ( 2)实际中,使用断裂值作为 UA S的超时参

数是不现实的.可以通过在读取状态前延时一段时间来降

低误读率.找出特定误读率下延时最小的算法,是我们下

一步需要考虑的问题.
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