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一种新的基于模糊聚类和免疫原理的入侵监测模型

陶新民,陈万海,郭黎利
( 1.哈尔滨工程大学信息与通信工程学院,黑龙江哈尔滨 150001)

� � 摘 � 要: � 本文提出了一种新的基于模糊聚类和免疫原理相结合的入侵检测模型,同时文章中对 RPCL算法

进行了改进,克服了原有 RPCL算法中不同变量量纲以及变量相互间相关性对算法性能的影响,同时解决了原有

算法对初始分类数敏感的不足.利用改进后的 RPCL算法解决了模糊聚类中分类个数不确定的问题,最后利用遗

传算法进行半径的最优调整形成非正常子空间的特征函数.最后给出试验结果并进行了分析.
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A NovelM odel of IDS Based on Fuzzy Cluster and Immune Princip le

TAO X in�m in, CHEN W an�ha,i GUO L i�li
( 1. Comm un ication Techno logy In stitute o fHRBEU,H arbin, H eilongj iang 150001, C hina )

Abstract: � T his paper presents a novelmodel of intrusion detection based on fuzzy cluster and imm une p rinciple,

the o riginalRPCL algo rithm ism od if ied in order to address the prob lem o f d ifferent variab ility o f variab les and correla�

tion between variab les, the sen sitiv ity to initial num ber o f clusters is also so lved in th is paper. E specially, th is paper uses

the extendedRPCL algorithm to determ ine the in itial number of clusters in the fuzzy cluster algorithm. The genetic algo�
rithm is used to optim ize the rad ius dev iation for the determ ination o f characteristic function o f abno rmal subspace.

Som e results are f inally reported w ith som e concluding rem ark s.
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1� 引言

� � 随着计算机系统中互联速率的不断增长,网络安全越

来越成为一个重要的挑战. 为了满足这个挑战,人们设计

了入侵监测系统,其目的是为了保护安全系统中重要数据

的有效性和整合性,同时也保护计算机网络不受拒绝服务

攻击的侵害、未授权信息的公开以及数据的改变和破坏.

入侵检测可以分为两类:一种基于模式匹配的入侵检测系

统,另一种基于异常发现的入侵检测系统.前者依赖于匹

配以前定义的已知入侵模式的信号特征,后者依靠与正常

行为的偏离程度作为入侵行为的判定条件.入侵检测所采

用的方法也有很多,其中有基于审计的攻击检测、基于神

经网络的攻击检测技术 [ 1, 2, 4]、基于专家系统的攻击检测技

术
[ 5]
、基于推理的攻击检测技术以及基于遗传和免疫的检

测技术等.本文提出了一个基于模糊聚类分析和免疫原理

的入侵检测模型,人工免疫技术早在 1994年由 Forrest提

出的, 1999年由 D asgupta和 Hofm eyr提出将免疫原理应

用到计算机安全领域中. S tephan ie Fo rrest和她在新墨西哥

大学的工作组很长时间一直致力于人工免疫系统的研究.

在他们的观点中,保护计算机免受病毒的侵害本质上就是

区分自己和其他非己的通用问题.这种方法叫做阴性选择

算法,它被用来监控受保护的数据和文件的变化.本文技

术的核心是利用模糊聚类分析和遗传算法来进化能覆盖

整个非我模式空间的规则,即确定非正常样本集合的特征

函数.然后利用人工免疫原理的阴选择算法进行入侵检

测.模糊聚类
[ 8]
的思想是建立在 Z adeh的模糊理论

[ 8]
的基

础上,同时结合了传统的聚类分析算法.但是该算法事先

要求确定分类个数,因此需要利用确定最优分类个数的方

法. L. X u在文章
[ 3]
中提出了一个确定最优分类个数的方

法,叫做对手惩罚竞争学习算法 ( RPCL ).该算法自提出后

得到了广泛的应用.但是我们从文章 [ 3]描述的算法以及试

验中发现,当数据集合含有数据量纲以及变量彼此之间具

有相关性时,该算法性能就会明显下降.同时,该算法对初

始给定的聚类个数十分敏感.这里,本文针对以上情况对

文章
[ 3]
提出的 RPCL算法做了一些改进, 克服了原有

RPCL算法的不足.同时,也解决了模糊聚类分析中预先确
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定分类个数的问题.最后本文利用遗传算法对数据进行优

化,提高了系统的检测精度.最终确定了非正常样本子空

间的特征函数从而实现了检测模型.

2� 模型

2�1� 改进的 RPCL模型

香港中文大学 L. X u教授在文献 [ 3]中建议了一种竞

争学习的思想,叫做对手惩罚竞争学习算法 ( RPCL ),用来

实现动态决定相应聚类个数的方法.它的基本思想是对于

每一个输入不仅胜者单元的权值做更新以适应输入,同时

它的竞争对手 (次胜者 )单元也要按一定的比例被降学习

处理.这种算法自从推出后,得到了广泛的应用同时获得

了良好的效果.但是我们从文章描述的算法以及试验中发

现,当数据集合含有数据量纲以及变量彼此之间相关时,

该算法性能就会明显下降. 同时,该算法对初始给定的聚

类个数十分敏感.这里,本文针对以上情况对文献 [ 3]提出

的 RPCL算法做了一些改进,克服了上述不足.

首先,我们对于分类的数据进行处理,实现去除数据

的量纲影响.从文献 [ 3]中发现,原有的 RPCL算法利用的

是欧式距离来计算彼此间的相似性.这在数据集合中分类

是一个圆形时候效果较好,但是当数据的聚类是不同方向

椭圆时效果不理想, 因此我们需要对数据进行变尺度处

理,使原本为椭圆的聚类在新的坐标系下呈现圆形.具体

方法如下:

样本的均值:  x = 1
N �

N

i= 1

xi ( 1)

样本的方差: s
2

x =
�
N

i= 1

(xi -  x ) 2

N - 1
( 2)

样本的标准偏差:方程 ( 2)的平方根.

对向量中的每一个成员变量作如下标准化处理:

Z i =
xi -  x
sx

( 3)

不难看出,变量作如下变化后我们对距离的计算相当于原

始空间中的取 D = d iag( s
2
1, s

2
2,  , s

2
n )的马氏距离

[ 7]
.

其次,为了消除向量中变量间相关性的影响,我们需

要对数据进行 PCA线性变换
[ 7]
, 使得坐标基之间线性无

关.经过上述两个方面的处理实现了弥补原 RPCL算法中

的不足.不难发现,经过两步处理后的数据空间,进行欧式

距离的计算相当于在原始空间中马氏距离的计算.

为了克服对初始聚类值敏感性的特点,本文对原始的

RPCL进行了如下处理,改进后的 RPCL算法如下:

初始化 p = 0.

给定一个初始分类数值 K (K >m ), m 为实际的最优

分类数值.

( 1)初始化权值向量集合 {w i }
K
i= 1,设置 t = 0, t为权值

向量更新的次数.

( 2)非正常样本数据集中随机选择 x,从 i= 1,  , K:

u i =

1 , i = c

- 1 , i = r

0 , others

( 4)

这里, lc !x-w c !
2
= m in

j
lj !x - wc !

2
和 lr !x -w c !

2

= m in
j∀ c
!x- wc !

2
.

其中, li = n i �
K

j= 1

nj,这里 c代表胜者单元, r代表次胜者单

元, n j代表类 j的单元数. !#!代表在变换后空间中的欧
式距离.

( 3)更新 w i+ 1 ( t+ 1) =w i ( t ) + �w i ( t ),这里

�w i ( t ) =

a c (x -w i ) , ui = 1

- a r (x- wi ) , u i = - 1

0 , other

( 5)

这里 0∃ a r ! a c ∃ 1,分别为竞争对手和胜利单元的学习率.

( 4)对于每一个分类,计算它的含有样本的个数.如果

小于某一个阈值,这里设置为 r
�
K

i= 1

(N i - N )
2

N
, N为平均

每一个类含有的样本数目, 0< r < 1. 我们就删除这一分

类.如果删除的分类数目与本次未删除的分类数目的比值

小于某一个阈值 �,记住本次的分类数范围.同时p = p + 1,

如果 p= 2,退出循环.如果 p = 1,重新设置新的初始值K %,
再次循环.最后将两次循环的结果范围进行集合交运算并

取其中间值作为最优分类数;否则, t = t + 1,返回 ( 2).

2�2� Fuzzy聚类模型

由改进后的 RPCL算法获得最优分类数和中心点集

合后,我们利用模糊聚类分析算法进行聚类计算.其算法

如下:

给定非正常样本的数据集: zk = z1k, z2k,  , znk
T &

R
n
, k= 1,  , N.寻找: 分类矩阵: U =

u 11  u 1N

   

uc1  ucN

和聚

类中心:V = {v1, v 2,  , v c }, v i & R
n
目标函数:

J (Z;V; U;A ) = �
c

i= 1
�
N

j= 1

u
m

i, jd
2

A i
( zj, v i ) ( 6)

约束于: 0∃ u i, j ∃ 1, i = 1,  , c, j = 1,  , N成员函数度 0<

�
N

j = 1

u i, j < 1, i = 1,  , c没有聚类为空�
c

i= 1

ui, j = 1, j = 1,  , N

整个成员函数和循环运算:

( 1)计算聚类的原型:

vi =
�
N

k= 1

u
m
i, jzk

�
N

k= 1

u
m

i, j

( 7)

( 2)计算距离:

dik = ( zk - vi )
T
( zk - vi ) ( 8)
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( 3)更新分类矩阵

u ik =
1

� c
j= 1 ( dik /d jk )

1/ (m �1) ( 9)

( 4)直到 !�U ! < !.

这里, m 代表模糊度,一般取值为m = 2.

最后,通过计算每一类中的距离中心点最大的样本差

值作为半径组成一个半径集合R = {r 1, r 2,  , rc } , r & R 以

及确定的中心点集合V = {v 1, v 2,  , vc }, vi & R
n
构成一个

描述非正常行为属性的空间.

2�3� 遗传算法确定模型
本文利用遗传算法确定半径偏差 Rd = {rd 1, rd 2,  ,

rdc }的选择. 这里,我们对半径集合 R 中每一个半径的优

化范围分别设置成 ( 0, r i /2).对于每一个优化变量进行 8

进制编码.目标函数设置成:

f itnessR = volum e(R ) - C # num - error(R ) ( 10)

其中, vo lum e(R )代表空间的体积:

vo lume(R ) =∋
c

i= 1

( r i+ rd i ) ( 11)

num - error(R ) =出错样本数 /总的测试样本数. C 代表惩

罚因子.

然后设置每一个群体的个数,和进化世代的数目,经

过选择、交叉、变异,最终确定最优半径偏差集合Rdop tim a l.

2�4� 探测器模型
正常子空间 (确定 ): S为特征向量集合, Se lf∀S代表

系统的正常状态. 它的补空间 Non - Self, 被定义为

Non - Se lf = S - Self.我们利用 Self集合的特征函数表示

xse lf (x ) ([ xm in, xm ax ]
n ) { 0, 1}

xse lf (x ) =
true , x & Se lf
false , x & Non - Se lf

( 12)

本文利用了免疫原理中的阴性选择算法,即利用上述

建议的模型得到的确定的中心点集合 V = {v 1, v 2,  , vc } ,

v i & R
n
和 R = { r1, r 2,  , rc }, r & R 以及半径偏差 Rd =

{rd1, rd 2,  , rd c }来确定非正常子空间特征函数.如果行

为特征满足非正常样本空间的特征函数,我们确认为一个

入侵行为.非己空间的特征函数规则如下:

R
1 ( IfCond1 thennon - self

 �  

R
c( If Condc thennon - self

这里,

( 1) � Condi = !x - v i! ∃ r i+ rd l

( 2) � x线性变换后空间中对应的特征向量, !#!代
表变换后的空间的欧式距离.每一个规则定义了变换后空

间中的一个超球面,这样这些规则的集合最大限度地利用

超球面覆盖整个非正常样本空间.这样非正常样本集合的

特征函数利用 R = {R
1
,  , Rc

}定义如下:

xnon- sel f (x ) =
1 , 如果存在R

j & R,使得 x & R j

0 , 其它

这里, x & R j
表示满足规则 R

j
中的条件部分.

系统框图 1:

3� 试验

� � 我们利用了 1999DARPA入侵检测评估数据,这里对

数据进行了一些处理,选择了正常的数据集 800个、2200

个非正常数据集,共 3000个数据集来训练和测试我们的

特征空间选取算法.我们针对该数据进行两次聚类实验,

在第一次实验中,我们设置初始的分类数为 400,最终满足

条件为 [ 83, 70];在第二次实验中,我们设置初始的分类数

为 500,最终满足条件为 [ 78, 66];这两个实验结果的交叉

均值为 74.从表 1中可以看出,传统的 RPCL的方法对初

始值的敏感性, 同时通过采用 D avid�Bound�Index最优分
类的比较可知,改进的 RPCL方法克服了传统 RPCL方法

的不足并提高了分类的性能.

表 1� 改进的 RPCL分类试验结果比较

方法 初始分类数 分类范围 D av id�Index值

改进的 RPCL 400 [ 83, 70]

改进的 RPCL 500 [ 78, 66]
1. 03

传统的 RPCL 300 50 3. 06

传统的 RPCL 400 170 8. 04

传统的 RPCL 500 120 6. 07

� � 本文利用 DARPA 9' 9入侵检测评估数据中含 3000个

非正常样本的训练数据集合,利用改进的 RPCL算法进行

计算.结果如下:

表 2� 改进后的 RPCL试验结果

试验次数 分类次数 最优分类范围

1 400 159 131 83 70 [ 83� 70 ]

2 500 252 110 78 66 [ 78� 66 ]

� � 取两者的交集并求出中间值 74作为最优分类解. 同

时利用模糊聚类算法计算出中心点和半径,试验中发现当

将经过改进的 RPCL算法算出的中心点作为模糊聚类算
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法的初始值时,很快收敛. 试验中的循环次数为 18次,分

类结果如图 2所示.

然后我们利用本文中提出的遗传算法决定半径的偏

差,群体的个数为 50,进化世代的数目 400,为了运算方

便,这里我们将目标函数取负值,即求得最小值.试验结果

如图 3所示.

利用上面获得的中心点集合 V = { v 1, v 2,  , v c } ,

v i & R
n
和 R = { r1, r 2,  , r c }, r & R 以及半径偏差 Rd =

{rd1, rd 2,  , rdc }的试验数据来确定非正常子空间的特征

函数,形成检测模型.

以下是对检测模型的试验结果:

表 3� 检测试验结果

数据集 \识别率 (% ) MLP 建议方法

1500个正常样本 0. 87 0. 998

含 1331个 netpun e、satan、port sw eep、ip sw eep样本 0. 823 0. 9082707

� � 从上面的试验结果我们发现,识别率很高.同时,试验

中发现对非正常样本的识别率低于正常样本的识别率,这

里可以通过加大非正常学习样本的数量来进一步提高系

统的辨识能力.

4� 结论

� � 本文提出了一种新的基于模糊聚类和遗传算法相结

合负选择免疫算法的检测模型,同时我们对 RPCL算法进

行了改进,克服了原有 RPCL算法中不同变量量纲以及变

量相互间的相关性的影响,同时解决了原有算法对初始分

类数敏感的不足.利用改进后的 RPCL算法解决了模糊聚

类中分类个数不确定的问题,试验结果表明改进后 RPCL

算法性能较好.最后利用模糊聚类和遗传算法混合模型形

成基于负选择算法的免疫检测模型,其识别率同其他算法

比较有明显的提高.
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