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  摘  要:  本文介绍了一种用于 DVD2ROM伺服控制芯片的内容干扰系统 (CSS)的硬件结构. 该系统通过在 DVD

驱动器和主机之间进行认证和对密钥进行加扰,可有效防止对 DVD盘片的非法拷贝 .用 Verilog HDL 完成整个系统的

设计,功能仿真结果表明, 设计成功. 采用 CMOS标准单元库的综合结果为: CSS的最大时钟频率为 100MHZ, 面积为

1. 69mm2( 0. 25Lm) ,当 CSS的频率为 100MHZ时功耗为 37. 38mW, 其性能足以满足 DVD应用.
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Abstract:  This paper presents the hardware architecture for a Content Scrambling System (CSS) that can be used as a building

block for DVD2ROM servo controller . It is designed to prevent illegal copy of DVD disc. This includes performing the authentication

between DVD drive and the host and scrambling the keys. The system has been implemented in Verilog HDL and the simulation results

indicate that the design is successful. Synthesis for a 0. 25Lm standard2cell library provides an estimation of 100MHZ achievable clock2

frequency, 1. 69mm2 and 37. 38mW power dissipation. It has sufficient performance for DVD applications.
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1  引言

  由于能够有效地防止对 DVD光盘的非法拷贝, CSS几乎

被所有的商业 DVD设备所使用[ 1] . DVD2ROM的视频和音频

数据是经过加密编码的,加扰的源是标题密钥(Tittle Key) , 同

时标题密钥被光盘密钥(光盘密钥)加密, 主机在播放影碟的

时候必须拿到这两个密钥才能顺利播放[2, 3] . 在密钥从 DVD

驱动器传送到主机的过程中,为了保证数据传输通道的安全

性,即保证光盘密钥和标题密钥能够被安全地传输, CSS建立

了一道认证机制 (Authentication Mechanism) [ 4] , 通过总线密钥

( BUS KEY)对光盘密钥和标题密钥进行加扰.

当 DVD 播放机读取数据时,伺服控制芯片中的 CSS将进

行复杂的密码校验. 如果密码校验成功, 数据才可以还原成

MPEG22格式和转换为视频信号和音频信号.本文介绍了一种

完成认证过程、光盘密钥和标题密钥的加扰和传输的 CSS的

设计,它用于 DVD伺服控制芯片中.

2  CSS的原理及系统分析

  根据 DVD标准以及 CSS 的相关的规范[ 5] , CSS主要包含

两部分:

( 1)DVD驱动器和主机之间的授权认证;如图 1所示.

其认证流程为:主机发送一个随机码流到驱动器, 驱动器

对其加密后返回主机, 主机解密后确认是否和原码流相同, 如

果相同则驱动器被授权.主机的授权过程与驱动器的授权过

程相同. 交互授权的结果是产生总线密钥用于对在主机和驱

动器之间传输的数据进行加密.只有主机和驱动器可以产生

用于解密的密钥.

( 2)光盘密钥和标题密钥的加扰.加扰过程为:

( a )驱动器用总线密钥对光盘密钥和标题密钥加扰. CSS

对密钥的加扰开始于伺服控制芯片从 DVD光盘读取包含光

盘密钥和标题密钥的扇区数据.数据先读入 UPI(微处理器接

口)寄存器然后传送到到存储区管理模块( BM2Buffer Manager)

并生成 CSS内存指针以用于 CSS读取数据. CSS从 BM中一次

读取一个字节的密钥, 加扰后储存到 BM中由微处理器内存

指针所指向的区域. 密钥加扰完成后, CSS发出 CSS- DONE 中

断.

( b)通过微处理器内存指针, UPI 寄存器读取加扰后的密

钥并传送至主机.
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  ( c)主机接收到加扰后的光盘密钥和标题密钥用其进行

解扰.采用正确的光盘密钥和标题密钥主机可对光盘上的音

频、视频数据解扰.

3  CSS的系统结构及主要模块硬件实现

311  CSS系统结构

图 2 表示 CSS 系

统结构图, 它由四个模

块组成:

( 1) CSS- PROC:处

理 CSS数据输入输出,

它是 CSS 与 DVD 伺服

控制芯片中 BM和 UPI

的接口.

( 2) CSS- RAND- GEN:产生 802bit伪随机数用于DVD驱动

器对主机的认证,伪随机数的产生用到了 42 位线性反馈移位

寄存器(LFSR2Linear Feedback Shift Register) .

( 3)CSS- AUTH: CSS中最为关键的认证运算模块.

(4)CSS- SM: 控制 CSS- AUTH 模块的认证过程, 并且在

CSS- PROC中开启密钥传输.

由以上这些模块构成的 CSS系统实现 DVD驱动器和主

机之间的交互授权认证以及光盘密钥和标题密钥的加扰两大

功能,系统时钟为 100MHZ.

312  模块 CSS- RAND- GEN硬件结构

根据规范/ 用于 DVD2ROM驱动器中认证器的内容加扰

系统0 , 随机数发生器能够为任何高于 41 位线性复杂度的伪

随机数发生器[7] .

本设计中,发生器由 42 位的线性反馈移位寄存器(LFSR2

Linear Feedback Shifter Register)和随机组合逻辑组成, 输出为

80 位, 其中随机组合逻辑用于产生高 38 位.为了节省功耗,

LFSR的时钟频率低于系统时钟. 同时, 高 38 位没有被保存到

寄存器中以节省面积.图 3表示了模块 CSS- RAND- GEN的结

构.

313 模块 CSS- AUTH硬件结构

CSS最关键的地方在于主机和 DVD驱动器之间的认证,

因而认证运算模块 CSS- AUTH 成为设计重点.根据图 1 的认

证过程, 它由 5个子模块来完成,如图 4 所示.

在图 4 中, DRV- AUTH 得到驱动器对主机的响应值

DRV- RES,返回到主机以完成主机对驱动器的认证并产生总

线密钥. 而 DEC- AUTH 则和 KEY- SHARE 共同完成驱动器对

主机的认证: DEC- AUTH 取回主机对驱动器的响应值以后,

通过和主机相反的过程得到一个参考值, 将它和 DEC- RES

比较后验证主机, 验证成功产生连接数, 送给 KEY- SHARE 最

终产生用以加密的总线密钥.为了使 CSS- AUTH 的面积最优,

如图 3 所示, 将 CSS- DRV- AUTH、CSS- DEC- AUTH 和 CSS-
KEY- SHARE 三个模块中共同包含的逻辑部分抽出形成一个
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单独的模块 CSS- AUTH - COMMON,同时设计一个多路选择模

块AUTH - MUX- COMMON来选择到 AUTH - COMMON 的数据

源.这种模块多路复用结构很好的节省了电路面积, 提高了运

算速度.

在这些模块中,被复用的模块 AUTH - COMMON 包含着最

复杂的数据路径,设计时划分为四个子模块, 如图 5 所示:

在图 5中, KEY模块中存放通过 LICENSE 得到的 AK, 通

过XOR模块与PCD[79: 40] (对于 DRV- AUTH 来说 PCD 为从

主机发送过来的 80bit 随机码流;对于 DEC- AUTH 来说 PCD

为驱动器自身产生的用以对主机进行认证的 80- bit随机数;

而对于KEY- SHARE PCD 来说则为 DEC- AUTH 模块的运算

结果,即驱动器对主机认证过程产生的中间连接数)进行异

或,然后经过 SCHEDULER模块(由两个 LFSR、一个一位全加

器和一些 XOR门及寄存器组成 )得到 IAK, 最后送到 SUBSTI2

TUTOR模块得到 AUTH 三个子模块各自的运算结果.

314  模块 CSS- PROC硬件结构

模块 CSS- PROC被划分为两个部分:第一个部分用于读/

写CSS寄存器, 第二个部分用于传递加扰后的光盘密钥和标

题密钥.

对于单周期的读/写寄存器, 实现非常简单. 然而对于多

周期的读/写寄存器, 一个字节偏移计数器被用于指向不同的

字节偏移量,这是因为数据总线仅为 8 位而寄存器位宽为 40

位/ 80位之一.

对于密钥传递过程,采用了两个计数器. 一个用于计数从

一个扇区的数据区域有多少个字节从 BM中被读出, 另一个

用于当总线密钥被加扰时控制其字节偏移量. 在密钥传递期

间,从 CSS 到 BM的一个数据请求信号将维持在高电平直到

所有的字节都被接收完.

密钥的加扰过程在一个时钟周期内完成. 寄存器 BUS-

KEY- OFFSET- CNT 选择 40 位的总线密钥的字节偏移量并将

其与从 BM来的 8位数据相异或 ,其结果在下一个时钟周期

被送至寄存器 CSS- BM- DATA- OUT 并在下一个周期被 BM

取来. 图 6表示了模块 CSS- PROC的密钥加扰过程.

315 状态机设计

根据系统分析, CSS有 6种工作模式, 分别为:

( 1)计算 DVD驱动器的响应值 DRV- RES.

(2)产生对主机认证的呼叫 DEC- CHAL用于对主机的认证.

( 3)产生主机的参考值 DEC- REF, 并与主机的响应值

DEC- RES作比较, 若相同则主机通过 DVD 驱动器认证并产

生连接数.

( 4)产生总线密钥.

( 5)用总线密钥对光盘密钥进行加扰.

( 6)用总线密钥对标题密钥进行加扰.

CSS中采用MOORE类型的状态机, 围绕这些工作模式进

行状态转换. 其状态转换图如图 7 所示.

4  功能仿真和 FPGA验证

  按照上述设计思想, 用 Verilog HDL 对 CSS 进行 RTL 描

述. 使用Synopsys VCS对其6 种模式进行仿真,通过Debussy的

PLI接口生成波形文件 ( . fsdb) , 在 Debussy 中对波形进行分

析. 光盘密钥共有 2048 个字节, DVD扇区中包含光盘密钥的

数据区在第 13 个到 2060 个字节. 在测试脚本里预先设定总

线密钥的值并导入 2352 个字节的 DVD 扇区数据到 BM以便

对 CSS进行功能测试. 在这里只针对光盘密钥加扰模式的仿

真波形进行说明. 仿真波形如图 8 所示:

  其中, CSS- BM- RD- REQ- CNT 为 CSS向 BM发出的读请

求信号, DISC- KEY- XFER- EN 为光盘密钥传输使能信号, 均

为高电平有效. BM- CSS- DATA[7: 0]为光盘密钥数据, 存储于

BM的 FIFO中. 当上述两个使能信号都为/ 10时, 光盘密钥就

从 BM传输至 CSS中, 每个时钟周期传送一个字节. TOTAL-

OFFSET- CNT 是从 BM传输来的数据的总的字节偏移量, 当

TOTAL- OFFSET- CNT= 11 时 DISC- KEY- START- LOC 置位,

标志着开始加扰光盘密钥. 每传送一个字节数据的光盘密钥,

就用总线密钥对其进行异或运算, 并在下一个时钟周期将加

扰的结果送出并产生数据有效标志. 分析 CSS- BM- DATA-
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OUT[7: 0]可知,总线密钥 对光盘密钥进行了正确的加扰及传

输.

5  实现结果

  采 用 Synopsys

Design Complier 来实

现 CSS, 工艺库为 0.

25Lm CMOS工艺库( 3

层金属线, 2. 75V) . 表

1 为综合结果.

表 1  CSS综合结果

模块 延迟( ns) 功耗(mW)

CSS- RAND- GEN 0. 46 0. 377

CSS- AUTH 0. 55 15. 512

CSS- PROC 1. 33 15. 108

CSS- SM 1. 07 0. 321

  综合结果显示, CSS 最大时钟频率为 100MHZ, 与当前各

种主流 DVD伺服控制芯片的速度相当. 其面积为, 其中用于

布线.当 CSS的频率为 100MHZ时功耗为 37. 38mW.

6  结论

  本文介绍了一种内容干扰系统(CSS)的设计和实现. 在分

析了其工作原理和系统结构后我们给出了数据通路和状态机

的设计方法 , 重点说明了 SUBSTITUTOR的设计, 这是整个系

统设计中的难点. 该系统在 DVD 伺服控制电路中的应用表

明,它确保了 DVD驱动器到主机的光盘数据传输通道的安全

性,可以有效防止对 DVD盘片的非法拷贝, 达到了设计要求.
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