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　　摘　要 : 　商务信息系统安全的核心目标是维持系统数据的完整性.虽然研究人员已提出许多完整性安全原则 ,

但至今仍然缺乏一种系统的商务安全策略.本文所提出的基于框架的形式化商务安全策略模型 (FB2FCSM)是一个集

成多种完整性原则的系统性商务完整性模型 ,具有良好的兼容性和扩展性 ,是 Clark2Wilson完整性安全策略的精化.
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Abstract :　The key of security on commercial information systems is to preserve the data integrity within them. Although many

integrity principles have been discussed ,there is still lack of a systematic commercial secure policy model. A Formal Commercial Se2
cure Policy Model Based on Framework(FB2FCSM) is proposed ,which integrates multi2integrity2principle into one systematic commer2
cial secure model. The model has not only good compatibility but also sound scalability ,and is a refinement of Clark2Wilson Integrity

Secure Policy.
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1　引言

　　商务信息系统的安全性需求主要体现在完整性方

面[1 ,2 ] ,其目标在于“⋯无论何时 ,都要确保数据有一个恰当

的物理表示 , (数据)是一个恰当的信息语义表示 ,并且要确保

授权用户和信息处理资源对数据执行了正确的处理操作”[3 ] .

基于上述认识 ,人们提出了一系列用以实现系统完整性的原

则 ,诸如良构变换过程、授权执行、记账以及职责隔离等 [1 ] ,这

些原则分别反映了系统完整性的一个重要侧面 ,但是由于缺

乏一种把这些原则集成为一体的机制 ,所以无法对商务系统

的安全性进行系统性的评估.另一方面 ,商务系统在性质和规

模上的多样性也要求作用于其上的完整性安全策略具有依据

商务应用的性质和规模进行灵活调整所必需的兼容性和扩展

性.因此 ,本文首先用一种框架机制来显式地刻画了这些完整

性原则之间的内在联系 ,然后在此基础上提出了一种新颖的

基于框架的形式化商务安全策略模型 ( FB2FCSM) ,它可以很

好地解决商务应用系统安全中存在上述问题.

2　FB2FCSM原理

　　文献 [3 ]的完整性目标定义中允许授权用户直接处理数

据.事实上 ,由于用户的行为具有很大的不确定性 ,这种不确

定性可能会有意无意地损害系统的完整性 ,因而就规定授权

用户不能直接存取修改数据 ,仅仅只能通过变换过程来操纵

数据.由此可知 ,变换过程在商务系统完整性中处于核心地

位.完整性目标中的信息处理资源通常表述为变换过程 ,它是

由预定义操作集中的操作依据特定的语义要求顺序执行的操

作序列 ,并要求它具有把系统数据从一个一致状态转换到下

一个一致状态的良构特性[1 ] .

变换过程的良构特性是由认证代理通过对变换过程进行

认证来确认.因此 ,变换过程维持商务系统一致性的信心主要

来源于认证代理对于该变换过程的认知程度 ,即以认证代理

所具有的关于该过程的“知识”为前提.这与现实是相符的 :因

为对于一个企业组织而言 ,如果没有人或者机构彻底理解组

成企业商务应用的变换过程的安全语义 ,或者无法从它方获

得足够的关于该变换过程的信任并对其负责 ,那么这个商务

过程的安全性显然是不可接受的.

具体来讲 ,商务完整性安全策略框架由用户完整性、过程

完整性、过程执行完整性、职责隔离完整性和日志完整性原则

构成 (如图 1所示 ,图中所示操作编号对应于本文 3. 3部分中

的状态转移函数的编号 ,具体操作语义由函数定义来确定) .
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其中 ,用户身份完整性指系

统中的用户都是受控生成

并且经过身份认证 ,由用户

生成 ( 1) 和用户身份认证

(2)两个操作阶段体现 ;过

程完整性指变换过程具有

良构特性 ,即具有维持数据

一致性状态的能力 ,对变换

过程的认证 (3) (6)是确保

过程完整性的根本手段 ;职

责隔离 (2) (7)指一个变换

过程的所有操作可以分为

几个不同部分 ,要求各部分

为不同的用户所分别执行.

本文把用于实施职责隔离

的变换过程称为可分解变

换过程 ,通过对由可分解变

换过程所形成的各个变换过程片的授权 (7)进行控制来达到

职责隔离的目的 ;过程授权执行完整性则指被执行的变换过

程必须是经过认证和授权的 ,由变换过程授权 (4) (7)和用户

身份授权 (5)两部分来保障 ,变换过程执行 (8) (9)时必须参考

该变换过程的授权情况 (图中使用虚线来表示) ;最后 ,日志完

整性由系统日志来体现 (10) .

3　FB2FCSM描述

　　FB2FCSM定义了一个状态机系统[2 ,4 ] .为了更清晰地描述

模型 ,这里引入了与安全特性无关的辅助函数.在模型中 ,若

设某状态变量 S 当前状态为 S ,则后继状态为 S 3 .

311　模型元素

受控数据项 ( CDI) :系统中受数据完整性策略所约束的

数据项 ,所有的受控数据项构成了受控数据项集合 ( CDIs) .

非受控数据项 ( UDI) :系统中不被数据完整性策略所约

束的数据项 (例如新输入系统中的数据项) ,所有的非受控数

据项构成了非受控数据项集合 ( UDIs) .

CDIs一致状态 ( VCDIs) :本文采用 Ramakrishnan[6 ]的关系定

义来描述 CDIs上的一致性状态条件. r ( A1 : D1 , ⋯, An : Dn)是

一个数据关系模式 ,在这里表现为数据完整性策略.对于每一

个 Ai ,1≤i≤n , Domi 是 Di 域的值集 ,一个数据关系 r(满足该

模式中的域约束 ,也称为实例)是一个有 n个字段的元组集 :

r :{〈 a1 : d1 , ⋯, an : dn〉| d1 ∈Dom1 , ⋯, dn ∈Domn} ,其中符号

〈. . .〉用来表明一个元组的字段.关系模式是状态独立的 ,而

关系 (实例)则是状态相关的.当 CDIs = { D1 , ⋯, Dn}时 ,则称

r :〈 a1 : d1 , ⋯, an : dn〉为受控数据关系 ,记为 rCDIs .记 RCDIs为作

用在 CDIs上的所有受控数据关系的集合 ,称之为受控数据关

系集.当 RCDIs中所有关系都成立时 ,则称 CDIs一致状态 VCDIs

的值为真.

完整性验证过程 ( IVP) :系统中上述受控数据关系是通过

完整性验证过程 ( IVP)来体现的.当系统通过一个 IVP的验

证后 ,也就表明此时系统中与该 IVP相关的 CDIs完整性约束

处于一致状态.所以可定义 IVP如下 :

IVP : RCDIs →2
R

CDIs

所有的 IVP构成了完整性验证过程集 IVPs ,只有当系统通过

所有的 IVP验证后 ,才可以确信系统 VCDIs的值为真.

操作 ( OpTuple) :一个操作是一个形如 ( OpModel , CDI)的

二元结构 ,其中操作模式 OpModel 为正常的读、写等操作模

式 ,系统中的一个操作标明了变换过程是以何种模式来存取

某一受控数据项值的.相应的操作集合和操作模式集合分别

称为 OPTUPL Es和 OPMODELs.

变换过程 ( TP) :系统中变换过程的目的在于把 CDIs 从

一个完整性状态转换到下一个完整性状态. TP的结构可以形

式地定义为 TP = { OpTuple| OpTuple∈OPTUPL Es} ,表示一个变

换过程由一个 OPTUPL Es 的子集构成①.当一个变换过程通

过认证时 ,便称之为认证变换过程 ( CertTP) .所有认证变换过

程构成了认证变换过程集 ( CERTTPs) .

变换过程认证知识 ( TPKnow) :是形如 ( Userj ,2 TPs)的二元

组 ,表示认证代理具有足够的用于认证变换过程集 2 TPs中的

变换过程的知识.系统中所有的变换过程认证知识构成了变

换过程认证知识集 TPKNOWs.

UDI认证知识 ( UDIKnow) :是形如 ( TP , 2UDICDIs ) 的二元

组 , UDICDIs为由非受控数据项值映射集 ,该集中的元素 UD2
ICDI为 UDI到 CDI上的一个许可映射.每个 UDIKnow都与一

个 TP相关联 ,标明了与该 TP相关的所允许的所有 UDI 到

CDI上的有效转换.

激活变换过程 ( CTP) :指当前通过执行而转变为活动的

变换过程 ,系统中某一时刻所有的活动变换过程组成了激活

变换过程集 ( CTPs) .

可分解变换过程 ( DTP) :是指可以分解为子部分以用于
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① 严格意义上讲 ,构成一个变换过程的所有操作之间常有操作
之间常常蕴涵着一些结构约束关系 ,比如操作之间的序关系等.如果
把这些约束标识为一个约束集 S ,则这时一个 TP可以严格定义为 :

TP = (2 OPTUPL Es , S)
为了行文简洁起见 ,本文通常不刻意强调这种约束关系.



实施职责隔离完整性的变换过程 ,每个子部分称作为可分解

变换过程片 ( PTP) . 相应的集合分别为可分解变换过程集

( DTPs)和变换过程片集 ( PTPs) .显然有 ,也就是说 ,任意一个

可分解变换过程必定为变换过程.但是 ,一个普通的变换过程

未必可以被用于实施职责隔离.当一个可分解变换过程片通

过认证时 ,便称之为认证可分解变换过程片 ( CertPTP) ,所有

的认证可分解变换过程片构成了认证可分解变换过程片集

( CERTPTPs) .本文约定 :只有当一个可分解变换过程中的所

有可分解变换过程片都通过认证后 ,该可分解变换过程才可

转化为认证可分解变换过程 ( CertDTP) ,相应的集合为认证可

分解变换过程集 ( CERTDTPs) .

用户 ( User) :在系统中实施认证、授权和执行等功能的主

体 ,系统中所有的用户形成了用户集 ( US ERs) .

用户身份 ( UserID) : 当一个用户通过系统身份认证后 ,就

获得一个用户身份 ,系统中所有的用户身份形成了用户身份

集 ( US ERIDs) .另外 ,为了标明用户和用户身份之间的关系 ,

本文引入了用户身份元组 ( UserIDTuple) ,它是一个形如 ( User ,

UserID)的二元结构.系统中所有的用户身份元组 UserIDTuple

构成了用户身份元组集 US ERIDTUPL Es.

令牌 ( Token) : 它是一个 TPs的标识符集合 ,用户执行一

个 TP的先决条件是与该用户身份相关的令牌中含有该 TP

的标识符.系统中所有的 Token构成了令牌集 ( TOKENs) .用

户身份和令牌之间的关系使用用户身份令牌元组 ( AuthTuple)

来描述 ,其结构为 ( UserID , Token) .系统中所有的用户身份令

牌元组构成了用户身份令牌元组集 ( AUTHTUPL Es) .

312　辅助函数

(1)用户分类函数 :

UserClass : US ERs→US ERCLASSs

用以甄别系统中的用户类型 ,这里 US ERCLASSs = { Au2
thUser, ExecUser , SysUser} ,只能为 AuthUser、ExecUser和 SysUser

之一. AuthUser类用户通常为安全官员、等特权用户 ,或者为

允许去认证实体的代理.特权用户可以更改一个实体和其他

实体之间的关联列表 ,但同时要求他不可以具有任何有关那

个认证实体的执行权限 ; ExecUser类用户为执行用户 ,亦即执

行具体变换过程的用户 ; SysUser为用于执行系统日志行为的

系统内置用户 ,通常不可更改.

(2)变换过程分割函数 :

DTPPart : TPs→2 PTPs

式中 TPs为变换过程集 , PTPs为变换过程片集 ,变换过

程分割函数用于把一个变换过程划成几个互不相同的变换过

程片 ,并使得各个变换过程片中具有两两不同的操作集.

(3) CDIs完整性评估函数 :

Evaluate : IVPs→RESULTs

用以评估 IVP运行结果 , RESULT = { TURE ,FALSE} , TRUE

表示合法状态 ,FALSE则为异常状态. TRUE和 FALSE是布尔

值 ,要求作用于其上的运算符合布尔运算法则.

313　状态转移函数
(1)用户生成函数 AddUser( useri , userj)

(语义 : userj请求增加用户 useri . )

if UserClass ( userj) = AuthUser∧useri | US ERs

then

US ERs 3 = US ERs∪{ useri}

(2)用户认证函数 CertUser( useri , userid , userj)

(语义 : userj请求认证用户 useri 的身份 userid. )

if UserClass ( userj) = AuthUser∧useri ∈US ERs ∧userid ∈US ERIDs ∧

ϖ useridtuple = ( useri , userid) ∧useridtuple | US ERIDTUPL Es

then

US ERIDTUPL Es 3 = US ERIDTUPL Es∪{ useridtuple}

(3) TP认证函数 CertTP( tp , userj)

(语义 : userj请求认证变换过程 tp ,要求 tp具有对可能出现的非

受控数据进行处理的能力. )

if UserClass ( user) = AuthUser∧tp∈TPs∧tp | DTPs ∧tp | CERTTPs

∧ϖ tpknow∈TPKNOWs ∧userj = tpknow. 1 ∧tp∈tpknow. 2 ∧ϖ udiknow

∈UDIKNOWs∧tp∈udiknow. 1∧[ [ | udiknow. 2| = 0 ]∨[ | udiknow. 2| >

0∧[ Π udicdi : UDICDI| udicdi∈udiknow. 2·udicdi∈UDICDIs ] ]

then

CERTTPs 3 = CERTTPs∪{ tp}

(4) TP授权函数AuthTP( tp , token , userj)

(语义 : userj请求把变换过程 tp添加到令牌 token之中. )

if UserClass ( userj) = AuthUser∧tp∈TPs ∧tp | DTPs ∧token ∈TO2
KENs∧tp | token∧tp∈CERTTPs

then

TOKENs 3 = TOKENs \ { token} ∪{ token∪{ tp} }

(5)用户身份授权函数 AuthUserID ( userid , token , userj)

(语义 : userj请求对用户身份 userid与令牌 token的关联进行认证 ,

如果令牌中包括有可分解变换过程 ,则还应确保对于每个可分解变换

过程而言仅有一个片在同一令牌中. )

if UserClass ( userj) = AuthUser∧userid | US ERIDs ∧token ∈TOKENs

∧ϖ authuple = ( userid , token ) ∧ authtuple | AUTHTUPL Es ∧[ [ tp |
DTPs ]∨[ tp∈DTPs∧[ Π ptpi , ptpj : PTP| ptpi , ptpj∈DTPPart tp∧ptpi ≠

ptpj·ptpi∈token∧ptpj | token ] ]

then

AUTHTUPL Es 3 = AUTHTUPL Es∪{ authtuple}

(6) DTP认证函数 CertDTP( dtp , userj)

(语义 : userj请求对可分解变换过程 dtp进行认证 ,要求构成可分

解变换过程片的操作元组必定已在 dtp中 ,同时要求 dtp具有对可能

出现的非受控数据项进行处理的能力. )

if UserClass ( userj) = AuthUsers ∧dtp | CERTDTPs ∧[ Π ptp ∈DTP2
Part dtp·[ [ ϖ tpknow∈TPKNOWs ; udiknow∈UDIKNOWs∧userj = tpknow.

1∧ptp∈tpknow. 2∧ptp∈udiknow. 1∧[ [ udiknow. 2| = 0 ]∨[ | udiknow. 2

| > 0 ∧[ Π udicdi : UDICDI | udicdi ∈udiknow. 2·udicdi ∈UDICDIs ] ] ∧

[ Π optuple : Optuple| optuple∈ptp·optuple∈dtp] ] ]∧dtp∈DTPs

then

CERTDTPs 3 = CERTDTPs∪{ dtp}

(7) DTP授权函数AuthDTP( dtp , TOKENsdtp , userj)

(语义 : userj请求把可分解变换过程 dtp中的各个可分解变换过

程片分别添加到令牌集 TOKENsdtp之中)

if UserClass ( userj) = AuthUser∧dtp∈DTPs ∧dtp∈CERTDTPs ∧TO2
KENsdtp Α TOKENs∧| TOKENsdtp| = | DTPPart dtp| ∧[ Π ptp : PTP; token :

Token| ptp∈DTPPart dtp ; token∈TOKENsdtp·ptp | token ]

then

[ Π token ∈TOKENsdtp·[ Π ptp ∈DTPPart dtp·[ Π tempptp : PTP |
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tempptp∈DTPPart dtp ∧tempptp | token·token 3 = token ∪{ ptp} ∧TO2

KENs 3
dtp = TOKENsdtp \ { token} ∪{ token 3 } ]∧TOKENs 3 = TOKENs \ TO2

KENsdtp∪TOKENs 3
dtp

(8) TP执行函数 ExecTP( tp , userj)

(语义 : userj请求执行变换过程 tp ,要求 userj是 tp的授权用户. )

if UserClass ( userj) = ExecUser ∧tp ∈CERTTPs ∧tp | CTPs ∧tp |
DTPs [ ϖ token ∈ TOKENs ; authtuple ∈ AUTHTUPL Es ; useridtuple ∈

US ERIDTUPL Es∧tp∈token ∧toten = authtuple. 2∧userj = userituple. 1 ∧

authtuple. 1 = useridtuple. 2 ]∧[ Π ivp : IVP| ivpivp∈IVPs·Evaluate ( ivp) =

TURE]

then

CTPs 3 = CTPs∪{ dtp}

(9) DTP执行函数 ExecDTP( dtp , userj)

(语义 : userj请求执行可分解变换过程 dtp ,要求 userj 是 dtp的授

权用户)

if UserClass ( userj) = ExecUser∧dtp∈CERTDTPs ∧dtp | CTPs ∧dtp

∈DTPs∧[ Π ptp : PTP| ptp∈DTPPart dtp·[ ϖ token∈TOKENs ; authtuple

∈AUTHTUPL Es ; useridtuple∈US ERIDTUPL Es ∧ptp∈token ∧token = au2
thtuple. 2∧userj = userituple. 1∧authtuple. 1 = useridtuple. 2 ]∧[ Π ivp : IVP

| ivp∈IVPs·Evaluate ( ivp) = TURE]

then

CTPs 3 = CTPs∪{ dtp}

(10)系统日志函数 SysLog ( tp , userj)

(语义 : userj请求执行系统日志变换过程 tp)

if UserClass ( userj) = SysUser∧tp∈CTP∧[ Π optuple : OpTuple| optu2
ple∈tp·optuple | LOGOPTUPL Es ]

then

LOGOPTUPL Es 3 = LOGOPTUPL ES ∪{ optuple| optuple∈tp}

4　FB2FCSM分析

411　安全性分析

FB2FCSM的安全可由结论 1和结论 2来保证.

结论 1 :FB2FCSM系统地强调了商务系统的完整性需求

论证 :由文献[3 ]有关完整性目标的定义可知 ,维持系统

数据的一致性 (完整性)是各个完整性原则的终极目的. FB2
FCSM基于这个目标 ,以一个商务过程运行的全过程为背景 ,

全面考察了用户身份完整性、过程授权执行完整性、过程完整

性、日志完整性及职责隔离等完整性原则保持系统数据完整

性的不同方式和与系统完整性目标之间的关系.这些目标在

FB2FCSM中被上述完整性原则之间的约束关系联接在一起 ,

并由模型状态转移函数的形式化规范来详细描述 ,因此 FB2
FCSM是系统的.

结论 2 :FB2FCSM是 Clark2Wilson完整性策略的精化.

论证 :FB2FCSM是对 Clark2Wilson完整性安全策略的精化

意味着 FB2FCSM至少完全实现了文献 [1 ]中所有安全策略的

完整性要求 :

( C1)对于 Clark2Wilson安全策略中的完整性验证过程 ,虽

然文献[1 ]把它作为一个安全策略来重点突出 ,但 IVP仅仅只

可用以确信 CDIs在 IVP执行时的完整性状况 ,其作用并不影

响系统的安全状态 ,所以本文把它认定为辅助函数.

( C2)通过对 TPs进行验证来保证它的良构特性 ,具体包

括 TPs 结构和 TPs 执行语义两方面的内容.关系 ( TP , CDIa ,

CDIb , CDIc , ⋯)蕴涵在 TPs的结构中.对于 TPs有能力把 CDIs

从一个完整性状态转换到下一个完整性状态的语义认证是由

认证代理所拥有的对于 TP的认证知识作为认证基础.

( C3)通过对可分解变换过程的认证、授权及执行行为进

行控制来达到职责隔离目的.

( C4) Clark2Wilson完整性安全策略中的日志功能要求是

由 SysLog规则 (10)来体现.

( C5) FB2FCSM使用认证代理所拥有的有关 TP的 UDI2
Know来评估 TP对 UDI数据项的处理能力.

( E1)在 FB2FCSM中能够执行的 TP必须是经过认证和授

权的变换过程 ,从而间接维持了 ( TPi , CDIa , CDIb , CDIc , ⋯)关

系列表 ,同时认为对任何 CDI的操作都是由 TP来产生的.

( E2)关系 ( UserID , TPi , CDIa , CDIb , CDIc , ⋯)已被分解为

两部分 ,即由用户身份元组和变换过程授权元组两者来共同

表示.

( E3)由用户身份认证过程来保证每一个试图去执行 TP

的用户的身份都是经过认证的.

( E4)对于原 Clark2Wilson安全策略中的不同用户类型要

求 ,已通过对各策略规则请求者身份的限制达到了目的.

因此 FB2FCSM不但完全实现了 Clark2Wilson完整性策略

系统 ,同时又对这些策略要素进行了显式定义和约束分析.

412　FB2FCSM特性分析

框架特性是 FB2FCSM的核心机制 ,这种机制具有很强的

兼容性和扩展性.

FB2FCSM的兼容性表现在可以方便地对其中的各种组件

属性进行改造 ,从而使得该模型可以适合于各种不同应用背

景.例如 :文中只是简单认为令牌 Token为一个 TPs标识符集

合 ,但事实上 ,如果在令牌 Token中依据具体应用语义加入有

关 TPs之间关系 (比如层次关系)的描述特性 ,则可以很容易

使 FB2FCSM具有对于复杂高层应用的授权进行控制的特性.

FB2FCSM的扩展性主要表现在可以方便地在控制机制中

增加新的控制层 ,从而增强该策略模型的控制能力.例如 ,通

过在用户身份和令牌之间增加角色层 ,就实现了 Matunda

NYANCHAMA在文献[7 ]中所提出的 Clark2Wilson完整性策略

和 RBAC存取控制机制之间的结合问题 ,从而可以大大改善

商务系统安全授权的可管理性.

5　结论

　　开发适应商务系统多样性的系统的、适应性强的安全策

略具有迫切的实际需求.本文围绕维持系统数据一致性的系

统完整性目标 ,用框架机制有效地把用户完整性、过程完整

性、过程执行完整性、职责隔离完整性、日志完整性等完整性

机制集成到基于框架的形式化商务安全策略模型 (BF2FCSM)

之中 ,使该形式化模型系统地强调了商务完整性需求的各个

方面 ,具有良好的兼容性和扩展性 ,它是 Clark2Wilson完整性

安全策略的精化.
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