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摘 要: 基于迭代型分组密码的理论体系, 本文从工程实现的角度提出了一种用于跳频码分多址通信系统的新

型跳频序列族构造方法.该算法基于密码学的加密机制,具有好的安全性和高的计算复杂度; 算法的设计遵循了密码

学的 混淆 和 扩散 准则,生成序列具有各项优异的性能指标. 本文从安全性、随机性、均匀性、复杂度、组网特性及跳
频间隔特性等各方面对产生的跳频序列进行了全面的理论分析, 证明该算法具有理想的综合系统性能指标. 在此基础

上,利用 VHDL语言设计并开发出相应的跳频加密芯片. 经测试其性能稳定、运算速度快、输入方式灵活多样, 已应用

于实际的高速跳频通信系统中.
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Structure of Frequency Hopping Sequences Family

Based on Block Cipher
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Abstract: A novel family of frequency hopping sequences based on iterated block cipher is proposed for frequency hopping

multiple access ( FHMA) communications.The design offers a class of nonlinear FH codes with high security, large linear span and a

uniform spread over the entire frequency bandwidth. Moreover, FH sequences among the family are independent from each other and

they perform as well as random patterns in terms of multiple access interference in anti jamming applications. With the performance of

packet error and throughput for FHMA network being derived in theory, numerical results of the 3DES sequences are presented, com

paring with those of shift reg ister sequences and chaotic FH sequences. Efficiently implemented in field programmable gate arrays

( FPGA) , the generator prototype of the proposed sequence has been realized and incorporated into fast FH radio.
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1 引言

跳频通信以其抗干扰、抗衰落、多址性能好及易于与窄带

通信系统兼容等特点,在现代军事通信中得到了广泛的应用.

作为跳频通信的三大关键技术之一 ,跳频序列的产生对跳频

通信的系统性能有着决定性的影响 ,寻求和设计具有理想特

性的跳频序列已成为跳频通信的重要课题之一. 现有跳频序

列如m 序列、RS 码序列等[ 1~ 4]存在复杂度低等缺点 ,不适应

战术跳频电台高保密性的要求; 近年来提出的混沌跳频序

列[5~ 8]具有高的计算复杂度, 克服了已有跳频序列的缺点,其

算法实现受有限精度的影响需要引入 m 序列等进行扰动. 本

文在现有理论的基础上, 将密码学的加密机制引入到跳频序

列的设计当中,提出了一种新的基于迭代型分组密码的跳频

序列族,使其具有各项优异的性能指标, 并开发出相应的跳频

加密芯片,从而具有实际的应用价值.

2 基于迭代型分组密码构造跳频序列族

2 1 基于分组密码的跳频序列族产生方案

跳频通信中,系统时钟 TOD( Time Of Day )和收发信机密

钥KEY 是实现跳频同步的两个重要信息, 跳频系统的 TOD

是共享的且常常用来控制跳频序列的产生, 因此可以作为明

文; 收发信机密钥 KEY用来区分跳频序列以保证数据的正确

传输, 可以作为用户密钥. 在此基础上, 可将跳频序列的产生

看作密码学的加密问题. 根据 Shannon 提出的针对密码设计

的 混淆 ( Confusion)和 扩散 ( Diffusion)准则, 我们构造了一

种基于迭代型分组密码的跳频序列族产生方案, 其计算框图
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如图 1所示[ 9, 10] .

图中含义及符号说明如下: ( 1)各种计算均以 8bit 为单

位, z i
1, z i

2 和 K i 都为 8bit非负整数, 符号  表示异或运算; (2)

图中上方的虚线框为轮函数,其迭代次数为 16 次; (3)K i 代表

第 i 次迭代使用的子密钥, 由输入的用户密钥 KEY经过循环

分割而得到; (4)Sbox1~ Sbox3 为 8bit输入 8bit输出的代换盒,

Sbox4~ Sbox6为 8bit输入 4bit 输出的压缩代换盒.如图所示,

具体的跳频序列产生方案为:将输入的64bit 系统时钟TOD划

分为8 个 8bit 子块 P1, P2∀P6 及 Z1、Z2 ,根据下式进行轮函

数的 16次迭代运算, 即

P i+ 1
2j = P i

2j- 1 K i  z i
1

P i+ 1
2j- 1= Sboxj ( P i+ 1

2j )  P i
2j  zi

2

, j= 1, 2, 3 i= 1, 2, ∀, 16 (1)

其中 i 为迭代次数, 且

zi
n=

Zn, i = 8, 16

0, others
, i= 1, 2, ∀16, n= 1, 2 (2)

迭代之后进行压缩运算,进而得到明文 TOD 对应的生成密文

C, 即 C= { Sbox4( P16
2 )  Sbox5(P 16

4 )  Sbox6( P16
6 ) }

+ { Sbox4( P16
1 )  Sbox5(P 16

3 )  Sbox6( P16
5 ) } ! 4 (3)

式中! 为循环左移运算符. 对可用频隙数为 q= 2n ( n= 1, 2,

∀, 8)的跳频系统,选取生成密文 C 中的固定 n 比特{ c1, c2 ,

∀, cn }作TOD 时刻对应的跳频码,即 f ( TOD)= #
n

i= 1

c i2
n- i .

2 2 跳频序列性能分析及仿真

如前所述,上述的跳频序列产生算法基于迭代型分组密

码的加密机制,经过若干轮迭代使 扩散 和 混淆 的准则得

以充分满足,因而产生的跳频序列具有优异的综合性能指标.

由于分组密码性能的理论分析难以获得[ 11] , 我们从统计检验

的角度进行分析和仿真:

2 2 1 安全性 跳频序列的安全性取决于作为方案基础的

分组密码体制的安全性. 该体制中, Sbox 是唯一的非线性因

素,它的性能好坏是分组密码安全性的重要指标. Sbox 具有高

度非线性、鲁棒性、强雪崩效应及输入输出差分近似等概性等

性质, 使该分组密码具有很好的抗差分攻击能力[ 11] .实际通

信中,由于无法获得完整的明密文, 而难以发动已知明文攻击

和选择明文攻击,且采用密钥穷尽法攻击该分组密码的复杂

度为(264) . 因此,我们认为该方案是安全的 .

2 2 2 均匀性 为了增强抗干扰能力和提高组网性能, 要求

跳频序列在频带内均匀分布,这就是均匀性问题. 好的均匀性

能够使各载波被等概率的选取, 从而提高系统的抗电磁干扰

能力. 这里,我们采用标准的 chi squared 检验, 即 2 检验法来

检验衡量跳频序列的均匀性程度. 我们假设 H 0 : 跳频序列是

均匀分布的,根据 Pearson定理使用统计量

2= #
k

t= 1

[ num( X t) - NPt ]
2

NPt

(4)

作为检验假设H 0与实际符合程度的尺度. 在观测长度 N 充

分大(N ∃50)的情况下,统计量服从自由度为 k- r- 1 的 2

分布,若 2< 2
( k- r- 1) ; 则在水平 下接受H 0. 均匀性检验可

分成两类: (1)等分布检验: 跳频序列中各频隙出现的概率密

度应该均匀且 P t= 1/ q, num( X t )为跳频序列{ f i} , i = 1, 2, ∀

N 中频隙fpt , t % ( 1, 2, ∀ q)出现的次数 ,则估计参数 r= 0, k

= q= 26 时 H 0 成立置信度为 0 05 的肯定域为 2
( k- r - 1) ; =

2
( 63) ; 0 05= 82 2447; (2) 连续性检验: 跳频序列各对连续字的

概率密度应该均匀且 P t= 1/ q2 , num(X t )为跳频序列{ f i} , i =

1, 2, ∀N 中各对连续频隙出现的次数, 则估计参数 r= 0, k=

q2= 642时 H 0 成立的置信度为 0 05的肯定域为 2
( k- r- 1) ; &

( z + 2 n- 1) 2 / 2= 4244 7.通过多次统计, 选择不同的用户

密钥和起始TOD,得到观测长度N = 216的 2 值绝大部分都落

入此范围内(部分统计结果见表 1) , 所以在显著水平 0 05 下

接受原假设 H 0,即基于分组密码的跳频序列是均匀分布的.

表 1 均匀性检验结果

字组 TOD KEY
等分布检验 连续性检验

2

1 000000 ACBCD2114DAE1577 65. 0078 4046. 0

2 000000 C6DBF4C91A3CDA2F 71. 7813 3943. 8

3 0001 169B340989C1D32C 65. 7891 4000. 3

4 14E6F ACBCD2114DAE1577 75. 3281 4100. 0

5 3BB00 C6DBF4C91A3CDA2F 71. 6641 4036. 3

6 000001 169B340989C1D32C 60. 9590 3860. 8

7 3A019 ACBCD2114DAE1577 61. 4980 3985. 3

8 432002 C6DBF4C91A3CDA2F 74. 0293 4091. 3

9 0BA38 169B340989C1D32C 68. 5820 4145. 0

2 2 3 随机性 随机性检验又称为独立性检验,它用来检验

两个随机变数之间的

统计相关性是否显著.

好的随机性能够保证

跳频码具有不可递推

性, 理想的伪随机序列

应有类似于高斯白噪

声的性能. 通过对任意

跳频序列 F0= { f 0, f 1,

f 2, ∀ } 及其移位序列

Fi= { f 0+ i , f 1+ i , f 2+ i, ∀} ( i = 1, 2, ∀, 500)进行 10 次计算平

均来检验其随机性. 为了便于比较, 图 2给出了在自由度为( q

- 1) 2= 2552时, 基于分组密码的跳频序列、M 跳频序列及 lo

gistic映射的混沌跳频序列[ 5, 7]的 2 检验结果. 可以看出, 混

沌序列的值具有很大的起伏,而本文所提的序列和M 跳频序

列的 2 值相对稳定, 且其 95% 以上的观测点样值均小于

65604 56191即满足式( 5) , 因此说明序列具有较强的独立性.

prob( 2> 65604 56191) = 0 0543 (5)

2 2 4 线性复杂度 线性复杂度直接决定了跳频序列的抗

破译能力. 随机序列的复杂度定义为产生该序列的等效线性

反馈移位寄存器 (LFSR)的最小级数, 可由 Massey 算法[ 12]确

定. 对于二进制的跳频序列而言,周期为 rL- 1 的m 序列的复

杂度仅为移位寄存器级数 L;M 序列引入非线性运算,复杂度

大于 m 序列.根据前面的分析可知, 基于分组密码的跳频序

列是独立、均匀分布的贝努利随机序列,因此其线性复杂度的

均值约为序列观测长度的 1/ 2[ 13] , 具有理想的线性复杂度特
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性,仿真结果及比较见表 2.

表 2 跳频序列的计算复杂度

比特数 N = 200 N = 400 N= 600 N= 800 N= 1000

本文所提序列
6bits 100 198 299 397 498

8bits 99 200 299 399 497

混沌跳频序列
6bits 98 197 298 398 498

8bits 99 199 299 397 499

M跳频序列
6bits 13 13 13 13 13

8bits 138 138 138 138 138

注: N 为跳频序列的观测长度

2 2 5 跳频间隔 跳频通信常常希望跳频序列满足宽间隔

跳频的要求,即相邻跳频时隙里发射的两个载波的频率间隔

大于某规定值 D, 从而增强系统的抗干扰和抗多径衰落能力,

实现频率分集.我们定义 d= | f i+ 1- f i| ,由于{ f i }是贝努利随

机序列,则跳频间隔分布为[ 8]

P( d= k )=
1/ q ,

2( q- d) / q 2,

k= 0

1∀ k ∀ q- 1
(6)

跳频间隔的均值是 E (d )= ( q2- 1) / 3q & q/ 3 (7)

跳频间隔小于某一规定值 D 的概率为

P (d ∀D) = 2D+ 1
q

- D( D+ 1)

q
2 (8)

可见,频点数 q 越大此概率值越小. 在实际的宽间隔系统要

求下,若| f i+ 1- f i | ∀ D 则可在密文C 中另外选取固定的 n 个

比特表示频率号.仿真结果表明, 在 q= 27 , D= 2 的条件下此

概率小于 7∋ 10- 5.

2 2 6 组网特性 基于分组密码的跳频序列产生算法中,初

始输入一个比特的变化就会改变整个输出的结果, 因此该序

列族的跳频序列数即可容纳的用户数为 264个, 完全满足跳频

组网的多用户要求. 目前, 跳频码分多址( FHMA )已成为跳频

组网研究的热点,跳频序列的性能直接决定着跳频系统的多

址组网能力.然而, 现有的各类跳频序列产生方法没有对这方

面进行深入研究[1~ 8] . 我们在建立 FHMA 组网模型的基础上

推导了跳频网络的误分组率和吞吐量性能, 并通过系统仿真

检验了跳频序列的组网能力.不失一般性, 构造典型的跳频组

网完全随机多址接入

模型, 如图 3 所示. 设

跳频网络中有 K ( K #

2) 个用户同时发送分

组数据, f k
m ( k = 1, 2,

∀, K ; m = 1, 2, ∀, M )

表示第 k 个用户在一个数据分组内第 m 个频率点的跳频码,

其中 M 为每一分组传输所占用的频点数. 则任一用户 k 成功

传送一个数据分组的概率为

P r ( M , K , q )= ( 1- q- 1) M( K- 1) (9)

误分组率为 Pe(M , K , q) = 1- P r ( M , K , q ) (10)

在此基础上, 可以进一步得出 K ∃ 1 的情况下跳频网络正确
传输的业务量即吞吐量 S 和吞吐效率 分别为

S =
K ∃ 1

#
(

k= 1

kP r ( M , k, q) p ( k ) & Ge- G( M/ q) (11)

 (M , q, G ) =
K ∃ 1

e- G [1- ( 1- q
- 1

)
M

] & e- G( M/ q) (12)

其中 p ( k )为分组数据到达

的分布概率密度, G 为跳频

系统的总业务量. 根据式(9)

和(11)分别作出分组数据正

确传输概率和跳频网络吞吐

量的理论曲线及跳频序列的

仿真曲线, 并与现有混沌跳

频序列[ 5, 7]相比较, 如图 4 和

图 5 所示. 可以看出,仿真曲

线很好的逼近了理论曲线且

优于混沌跳频序列, 从而证

明该序列具有近似理想的组

网特性.

3 跳频加密芯片的设计

实现
对上述基于分组密码的

跳频序列产生算法进行硬件

开发, 使其具有实用性. 采用 VHDL 语言有限状态机的方

法[ 14, 15] ,自顶向下的进行系统的模块化设计. 整个硬件结构

包括时序电路和组合电路, 是以系统输入时钟为基准的同步

电路. 根据算法流程将整个硬件电路划分为接收 ( Receive)、计

数器( Counter- 64)、核心处理( Process)及压缩( Compress)四大

顶层功能模块, 模块之间的关系如图 6 所示 .在总体设计中,

敏感信号线控制状态机的转移,从而控制和启动不同的运算

模块共同协调完成系统功能, 跳频加密芯片的顶层状态转移

如图 7.对于每个功能模块的具体开发设计, 同样使用有限状

态机的方法进行子模块的进一步划分 ,通过状态机的逐层嵌

套和相互调用关系, 最终实现跳频加密芯片的各项功能.

实现中选用 Altera 公司 144 pin TQFP 封装的 FLEX10K20

进行 VLSI开发 ,设计实现指标见表 3. 实现的跳频加密芯片在
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系统时钟为 1. 5MHz 时的功耗电流为 10mA, 可以用于手持跳

频通信系统.

设计实现的跳频加密芯片经系统测试,具有以下特点:

(1)性能稳定, 冗余度大. 对于系统给定的 1 5MHz, 3MHz

∀24MHz 时钟,芯片均能满足 1032 跳/秒的高速跳频通信要

求.对于给定时钟范围以外的部分时钟频率也进行了测试,该

芯片同样能够稳定工作,适应各类跳频通信系统的工作时钟,

冗余度大.

( 2)运算速度快.使用逻辑分析仪对跳频加密芯片的运算

速度进行了测试, 输出延迟仅为 FPGA 芯片固有的门级延迟

17ns,表明该芯片具有运算速度快的优点, 能够满足高速、超

高速跳频电台的要求.具体测试结果见表 4.

表 3 跳频加密芯片的 表 4 跳频加密芯片的

设计实现指标 运算速度

系统时钟 1 5MHz

最大跳速 23850hops/ s

跳频时刻 TOD 64bits

用户密钥 144bit s

可用频点数 2n( n= 1,2, ∀16)

系统时钟(MHz) 运算时间(!s)

1 5 35 18

3 17 50

6 8 65

12 4 38

24 2 15

( 3)输入方式灵活多样. 实际通信中, CPU 常常需要实时

更换TOD 以重新初始化系统,或更换用户原始密钥以确保通

信的安全可靠.跳频加密芯片中 TOD与原始密钥按地址分别

存储, 因此 CPU既可以随时按需要进行初始化输入, 又可以

根据实际情况随时按地址改变其中的值, 即进行一般输入具

有很大的输入灵活性.

( 4)可移植性强.该芯片使用硬件电路自顶向下的模块化

设计方法,将整个系统划分为几个功能模块, 每个功能模块独

立完成一个特定的功能,模块之间的接口简单明确, 易于相互

之间以及与其它硬件电路的联接. 该芯片采用 VHDL硬件描

述语言设计,容易修改, 可移植性强.

4 结论

本文从工程实现的角度,将密码学的加密机制引入到跳

频序列的设计之中,提出了一种新的基于迭代型分组密码的

跳频序列产生方案.通过对生成跳频序列的各项性能指标进

行了理论分析和仿真,证明其具有较理想的综合性能指标.在

此基础上, 利用 VHDL 语言有限状态机的设计方法, 在 AL

TERA FELX10K20 上开发出的跳频加密芯片性能稳定、运算速

度快、输入方式灵活, 可广泛应用于高速、超高速跳频电台.目

前,该芯片已应用于 1032 跳/秒的高速跳频通信系统中, 并投

入批量生产和使用.
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