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  摘  要:  提出了一种应用证书撤消列表 CRL(Certificate revocation List)发布公钥基础设施 PKI(Public key infrastruc2

ture)证书状态信息新模型:分段2过量发布综合模型, 该模型采用先将 CRL 分段, 然后各段独立过量发布的方式来实

现.通过分析表明, 该方式既可以减少 CRL的长度 ,使存储库以更快的速度提供请求服务,又可以降低峰值请求率、峰

值带宽和平均负荷,减少时间碎片, 满足大规模 PKI对证书撤消的要求.
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Abstract:  An improved model: the segmented and over2issued CRL synthesis model ,which issues certificate status information

with certificate revocation list in public key infrastructure, is presented. It is realized by that CRL is segmented first, and then over2is2

sued. Compared to other models, the improved model minimizes the size of CRL which can accelerate to request service, as well as the

peak request rate, peak bandwidth, average loads and time piece on CRL repository. The improved model is fit for the large2scale PKIs

according to the requirements.
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1  引言

  证书撤销是公开密钥基础设施中的一个关键性操作, 为

此,许多证书撤消机制[ 1~ 4]被提出. 目前, 关于证书撤消问题

的解决方案主要是 X509 证书系统[ 5]的证书撤消列表, 商用

CA或 PKI系统主要使用定期颁布 CRL 来分发证书状态信息.

为了适应 PKI规模的变化, 现有方法主要侧重通过更改

X. 509证书结构来对 CRL的时间与空间特性进行改进, 而对

存储性能的优化,尤其是如何有效降低存储库峰值负荷方面

仍有一些未解决的问题.为此, 许多学者在这方面做了有益的

探索, 建立了多个数学模型, 具体包括: 分段 CRLs[ 6] , Delta2

CRLs [ 7]和过量发布 CRLs[ 8] . 这些模型对如何优化 CRL 的存储

性能、降低存储库峰值负荷、提高发布性能具有指导作用, 但

均不完善.特别是随着 Internet的发展, CA拥有的端实体数目

迅速增加,端实体对 CRL 的发布性能提出了更高的要求. 因

此,这些方法对大规模的 PKI 中是不实用的.

本文针对当前 PKI应用规模的变化, 提出了一种新模型:

分段2过量 CRL 发布综合模型, 该模型采用先将 CRL 分段, 然

后各段独立过量发布的方式来实现. 通过与其它模型比较表

明, 通过分析表明,该方式既可以减少 CRL 的长度, 使存储库

以更快的速度提供请求服务, 又可以降低峰值请求率、峰值带

宽和平均负荷, 减少时间碎片.满足大规模 PKI对证书撤消的

要求.

2  PKI 应用规模的变化

  X509最初是在 80 年代中期开始设计的, 那时的 Internet

没有向现在这样爆炸性的发展,它们被设计为离线环境中运

行. 在这种情况下,计算机只是偶尔地连接起来,使用 CRL 的

方式非常简单.

随着 Internet的发展, PKI 的应用规模逐渐增加, CA 拥有

的端实体数目迅速增加 , CRL 可能变得很大, 分发 CRL将占

用太多的网络资源, 信任方得到它可能会用困难, 因为它们访

问 CA的带宽是有限的.并且由于 CRL是由 CA签过名的, 在

使用之前必须检验它的签名, 检验一个庞大的 CRL 签名, 所
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花的时间将会很长.再则, 随着 CRL 的增大,对信任方和应用

程序提出了更大的存储要求.另一方面, 随着 CA 拥有的端实

体数目迅速增加, CRL 库不能很好处理进来的所有访问, 特别

是请求率达到高峰时,部分请求失去了合理的响应时间.

因此,大规模的 PKI对 CRL分发机制提出了更高的要求,

就是尽可能减小信任方所需下载的 CRL 并应降低 CRL 峰值

请求率、峰值带宽和平均负荷.

3  分段2过量发布综合模型

  为了改善大规模 PKI 的 CRL 发布性能, 可以采用先将

CRL分段,然后各段独立过量发布来实现. 下面建立分段2过

量发布 CRL模型, 这里假设 CRL 被随几分段, 并且每个确认

企图尽可能地访问每个分段.

如果新的 CRL的第 1 段在时刻0 发布, 那么,当且仅当信

任实体在[ t , t + dt ]内确认证书, 并且确认需要用到第 1 段

CRL而信任实体在[0, t]内又没有第 1段 CRL 的证书时, 信任

实体才会在[ t, t + dt ]内向存储库请求第 1 段 CRL.

首先,要确定信任实体在[0, t]没有请求第 1段 CRL的概

率.假定确认企图是以指数函数相互到达的, 从泊松定律可知

在时间长度 t内发生 n 个确认企图的概率是:

( vt ) n

n!
e- vt (1)

如果有 s个 CRL 分段, 执行任何确认企图时需要用到

CRL第 1段的概率为 1/ s, 则对于任意 n 个确认企图不需要

第 1段的概率为:

1-
1
s

n

(2)

结合式(1)、(2)可得出任何信任实体在[0, t]内不请求第

1 段的概率:

E
]

n= 0

(1- 1/ s) n ( vt) n

n!
e- vt (3)

其次,要确定信任实体在[ t , t+ dt]内请求第 1 段 CRL的

概率.根据泊松定律, 在时间段[ t, t + dt]内发生确认企图的

概率为 ve- vdtdt= vdt( limdt y 0, e- vdtdt= 1) . 任何确认企图需

要用到第 1段的概率为

vdt/ s (4)

结合式(3)、(4) , 可得一个信任实体在 [ t, t + dt]内请求

第 1段的概率为

E
]

n= 0

( 1- 1/ s) n ( vt) n

n!
e- vt @

vdt
s

(5)

化简得:

ve- vt/ sdt/ s (6)

而第 1段又采用过量发布方式, 即在同一时刻, 同组的信

任实体可能存在几个有效的第 1 段 CRL. 这样可以把向存储

库的请求在一定程度上散开,从而降低存储库的峰值请求率.

把第 1段 CRL 发布所隔时间定义为一个时间间隔, 一个

信任实体仅仅在给定的时间间隔内需要执行一次确认而且它

的缓存中不存在未过期的第 1 段 CRL 时才会向存储库发送

一个请求. 如果 O 代表给定间隔内有效的第 1 段 CRL 的数

量, P val代表信任实体在给定的时间间隔内对第 1 段 CRL 执

行确认的概率, 则信任实体在时间间隔 n 请求第 1 段 CRL 的

概率为 Pval乘以其在前 n- 1 个时间间隔内没有执行确认的

概率, 即

p i, n= pval 1- E
n- 1

j= n- o+ 1

p i, j (7)

当系统处于稳定状态时, 信任实体在连续的时间间隔内

对第 1 段 CRL执行确认的概率将相同,即

p i, n= p i, n - 1= , = P i, 1 (8)

所以在稳定状态下 :

p i= pval[ 1- ( O- 1) p i ] (9)

解得:

pi =
pval

( O- 1) pval + 1
(10)

如果时间间隔从 0 时刻开始, 那么信任实体在时间 t 到 t

+ dt内向 CRL存储库发送请求第 1 段 CRL的概率等于信任

实体在时间段 t 到 t + dt 内对第 1 段 CRL 执行它的第一次确

认请求的概率乘以信任实体在缓存中没有有效的第 1段 CRL

的概率, 信任实体在[ t, t + dt ]内向第 1 段 CRL 发送请求的概

率由式( 6)确定;信任实体在缓存中没有有效第 1 段CRL 的概

率可以通过信任实体在时间间隔内请求第 1 段 CRL 的概率

除以信任实体在时间间隔内对第 1 段 CRL 执行确认的概率

计算出来(即式(10)除以 P val ) . 这样,信任实体在[ t, t + dt]内

请求第 1 段 CRL 的概率为:

ve- vs/ sdt
s( O- 1)P val + s

(11)

由于确认呈指数概率分布, 信任实体在给定时间间隔对第 1

段 CRL 不执行确认的概率为 e- vl/ o ,这里 l 为 CRL 的有效期,

l/ O 即为一个时间间隔, 所以:

P val = 1- e- vl/ o (12)

带入式( 11) , 得:

ve- vt/ sdt
s( O- 1) (1- e- vl/ o) + s

(13)

式(13)乘以信任实体总数 N 和除以总的分段数 s,再除以 dt,

得在时刻 t 对存储库的总请求率:

Nve- vt / sdt
( O- 1) (1- e- vl/ o)+ 1

(14)

峰值请求率为:

R (0) =
Nv

( O- 1) (1- e- vl/ o) + 1
(15)

当 O= 1, s= 1时, 式(15)即为传统方式发布 CRL 的峰值

请求率. 当 O> 1, s= 1 时, 式( 15)即为过量发布 CRL 的峰值

请求率;当 O= 1, s> 1, 式(15)即为分段发布 CRL 的峰值请求

率;当 CRL不断发布时即 limO y ] .

lim
O y ]

Nv
( O- 1) (1- e

- vl/ o
)+ 1

=
Nv

vl+ 1
(16)

式(16)代表了分段 ) 过量 CRL 发布综合模型在理论上可达

到的最小峰值请求率, 但实际中达到最小峰值请求率是不可

能的.

假设 CRL的有效期为 T ,则分段 ) 过量 CRL 发布综合模
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型的平均请求率为

   R( t)=
1
TQ

T

0

Nve- vt / s

( O- 1) (1- e- vl/ o )+ 1
dt

= sN(1- e
- vT/ s

)
T[ ( O- 1) (1- e- vl/ o )+ 1]

(17)

假设每个 CRL首部的大小为 Hh , CRL 中每项的大小为

He. 假设系统中平均每天有 r 个证书被吊销,证书有效期平均

为 LC天 ,每个证书从被吊销到该证书过期的平均时间为 LC /

3 天.基于上述假设,一个完全 CRL 的平均大小为:

SC= Hh+ rHeLC / 3

分段 ) 过量 CRL发布综合模型的峰值带宽为:

B= SC@R(0) =
Nv

( O- 1) ( 1- e- vl/ o )
[ Hh+ ( rHeLC) / (3s) ]

(18)

平均负荷为:

 B = SC@R( t)

=
sN(1- e

- vT/ s
)

T[ ( O- 1) (1- e
- vl/ o

) + 1]
[ Hh+ ( rHeLC) / (3s) ] (19)

4  分段2过量综合模型与其它模型的比较

  对于当前的 CRL 发布模型, 除传统模型外, 还有分段

CRLs, Delta2CRLs和过量发布 CRLs,下面将这几种模型的性能

参数与传统模型进行定性比较,见表 1.

表 1  模型定性比较

发布模型

性能参数
峰值请求率 平均请求率 峰值带宽 平均负荷

分段 CRLs 等于传统模型 大于传统模型 小于过量模型 小于传统模型

Delta2CRLs 等于传统模型 小于传统模型
小于传统模型且与

时间跨度有关

小于传统模型且与

时间跨度有关

过量模型 小于传统模型 小于传统模型 小于传统模型 小于分段模型

分段2过量模型 等于过量模型
大于传统模型,

但小于分段
小于分段模型 小于过量模型

  从表 1可以看出 ,分段2过量发布模型较其他模型优, 既

具有分段模型的优点, , 使存储库以更快的速度提供请求服

务,又可以降低峰值请求率、峰值带宽和平均负荷, 减少时间

碎片,但平均请求率增加了.

如果做如下假设: (1) CRL 的有效期是 24 小时; (2) CRL

在时刻 0发布; (3)共存在 300000 个信任实体,即 N= 300000;

( 4)每个信任实体平均每天确认 10 个证书,即 v= 10; (5)系统

中平均每天吊销 3000 个证书, CRL的首部大小为 51 个字节,

CRL中每项大小为 9个字节; ( 6)证书的有效期为 365 天, l =

24 小时, O= 4,定量比较传统模型、过量模型、分段模型和分

段2过量综合模型, 见表 2.

从表 2可以看出, 对于分段模型和分段2过量模型, 随着

分段数的增加,峰值带宽减小, 平均负荷减小,但平均请求率

增加. 因此,只要合理确定和调整参数 O 和 s, 就可以把平均

负荷、平均请求率和峰值带宽控制在要求的范围内, 满足大规

模 PKI 的要求.下面给出相应的确定和调整算法.

表 2 模型定量比较

模
型

值
参
数 峰值请求率

(个/ s)

平均请求率

(个/ s)

峰值带宽

(MB/ s)

平均负荷

( MB/ s)

传统模型 34.72 3.43 36. 26 3. 63

过量模型 9. 25 0.92 9. 66 0. 96

分段

模型

S= 10 34.72 21. 95 3. 63 2. 29

S= 100 34.72 33. 04 0. 36 3. 45

S= 1000 34.72 34. 55 0. 04 3. 61

分段2过量

综合模型

S= 10 9. 25 5.85 0. 97 0. 61

S= 100 9. 25 8.80 0.097 0. 092

S= 1000 9. 25 9.20 0. 01 0.0097

  算法:

(1)根据 PKI 的信任实体数目 N 和信任实体平均每天确

认证书的次数v,确定该 PKI的最大峰值请求率 Nv

(2)根据式( 22)确定该 PKI系统能够达到的最小峰值请

求率 Nv/ ( vl + 1)

(3)设 CRL 存储库所在服务器的处理能力 U, U 表示存

储库所在服务器处理信任实体请求时 ,能够及时响应的最大

连接数(可用相关工具进行测试获得, 如对Web 服务器, 可以

用 SPEC Web99[ 9] ) , 此时存储库所在

服务器得到最充分利用.

( 4)如果 U< Nv/ ( vl + 1) ,则退出

(服务器的处理能力不够 ) , 如果 U>

Nv,则不需要过量发布, 即 O = 1, 如

果 Nv> U> Nv/ ( vl + 1) ,则 U应大于

或等于服务器的峰值请 R( 0) . 相等

时,处理器的资源得到充分利用, 可由

下式:

U= R(0) = Nv/ [ ( O- 1) ( 1- e- vl/ o)

+ 1] (注: 1- e- vl/ o U1)

解得:

O U Nv/ U

即可确定 O 的值

(5)设 CRL 存储库服务器的网络带宽为 W, 显然峰值带

宽不能大于网络带宽, 所以有分段数:

s=
SC@R(0)

W
=

NvSC

W[ ( O- 1) (1- e- vl/ o) + 1]

代入 O 的值, 就可以确定 s的值.

(6)如果平均负荷和峰值带宽满足要求, 则此时的 O, s

的值即为最终的 O, s值. 如果不满足要求, 需对 O, s的值进

行合理微调, 可固定 O 的值, 增加 s, 系统的峰值带宽和平均

负荷将减小(注意:不能无限增大 s,因为 s增大, 每段的长度

减小, 每段的有效数据比例减小, 浪费网络带宽) , 当平均负荷

和峰值带宽满足大规模 PKI的要求时,可选择一个最佳的 s.

以第 1 部分所做的假设为例,并假设 CRL存储库所在的

服务器的处理能力 U= 10 个/ s, 网络有效带宽为 0. 5M/ s, 由

算法第一步算得Nv= 37. 42, 第二步得Nv/ ( vl + 1) = 3. 16,
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则: Nv> U> Nv/ ( vl+ 1)

所以由算法第四步得:

O U 4

第五步得

s U4

当 O= 4, s= 4时, 平均负荷和峰值带宽都远小于网络有效带

宽,因此, O、s不在需要调整.

5  结论

  本文分析了发布证书的传统模型,在此基础上, 提出了一

种新的模型:分段2过量发布综合模型,通过比较可以看出,该

模型既具有分段模型的优点, 即 CRL 的长度小, 存储库以更

快的速度提供请求服务;又具有过量模型的优点, 即峰值带宽

降低,时间随片减小. 虽然分段2过量模型的平均请求率比过

量模型大,但只有合理调整参数 O 和 s, 就可以把就可以把平

均负荷、平均请求率和峰值带宽控制在要求的范围内, 满足大

规模 PKI的要求.
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