
环 Ｚｎ上椭圆曲线的群法则及其
在 Ｐａｉｌｌｉｅｒ系统中的应用

张李军，王鲲鹏
（中国科学院研究生院信息安全国家重点实验室，北京 １０００４９）

摘 要： 本文研究了定义在环 Ｚｎ上椭圆曲线Ｅ的有理点集Ｅ（Ｚｎ）的群的定义法则，以及这类椭圆曲线在密码
学上的应用．我们给出了环 Ｚｎ上椭圆曲线明确的点加公式，使得Ｅ（Ｚｎ）形成一个交换群，从理论上清晰地解决了以往
在该类曲线上某些点相加不能定义的问题．为了在密码学上方便地应用这类椭圆曲线，还给出了在该加法法则下的
Ｅ（Ｚｎ）的群结构．利用该群结构选取合适的参数，修复了椭圆曲线Ｐａｉｌｌｉｅｒ密码系统的安全缺陷．
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１ 引言

椭圆曲线密码体制一般是利用有限域上椭圆曲线，

如ＥＣＭＱＶ密钥交换协议，ＥＣＩＥＳ加密方案和 ＥＣＤＳＡ数
字签名算法［１］等．这类体制的安全性基于椭圆曲线离散
对数问题的难解性．人们对环 Ｚｎ上椭圆曲线的应用也
进行了探索．这些应用包括：Ｌｅｎｓｔｒａ［２］的因子分解方法，
Ｋｏｙａｍａ等［３］的加密和签名方案，Ｄｅｍｙｔｋｏ［４］的模拟 ＲＳＡ
的椭圆曲线密码体制，Ｍｅｙｅｒ等［５］的安全性等价于因子
分解的椭圆曲线密码体制．近几年来，这方面的研究依
然受到关注．张亚娟等［６］给出了一种前向安全的签名体
制．朱文余等［７］给出了一种多方密钥交换协议．张宁
等［８］给出了一种基于身份的加密体制．这些密码体制的
安全性基于大整数因子分解的困难性．

椭圆曲线上的点加运算是构造密码体制的基础，但

环 Ｚｎ上椭圆曲线的理论还比较欠缺，按以往的文献中
所用的点加运算，Ｅ（Ｚｎ）甚至不能形成群．王念平等［９］

研究了这类曲线上几种点加的定义，说明了这些公式不

能形成群的原因，却没有能给出解决办法．李明等［１０］利
用一般环上椭圆曲线的点加公式解决了环 Ｚｎ（ｎ＝ｐｍ）
上椭圆曲线的点加问题．我们也用类似的方法，给出了
环 Ｚｎ（ｎ＝ｐｉｑｊ）上椭圆曲线的点加定义使得 Ｅ（Ｚｎ）成为
一个群，完善了环 Ｚｎ上椭圆曲线的理论．

２ 环 Ｚｎ上椭圆曲线点的加法定义

以往对环 Ｚｎ上椭圆曲线点加的定义方法，可分为
仿射和射影两种情况，参见文献［７，９］．

（１）仿射情形 Ｚｎ上椭圆曲线采用仿射方程定义：
Ｅｎ（ａ，ｂ）：ｙ２≡ｘ３＋ａｘ＋ｂ（ｍｏｄｎ）

且满足 ｇｃｄ（４ａ３＋２７ｂ２，ｎ）＝１，其上的有理点集定义为：
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Ｅ（Ｚｎ）＝｛（ｘ，ｙ）∈Ｚ２ｎ｜ｙ２≡ｘ３＋ａｘ＋ｂ（ｍｏｄｎ）｝∪｛Ｏ｝
其中 Ｏ为无穷远点．有两种定义：

第一种：套用有限域上点加的公式，设 Ｐｉ＝ｘｉ＋ｙｉ，
ｉ＝１，２，３．Ｐ３＝Ｐ１＋Ｐ２，则有
ｘ３＝λ２－ｘ１－ｘ２（ｍｏｄｎ），ｙ３＝λ（ｘ１－ｘ３）－ｙ１（ｍｏｄｎ）
其中λ＝（ｙ２－ｙ１）／（ｘ２－ｘ１），ｉｆｘ２≠ｘ１，或λ＝（３ｘ２１＋
ａ）／（２ｙ１），ｉｆｘ２＝ｘ１．此时只有当λ的分母与ｎ互素才
能计算Ｐ３，因此曲线上某些点相加无定义．

第二种：当 ｎ＝ｐｑ时，对点 Ｍ坐标模ｐ和模ｑ，分别
记为 Ｍｐ和Ｍｑ．作映射：

：Ｅｎ（ａ，ｂ）→ Ｅｐ（ａ，ｂ）×Ｅｑ（ａ，ｂ），
Ｍ＝（ｘ，ｙ）｜→ Ｍｐ＋Ｍｑ

对 Ｐ，Ｑ∈Ｅｎ（ａ，ｂ），定义：Ｐ＋Ｑ＝－１（Ｐｐ＋Ｑｐ，Ｐｑ＋
Ｑｑ）．当两个分量中仅有一个为无穷远点时，在 Ｅｎ（ａ，

ｂ）上找不到相对应的点．这两种点加定义都不满足封
闭性，不能使 Ｅ（Ｚｎ）形成群．

（２）射影情形 若 Ｚｎ上椭圆曲线Ｅｎ（ａ，ｂ）采用齐
次方程定义，即：

Ｅｎ（ａ，ｂ）：ｙ２ｚ≡ｘ３＋ａｘｚ２＋ｂｚ３（ｍｏｄｎ）
且满足 ｇｃｄ（４ａ３＋２７ｂ２，ｎ）＝１．

该曲线上点的等价关系∽定义为：（ｘ∶ｙ∶ｚ）∽（ｘ′∶
ｙ′∶ｚ′）当且仅当存在μ∈Ｚ

×
ｎ（乘法可逆元），使得（ｘ∶ｙ∶

ｚ）＝μ（ｘ′∶ｙ′∶ｚ′）．Ｅｎ（ａ，ｂ）上点的加法定义与仿射情
形中第二种定义方法相同，参见文献［９］．虽然此时
是一个双射，Ｅ（Ｚｎ）在理论上能形成群，但在 Ｅ（Ｚｎ）上
建立的密码体制的陷门是 ｎ的分解．对于不知道陷门
的用户（如加密者或是验证签名者），则无法计算任意

的点相加．因此这样的点加定义并不适合密码学上的
应用．我们通过简化一般环上椭圆曲线的加法定义，得
出了环 Ｚｎ上椭圆曲线明确的点加公式，使得 Ｅ（Ｚｎ）在
这种运算下形成群，并且即使不知道的分解也可以计

算点加．

３ 一般环上椭圆曲线点的加法定义

我们先介绍一些基本的定义．设 Ｒ是一个有单位
元１的交换环，且６∈Ｒ×（Ｒ中的可逆元）．这里假设６
是可逆元是为了下面使用简化的Ｗｅｉｅｒｓｔｒａｓｓ曲线形式．

定义１ 环 Ｒ上的多元组（ｘ１，ｘ２，…，ｘｍ）称为本原

的，如果存在 ｒｉ∈Ｒ满足∑
ｍ

ｉ＝１
ｒｉｘｉ＝１．特别地，当 Ｒ＝Ｚｎ

时，本原的意思即为 ｇｃｄ（ｘ１，ｘ２，…，ｘｍ，ｎ）＝１．
定义２ 环 Ｒ上的矩阵（ａｉｊ）ｌ×ｋ称为本原的，如果

矩阵所有元素组成的多元组（ａ１１，ａ１２，…，ａｌｋ）是本原
的，且矩阵的所有２×２阶子矩阵的行列式为０．

定义３ 环 Ｒ上的射影平面ＰＰ２（Ｒ）定义为：ＰＰ２（Ｒ）

＝｛（ｘ，ｙ，ｚ）∈Ｒ３｜（ｘ，ｙ，ｚ）是本原的｝／∽，其中等价关
系∽定义为：（ｘ，ｙ，ｚ）∽（ｘ′，ｙ′，ｚ′）当且仅当存在μ∈
Ｒ×，使得（ｘ，ｙ，ｚ）＝μ（ｘ′，ｙ′，ｚ′）．记（ｘ，ｙ，ｚ）所在的等
价类为（ｘ∶ｙ∶ｚ）．

定义４ 设环 Ｒ上椭圆曲线Ｅ定义为ｙ２ｚ＝ｘ３＋
ａｘｚ２＋ｂｚ３且满足 ４ａ３＋２７ｂ２∈Ｒ×，其上的有理点集定
义为：Ｅ（Ｒ）＝｛（ｘ∶ｙ∶ｚ）∈ＰＰ２（Ｒ）｜ｙ２ｚ＝ｘ３＋ａｘｚ２＋
ｂｚ３｝．
定义５ 若 Ｒ上的本原矩阵（ａｉｊ）ｌ×ｋ存在行的线性

组合是本原的，则对 Ｅ（Ｒ）的点 Ｐｉ＝（ｘｉ∶ｙｉ∶ｚｉ），ｉ＝１，
２，３．Ｐ３＝Ｐ１＋Ｐ２，通过以下三组公式来计算 Ｐ３．
（１）ｘ′３＝（ｘ１ｙ２－ｘ２ｙ１）（ｙ１ｚ２＋ｙ２ｚ１）＋（ｘ１ｚ２－ｘ２ｚ１）ｙ１ｙ２

－ａ（ｘ１ｚ２＋ｘ２ｚ１）（ｘ１ｚ２－ｘ２ｚ１）
－３ｂ（ｘ１ｚ２－ｘ２ｚ１）ｚ１ｚ２

ｙ′３＝－３ｘ１ｘ２（ｘ１ｙ２）－ｙ１ｙ２（ｙ１ｚ２－ｙ２ｚ１）
－ａ（ｘ１ｙ２－ｘ２ｙ１）ｚ１ｚ２＋ａ（ｘ１ｚ２＋ｘ２ｚ１）
·（ｙ１ｚ２－ｙ２ｚ１）＋３ｂ（ｙ１ｚ２－ｙ２ｚ１）ｚ１ｚ２

ｚ′３＝３ｘ１ｘ２（ｘ１ｚ２－ｘ２ｚ１）－（ｙ１ｚ２＋ｙ２ｚ１）
·（ｙ１ｚ２－ｙ２ｚ１）＋ａ（ｘ１ｚ２－ｘ２ｚ１）ｚ１ｚ２

（２）ｘ″３＝ｙ１ｙ２（ｘ１ｙ２＋ｘ２ｙ１）－ａｘ１ｘ２（ｙ１ｚ２＋ｙ２ｚ１）
－ａ（ｘ１ｙ２＋ｘ２ｙ１）（ｘ１ｚ２＋ｘ２ｚ１）
－３ｂ（ｘ１ｙ２＋ｘ２ｙ１）ｚ１ｚ２－３ｂ（ｘ１ｚ２＋ｘ２ｚ１）
·（ｙ１ｚ２＋ｙ２ｚ１）＋ａ２（ｙ１ｚ２＋ｙ２ｚ１）ｚ１ｚ２

ｙ″３＝ｙ２１ｙ２２＋３ａｘ２１ｘ２２＋９ｂｘ１ｘ２（ｘ１ｚ２＋ｘ２ｚ１）
－ａ２ｘ１ｚ２（ｘ１ｚ２＋２ｘ２ｚ１）－ａ２ｘ２ｚ１（２ｘ１ｚ２＋ｘ２ｚ１）
－３ａｂｚ１ｚ２（ｘ１ｚ２＋ｘ２ｚ１）－（ａ３＋９ｂ２）（ｚ２１ｚ２２）

ｚ″３＝３ｘ１ｘ２（ｘ１ｙ２＋ｘ２ｙ１）＋ｙ１ｙ２（ｙ１ｚ２＋ｙ２ｚ１）
＋ａ（ｘ１ｙ２＋ｘ２ｙ１）ｚ１ｚ２＋ａ（ｘ１ｚ２＋ｘ２ｚ１）
·（ｙ１ｚ２＋ｙ２ｚ１）＋３ｂ（ｙ１ｚ２＋ｙ２ｚ１）ｚ１ｚ２

（３）ｘ３＝（ｘ１ｙ２＋ｘ２ｙ１）（ｘ１ｙ２－ｘ２ｙ１）
＋ａｘ１ｘ２（ｘ１ｚ２－ｘ２ｚ１）＋３ｂ（ｘ１ｚ２＋ｘ２ｚ１）
·（ｘ１ｚ２－ｘ２ｚ１）－ａ２（ｘ１ｚ２－ｘ２ｚ１）ｚ１ｚ２

ｙ３＝ｙ１ｙ２（ｘ１ｙ２－ｘ２ｙ１）－３ａｘ１ｘ２（ｙ１ｚ２－ｙ２ｚ１）
＋ａ（ｘ１ｙ２＋ｘ２ｙ１）（ｘ１ｚ２－ｘ２ｚ１）
＋３ｂ（ｘ１ｙ２－ｘ２ｙ１）ｚ１ｚ２－３ｂ（ｘ１ｚ２＋ｘ２ｚ１）
·（ｙ１ｚ２－ｙ２ｚ１）＋ａ２（ｙ１ｚ２－ｙ２ｚ１）ｚ１ｚ２

ｚ３＝－（ｘ１ｙ２＋ｘ２ｙ１）（ｙ１ｚ２－ｙ２ｚ１）
－（ｘ１ｚ２－ｘ２ｚ１）ｙ１ｙ２－ａ（ｘ１ｚ２＋ｘ２ｚ１）
·（ｘ１ｚ２－ｘ２ｚ１）－３ｂ（ｘ１ｚ２－ｘ２ｚ１）ｚ１ｚ２

可证明由这三组公式得到的矩阵

ｘ′３ ｙ′３ ｚ′３
ｘ″３ ｙ″３ ｚ″３
ｘ３ ｙ３ ｚ









３

是

本原的，再由 Ｒ所满足的条件知，该矩阵存在行的线性
组合是本原的，记为（ｘ３∶ｙ３∶ｚ３）．定义该椭圆曲线上有
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理点集 Ｅ（Ｒ）的群运算法则如下：零元：Ｏ＝（０∶１∶０），
逆元：－（ｘ１∶ｙ１∶ｚ１）＝（ｘ１∶－ｙ１∶ｚ１），加法：（ｘ１∶ｙ１∶ｚ１）＋
（ｘ２∶ｙ２∶ｚ２）＝（ｘ３∶ｙ３∶ｚ３）．此时 Ｅ（Ｒ）形成一个交换群，
证明参见文献［１１］．该定义解决了点加的定义问题，还
没有计算一般的环 Ｒ的本原线性组合的有效算法．对
于环 Ｚｎ的情形，我们却找到了简洁的算法．

４ 环 Ｚｎ上椭圆曲线的点加公式

密码学上已用到的环 Ｚｎ的模的形式有ｎ＝ｐｑ，参
见文献［３～８］，ｎ＝ｐ２ｑ，ｎ＝ｐ２ｑ２，ｎ＝ｐｍ，参见文献［１０，
１２］．我们将详细讨论各种情形的环 Ｚｎ上椭圆曲线的
加法公式．

（１）当 ｎ＝ｐｍ，ｍ≥１时，李明，王鲲鹏［１０］证明了如
下的结果：

定理１ 设是定义在环 Ｒ＝Ｚｎ（ｎ＝ｐｍ）上的椭圆曲
线，Ｐ１，Ｐ２∈Ｅ（Ｒ），Ｐ３＝Ｐ１＋Ｐ２，Ｐｉ＝（ｘｉ∶ｙｉ∶ｚｉ）．若 Ｐ１
（ｍｏｄｐ）≠Ｐ２（ｍｏｄｐ），则令（ｘ３∶ｙ３∶ｚ３）＝（ｘ′３∶ｙ′３∶ｚ′３）；否
则令（ｘ３∶ｙ３∶ｚ３）＝（ｘ″３∶ｙ″３∶ｚ″３）．

（２）当 ｎ含有两个素因子时，我们将 ｎ的形式推广
到ｎ＝ｐｉｑｊ，并证明了如下的结果：

定理２ 设是定义在环 Ｒ＝Ｚｎ上的椭圆曲线，其
中 ｎ＝ｐｉｑｊ，ｉ，ｊ为正整数，则 Ｅ上的加法公式也只需要
公式组（１）和公式组（２）．设 Ｐ１，Ｐ２∈Ｅ（Ｒ），Ｐ３＝Ｐ１＋
Ｐ２，其中 Ｐｔ＝（ｘｔ∶ｙｔ∶ｚｔ），ｔ＝１，２，３，按如下的计算 Ｐ３：
若 Ｐ１＝Ｐ２，则选用公式组（２）计算出（ｘ″３∶ｙ″３∶ｚ″３）．

令（ｘ３∶ｙ３∶ｚ３）＝（ｘ″３∶ｙ″３∶ｚ″３）；
若 Ｐ１≠Ｐ２，则先选用公式组（１）计算出（ｘ′３∶ｙ′３∶

ｚ′３）．若 ｇｃｄ（ｘ′３，ｙ′３，ｚ′３，ｎ）＝１，则令（ｘ３∶ｙ３∶ｚ３）＝（ｘ′３∶ｙ′３∶
ｚ′３）；若 ｇｃｄ（ｘ″３，ｙ″３，ｚ″３，ｎ）＞１，则再用公式组（２）计算出
（ｘ″３∶ｙ″３∶ｚ″３）．

若 ｇｃｄ（ｘ″３，ｙ″３，ｚ″３，ｎ）＝１，则令（ｘ３∶ｙ３∶ｚ３）＝（ｘ″３∶ｙ″３∶
ｚ″３）；否则令（ｘ３∶ｙ３∶ｚ３）＝（ｘ′３＋ｘ″３∶ｙ′３＋ｙ″３∶ｚ′３＋ｚ″３）．
要证明定理２，需要几个引理．我们需要验证环 Ｚｎ

满足定义５中的条件．
引理１（存在性） 环 Ｚｎ上的本原矩阵存在行的线

性组合是本原的．
证明 设（ａｉｊ）ｌ×ｋ是环Ｚｎ上的本原矩阵，则该矩阵

所有元素的最大公因子（设为 ｇｃｄ１）与 ｎ互素，且矩阵
的行是成比例的．即存在向量 ｖ以及整数ａ１，ａ２，…，ａｌ
使得矩阵的第行可以写成 ａｉｖ的形式．由条件 ｇｃｄ１＝
ｇｃｄ（ａ１，ａ２，…，ａｌ）ｇｃｄ（ｖ），ｇｃｄ（ｇｃｄ１，ｎ）＝１得到 ｇｃｄ
（ｖ，ｎ）＝１，ｇｃｄ（ａ１，ａ２，…，ａｌ，ｎ）＝１．因此存在数 ｒ１，ｒ２，

…，ｒｌ满足∑
ｌ

ｉ＝１
ｒｉａｉ＝１，从而进一步得到本原线性组合

ｖ＝ｖ∑
ｌ

ｉ＝１
ｒｉａｉ＝∑

ｌ

ｉ＝１
ｒｉａｉｖ．

引理２（唯一性） 环 Ｚｎ上本原矩阵行的本原线性
组合在等价关系∽下是唯一的．

证明 我们设矩阵（ａｉｊ）ｌ×ｋ行的任意两个本原线性

组合 分 别 是 ｖ１ ＝∑
ｌ

ｉ＝１
ｒｉａｉｖ和 ｖ２ ＝∑

ｌ

ｉ＝１
ｓｉａｉｖ．令 ｒ

＝∑
ｌ

ｉ＝１
ｒｉａｉｖ，ｓ＝∑

ｌ

ｉ＝１
ｓｉａｉ，则有 ｖ１＝ｒｖ，ｖ２＝ｓｖ．由 ｖ１和

ｖ２是本原的可知 ｇｃｄ（ｒ，ｎ）＝ｇｃｄ（ｓ，ｎ）＝１．显然有 ｖ１
＝ｒｓ－１ｖ２，其中 ｓ－１为 ｓ在Ｚｎ中的乘法逆元．
证明 我们首先证明只需公式组（１）和（２）即可构

成的一组加法公式．
为了叙述方便，我们用 Ｅｎ（ａ，ｂ）代替 Ｅ，采用反证

法．设 Ｐ１和 Ｐ２是 Ｅｎ（ａ，ｂ）上的两个点，假设用公式组
（１）和（２）计算 Ｐ１＋Ｐ２同时失效，不能得到一个本原的
线性组合，那么情况只可能 ｐ｜ｇｃｄ（ｘ′３∶ｙ′３∶ｚ′３）且 ｐ｜ｇｃｄ
（ｘ″３∶ｙ″３∶ｚ″３）（），或者 ｑ｜ｇｃｄ（ｘ′３∶ｙ′３∶ｚ′３）且 ｑ｜ｇｃｄ（ｘ″３∶ｙ″３
∶ｚ″３）．这两种情况类似，我们只证明第一种情况．对曲线
方程作系数模 ｐ的约化，Ｅｎ（ａ，ｂ）→ Ｅｐ（ａｍｏｄｐ，ｂ
ｍｏｄｐ），则有 Ｐ１（ｍｏｄｐ）和 Ｐ２（ｍｏｄｐ）是 Ｅｐ（ａｍｏｄｐ，ｂ
ｍｏｄｐ）上的点．考虑约化后的椭圆曲线，由定理１知，公
式组（１）和（２）构成一组加法公式，而用这两组公式计算
点 Ｐ１（ｍｏｄｐ）＋Ｐ２（ｍｏｄｐ）的结果与用同样的公式计算
Ｐ１＋Ｐ２后再模 ｐ得到的结果是相同的．但由条件（）
知，此时在约化后的曲线上计算 Ｐ１（ｍｏｄｐ）＋Ｐ２（ｍｏｄｐ）
将失效，与定理１矛盾．即我们总能从公式组（１）和（２）的
结果得到本原的线性组合，现在推导具体的计算公式．

（１）若 Ｐ１＝Ｐ２，则（ｘ′３∶ｙ′３∶ｚ′３）＝（０∶０∶０）．此时若
ｇｃｄ（ｘ″３，ｙ″３，ｚ″３，ｎ）＞１，则与前面证明的结论矛盾，所以
有 ｇｃｄ（ｘ″３，ｙ″３，ｚ″３，ｎ）＝１，即（ｘ″３，ｙ″３，ｚ″３）是本原的．令（ｘ３
∶ｙ３∶ｚ３）＝（ｘ″３∶ｙ″３∶ｚ″３）．
（２）若 Ｐ１≠Ｐ２，且 ｇｃｄ（′ｘ３，ｙ′３，ｚ′３，ｎ）＝１，即（ｘ′３，ｙ′３，

ｚ′３）是本原的，令（ｘ３∶ｙ３∶ｚ３）＝（ｘ′３∶ｙ′３∶ｚ′３）．
（３）若 Ｐ１≠Ｐ２，且 ｇｃｄ（ｘ′３∶ｙ′３∶ｚ′３，ｎ）＞１，不妨设为

ｐ（为 ｑ时证明相同）．此时若 ｇｃｄ（ｘ″３，ｙ″３，ｚ″３，ｎ）＝１，则
令（ｘ３∶ｙ３∶ｚ３）＝（ｘ″３，ｙ″３，ｚ″３，ｎ）．若 ｇｃｄ（ｘ″３，ｙ″３，ｚ″３，ｎ）＞１，
则一定有 ｇｃｄ（ｘ″３，ｙ″３，ｚ″３，ｎ）＝ｑ．令（ｘ３∶ｙ３∶ｚ３）＝（ｘ′３＋
ｘ″３∶ｙ′３＋ｙ″３∶ｚ′３＋ｚ″３）．易知该线性组合是本原的．
我们称定理２中得到的公式为本原加法公式．该本

原加法公式还是完备的（适用于任何点）．
例 设 Ｅ∶ｙ２ｚ＝ｘ３－ｘｚ２＋ｚ３是定义在环 Ｚ３５上的

椭圆曲线，根据本原加法公式有：

（１）无穷远点 Ｏ相加，即（０∶１∶０）＋（０∶１∶０）．由公式
（２）知（０∶１∶０）＋（０∶１∶０）＝（０∶１∶０）．
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（２）一个非无穷远点 Ｐ和Ｏ相加，选取任何一个公
式都会得到结果 Ｐ．

如用公式组（１），有（０∶６∶１）＋（０∶１∶０）＝（０∶２９∶３４）
＝（０∶６∶１）．
如用公式组（２），有（０∶６∶１）＋（０∶１∶０）＝（０∶１∶６）＝

（０∶６∶１）．
（３）倍点计算，直接选用公式组（２）．如２（１∶６∶１）＝

（２２∶８∶１３）．
（４）两个不同的点相加且都不是点 Ｏ，这时有几种

情况：

（ａ）互为负点，则两个公式都得到和为．如计算（１∶
１∶１）＋（１∶３４∶１）都会得到（０∶８∶０），即点 Ｏ．

（ｂ）只需用一个公式组即可．例如由公式组（１）计
算得（１∶６∶１）＋（３∶５∶１）＝（５∶３∶８）．

由公式组（２）则有（１∶６∶１）＋（３∶５∶１）＝（３０∶１８∶１３），
它们是同一个点．

（ｃ）需要用到本原线性组合．如公式组（１）给出（１∶６
∶１）＋（１５∶６∶１）＝（２１∶２１∶１４）．公式组（２）给出（１∶６∶１）＋
（１５∶６∶１）＝（１５∶１５∶２０），则有（１∶６∶１）＋（１５∶６∶１）＝（２１
＋１５∶２１＋１５∶１４＋２０）＝（１∶１∶３４）．

５ Ｅ（Ｚｎ）的群结构

下面我们将推导在本原加法公式下 Ｅ（Ｚｎ）的群结
构，首先我们易得如下的定理：

定理３ 设是定义在环 Ｚｎ１ｎ２上的椭圆曲线，其中，
ｎ１ｎ２是互素的奇数，则在本原加法公式下有群同构：
Ｅ（Ｚｎ１ｎ２）Ｅ（Ｚｎ１）×Ｅ（Ｚｎ２）．

证明 由定理２的证明知，环 Ｚｎ１ｎ２满足定义５的条

件，而Ｗａｓｈｉｎｇｔｏｎ［１１］给出了在定义５中的加法下有该群
结构成立．而本原加法公式只是定理５中公式的简化，
因此有相同的群结构成立．

推论１ 设是定义在有限域上的椭圆曲线，则在本

原加法公式下有群同构：

Ｅ（Ｆｐ）Ｚｌ１×Ｚｌ２，其中 ｌ１｜ｌ２，ｌ１｜（ｐ－１）

证明 当环 Ｒ是一个域时，定义５的加法公式与
通常按弦切律定义出的公式得到的结果一致［１４］，只是

增加了公式的完备性．因此这两种点加的定义方式给
出相同的群运算，故群结构相同．

现在我们给出 Ｅ（Ｚｐｍ）的群结构：
定理４ 设 Ｅ：ｙ２ｚ＝ｘ３＋ａｘｚ２＋ｂｚ３是定义在环 Ｚｐｍ

上的椭圆曲线，２≤ｍ≤４，则在本原加法公式下有群同
构：Ｅ（Ｚｐｍ）Ｚｐｍ－１×Ｚｌ１×Ｚｌ２，其中 ｌ１｜ｌ２，ｌ１｜（ｐ－１）．

证明 对 Ｅ的方程及该曲线上的点作模ｐ的约
化：，Ｅ（Ｚｐｍ）→珔Ｅ（Ｆｐ），（ｘ，ｙ，ｚ）｜→（珋ｘ，珋ｙ，珋ｚ），在本原
加法公式下，易知该映射是群同态．首先证明是满

射．设 Ｆ（ｘ，ｙ，ｚ）＝ｙ２ｚ－ｘ３－ａｘｚ２－ｂｚ３，珔Ｆ（ｘ，ｙ，ｚ）为模
ｐ约化．由 ｇｃｄ（４ａ３＋２７ｂ２，ｐ）＝１知珔Ｆ（ｘ，ｙ，ｚ）是椭圆

曲线．故对任意的珘Ｐ（ｘ０，ｙ０，ｚ０）∈Ｅ（Ｆｐ），有
珔Ｆ
ｘ
（珘Ｐ），

珔Ｆ
ｘ

（珘Ｐ），
珔Ｆ
ｘ
（珘Ｐ）不全为零．不妨设

珔Ｆ
ｘ
（珘Ｐ）≠０，任取（ｙ′，ｚ′）

∈Ｚｐｍ×Ｚｐｍ满足（珋ｙ′，珋ｚ′）＝（ｙ０，ｚ０），则方程 Ｆ（ｘ，ｙ′，ｚ′）
＝０模 ｐ约化后只有单根（否则珔Ｆ（ｘ，ｙ，ｚ）＝０有奇异
点），因此可由Ｈｅｎｓｅｌ引理产生提升得到方程（ｘ，ｙ′，ｚ′）
＝０在 Ｚｐｍ中的解Ｐ＝（ｘ′，ｙ′，ｚ′）使得珔Ｐ＝珘Ｐ．从而映射
是满射．

下面考虑映射的核 ｋｅｒ（）．考察短正合列 ０→
ｋｅｒ（）→Ｅ（Ｚｐｍ）→珔Ｅ（Ｆｐ）→０，对映射，显然存在提升
映射ψ：珔Ｅ（Ｆｐ）→Ｅ（Ｚｐｍ）满足ψ＝Ｉ，Ｉ表示恒等映射．
因此该短正合列是分裂的．我们得到 Ｅ（Ｚｐｍ）ｋｅｒ（）
×珔Ｅ（Ｆｐ）．因为 ｋｅｒ（）中的点形如（ｔ２ｐ：１：ｔ′ｐ３），由
Ｈｅｎｓｅｌ定理知，ｔ可取从 ０到 ｐｍ－１的任意值．而对任意
的两个点（ｔ１ｐ：１：ｔ′ｐ３）和（ｔ２ｐ：１：ｔ″ｐ３），若 ｔ１＝ｔ２，则
（ｔ１ｐ：１：ｔ′ｐ３）＝（ｔ２ｐ：１：ｔ″ｐ３）．因此 ｋｅｒ（）中点的个数为
＃ｋｅｒ（）＝ｐｍ－１．
现在证明群 ｋｅｒ（）是一个循环群．当２≤ｍ≤４时，

根据 ｋｅｒ（）中点的形式知公式（２）可以简化为：ｘ３＝ｘ１
＋ｘ２；ｙ３＝１；ｚ３＝０．此时 ｋｅｒ（）是由点（ｐ，１，ｚ）生成的
ｐｍ－１阶循环群．
由定理３，４和推论１立即得到如下结果：
定理５ 设 Ｅ：ｙ２ｚ＝ｘ３＋ａｘｚ２＋ｂｚ３是定义在环 Ｚｎ

上的椭圆曲线，其中 ｎ＝ｐｉｑｊ，２≤ｉ，ｊ≤４，则在本原加法
公式下有群同构：

Ｅ（Ｚｎ）Ｚｐｉ－１×Ｚｐｊ－１×Ｚｌ１×Ｚｌ２×Ｚｋ１×Ｚｋ２
其中 ｌ１｜ｌ２，ｋ１｜ｋ２，ｌ１｜（ｐ－１），ｋ１｜（ｑ－１）．

实际中环 Ｚｎ上椭圆曲线密码体制ｉ，ｊ的取值都小
于３，故定理５已满足需要．但理论上，我们提出：

猜想 对任意取值为正整数的 ｉ，ｊ，定理５的结论
仍然成立．

６ 椭圆曲线Ｐａｉｌｌｉｅｒ系统

Ｐａｉｌｌｉｅｒ把整数剩余类环上的 Ｐａｉｌｌｉｅｒ系统移植到环
上椭圆曲线有理点集上，构造了椭圆曲线 Ｐａｉｌｌｉｅｒ系统，
这是一类重要的利用环 Ｚｎ上椭圆曲线建立的密码系
统，根据 ｎ的形式的不同，有三种不同的方案．下面我
们列出这些方案的系统参数，如表１所示．完整的方案
参见文献［１２］．
６．１ 椭圆曲线Ｐａｉｌｌｉｅｒ系统的安全缺陷及修复

由于之前没有环 Ｚｐ２上椭圆曲线的点加公式，因此
在构造方案二和三时，Ｐａｉｌｌｉｅｒ采用将基域 Ｆｐ上椭圆曲
线提升到域Ｆｐ２上的办法，再利用中国剩余定理得到基
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表１ 椭圆曲线Ｐａｉｌｌｉｅｒ系统的三种方案

ｎ的形式 曲线形式
模 ｐ后的
曲线

模 ｑ后的
曲线

基点的阶

一 ｐｑ Ｅｎ（０，ｂ）
超奇异曲

线

超奇异曲

线
ｇｃｄ（ｐ＋１，ｑ＋１）

二 ｐ２ｑ Ｅｎ（ａ，ｂ）
异常曲线

的扭曲线

任意的曲

线
ｌｃｍ（ｐ（ｐ＋２），＃Ｅｑ）

三 ｐ２ｑ２ Ｅｎ（ａ，ｂ）
异常曲线

的扭曲线

异常曲线

的扭曲线
ｐｑ·ｌｃｍ（ｐ＋２，ｑ＋２）

注：表１中的曲线形式 Ｅｎ（ａ，ｂ）即为定义３．４所定义的环 Ｚｎ上的
椭圆曲线，Ｅｎ（０，ｂ）表示曲线方程中 ａ＝０．＃Ｅｑ表示曲线模 ｑ后的
Ｆｑ－有理点个数．ｇｃｄ和 ｌｃｍ分别表示最大公因子和最小公倍数．

点．Ｇａｌｂｒａｉｔｈ［１３］注意到在这两种方案中上椭圆曲线都是
异常曲线（ａｎｏｍａｌｏｕｓ）的二次扭曲线，从而构造出了分解
的算法．由于方案二和三的安全性正是基于分解的困
难性，因此导致它们都被攻破．

针对Ｇａｌｂｒａｉｔｈ提出的攻击算法，一种修复方法是用
基域 Ｆｐ上的一条随机曲线Ｅ′来代替异常曲线的扭曲
线，但这种方法首先需要多次使用数点算法 ＳＥＡ来计
算＃Ｅ′（Ｆｐ）以寻找适合的曲线，再将曲线进行提升，计
算量较大，建立密码方案系统参数的过程比较繁琐．
６．２ 一种简便的修复方法

现在我们利用第 ５节得到的本原加法公式下的
Ｅ（Ｚｎ）群结构的结论来给出一种简便的修复方法．为了
更容易地建立系统参数，我们利用下面的引理［１１］：

引理３ 设 ｐ≡２（ｍｏｄ３），则椭圆曲线 Ｅｐ（０，ｂ）上
的 Ｆｐ－有理点群 Ｅ（Ｆｐ）是阶为 ｐ＋１的循环群．

修复方案的基本参数：选取素数 ｐ，ｑ≡２（ｍｏｄ３），
和任意的非零的 ｂ∈Ｚｎ，选取曲线形式为 Ｅｎ（０，ｂ）．此
时曲线分别模 ｐ和模 ｑ后都是超奇异曲线，所以有
＃Ｅｐ（Ｆｑ）＝ｐ＋１，＃Ｅｑ（Ｆｑ）＝ｑ＋１．
方案二的修复：ｎ＝ｐ２ｑ，利用修复方案的基本参

数，选取阶为 ｐ·ｌｃｍ（ｐ＋１，ｑ＋１）基点 Ｇ．
方案三的修复：ｎ＝ｐ２ｑ２，同样利用修复方案的基

本参数，因为＃Ｅｐ２（Ｚｐ２）＝ｐ（ｐ＋１），＃Ｅｑ２（Ｚｑ２）＝ｑ（ｑ＋
１）．我们可选取阶为 ｐｑ·ｌｃｍ（ｐ＋１，ｑ＋１）的基点 Ｇ．

基点的构造：首先选定 ｐ，ｑ和ｂ确定曲线Ｅｎ（０，
ｂ）．
方案二中，令 Ｅｐ２（０，珋ｂ）是模 ｐ２后的曲线，Ｇ１＝（ｐ：

１：ｚ）＋（ｘ１：ｙ１：ｚ１），其中 ｚ是根据坐标ｘ＝ｐ和ｙ＝１唯
一确定的 ｚ，点（ｘ１：ｙ１：ｚ１）是模 ｐ后的曲线Ｅｐ２（０，珋ｂ）的
有理点群 Ｅｐ（Ｆｐ）的任一个生成元．由定理４知点 Ｇ１是
Ｅｐ２（０，珋ｂ）上阶为 ｐ（ｐ＋１）的点．再选取 Ｇ２是模 ｑ后的
曲线Ｅｑ（０，珋ｂ）的有理点群 Ｅｐ（Ｆｐ）的任一个生成元．令 Ｇ
是曲线 Ｅｎ（０，ｂ）上的一个点，满足 Ｇｍｏｄｐ２＝Ｇ１，Ｇｍｏｄ
ｑ＝Ｇ２．由中国剩余定理构造出点 Ｇ，易知 Ｇ的阶为ｐ·
ｌｃｍ（ｐ＋１，ｑ＋１）．

方案三中的基点 Ｇ构造类似于方案二，只需要把
方案二中的 Ｇ２换成在模 ｑ２后的曲线 Ｅｑ２（０，珋ｂ）上的阶
为 ｑ（ｑ＋１）的点，此时 Ｇｍｏｄｐ２＝Ｇ１，Ｇｍｏｄｑ２＝Ｇ２．
６．３ 修复的方案的特点

安全性：由于现在的曲线 Ｅｎ（０，ｂ）模 ｐ和模ｑ都不
是异常曲线的扭曲线，从而Ｇａｌｂｒａｉｔｈ提出的基于异常曲
线的攻击算法失效．环 Ｚｎ上椭圆曲线密码体制的安全
性是基于ｎ的分解［３，５，１２］，采用超奇异曲线并不会使得
ＭＯＶ［１４］和 ＦＲ［１５］攻击有效，因此可以认为是安全的．

效率：我们选取曲线 Ｅｎ（０，ｂ）且模 ｐ和ｑ模都是超
奇异的，一方面是为了省去复杂的数点算法，减少计算

量．另一方面是参数 ａ＝０会极大的提高计算加法的效
率．利用环上椭圆曲线点加的公式在构造系统参数时
不再需要 Ｐａｉｌｌｉｅｒ的曲线提升算法［１２］，使得建立密码系
统时更加简便．但相比有限域上的椭圆曲线密码协议，
椭圆曲线 Ｐａｉｌｌｉｅｒ系统效率不高，所以这方面的研究只
具有理论上的价值．

７ 结论

本文研究了环上椭圆曲线的有理点集群法则的定

义，给出了 Ｅ（Ｚｎ）中明确的点加算法，从理论上解决了
以往不能使用一个简便和有效计算点加的公式使得该

类椭圆曲线上有理点集形成群的问题．我们还推导了
在本文给出的本原加法公式下 Ｅ（Ｚｎ）的群结构．在密
码学的应用上，利用该群结构和本原加法公式，我们提

供了有安全缺陷的椭圆曲线 Ｐａｉｌｌｉｅｒ系统的一种简便的
修复方法．
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