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� � 摘 � 要: � 在本文提出的新的分组密码系统中 ,通过迭代一个混沌分段线性映射得到的十进制序列的数字位按照

算法 1构造了一个双射函数 g( �) ;通过比较两个混沌分段线性映射产生的十进制序列的对应项得到 64n 比特噪声向

量.经过群上的三种运算(异或运算、模乘运算和模加运算)与由双射函数确定的置换运算交替作用(共 8轮)在 64n 比

特的明文上得到 64n 比特密文. 最后,从理论和仿真实验两个方面对算法的性能进行了分析.
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Abstract: � A sequence of decimal number s generated the chaotic piecewise linear map is used to define a bijection map; two

sequences of decimal numbers individually generated by tw o chaotic piecewise linear maps are used to determine the no ise vectors

by comparing the element of the two sequences; three operations( bit�by�bit exclusive OR, module multiplication, module addition) in
the group and the permutation determined by the bijection map are alternately applied on plaintext with block length 64n bits to pro�

duce ciphertext blocks of the same length. Lastly, the performances were analyzed from the theory and experiments.
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1 � 引言
� � 大多数的基于混沌的软件加密技术都是使用混沌
映射来产生伪随机序列, Kohda等人在文献 [ 7] 中分析

了混沌二进制序列的统计特性. Stojanovski等在文献 [ 5,

6]和 Li Shujun等在文献[ 8]中分别提出了用一维分段线

性混沌映射 ( Piecewise Linear Chaotic Map, PLCM)作为密

码系统的伪随机数发生器. Xun Yi和 Jakimoski等人详细

讨论了混沌加密技术在分组密码中的应用及其对密码

系统的影响[ 3, 4] .然而, Wheeler 等人在文 [ 9, 10]中指出

当混沌系统用有限精度的计算机来实现的时候,数字化

的混沌系统表现出了许多明显的不同的行为.它们的数

字动力学行为也远不如于连续混沌系统的动力学行为.

例如,非常短的周期,依赖于特定的数字精度等[ 11] .

Xun Yi等人提出了另一种混沌密码系统[ 3] .在这个

密码系统中, 由混沌 Tent 映射产生的实值序列通过一

个域值函数来确定 4n 比特的噪声向量. 同时, 也确定

了一个 4比特位和 1~ 4 的排列之间的一个查询表.然

后,噪声向量和排列置换操作交替应用到 4n 比特明文

上以产生 4n 比特的密文( n  16) .显然,该密码系统存
在如下两个缺陷: ( 1)查询表太小,只有16项(因为, 4比

特位至多有 16种取值 ) ; ( 2) vj i和wj i排列之间的关系是

固定不变的,与密钥无关.在选择明文攻击下,这两个缺

陷有可能构成密码系统的安全隐患. 在本文中,一种新

的基于混沌和代数群论的更具安全性的混沌分组密码

被提出来了.在这个密码系统中,通过比较两个混沌分

段线性映射产生的十进制序列的对应项得到 64n 比特

噪声向量.同时,也按照算法 1 定义了一个双射函数 g:

vji !wj i来描述vji和排列wj i (1~ 8)之间的关系.

2 � 新的分组密码系统

2�1 � 混沌映射的选择
在文献[ 8 ]中提出了一个具有良好随机统计特性
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的一维分段线性混沌映射,其定义如下:

F( p , x ) =

x/ p

( x- p) / ( 1/ 2- p )

F( p , 1- x)

,

,

,

x ∀ [ 0, p )
x ∀ [ p , 1/ 2]

x ∀ [ 1/ 2, 1]

( 1)

此处, p 是控制参数,且 p ∀ ( 0, 1/ 2) .该混沌映射在区间
[0, 1]上具有下面的一些比较好的统计特性[ 8] :

(1)其 Lyapunov指数大于零,系统是混沌的,输出信

号满足遍历各态性、混和性和确定性.

(2)具有一致的不变分布密度函数 f ( x ) = 1.

(3)输出轨道的近似自相关函数 �( n) = �( n) .

2�2 � 新的基于混沌映射和群论的分组加密算法
2�2�1 � 密钥的选择 � 本文加密算法的密钥由四个密钥
参数 p 1, p 2, x0 , K 构成,并且要求 0< p 1, p 2< 1/2, p1 #

p2 , K 是一个 8 ∃ 8= 64比特的二进制密钥串.定义如下

两个具有相同初值 ( x 0)的离散分段线性映射来产生拟

混沌轨道{ x1( i ) } , { x 2( i ) }:

F( p1 , x 1( 0)) : x1( i+ 1) = F( p 1, x 1( i ) ) ( 2)

F( p2 , x 2( 0)) : x2( i+ 1) = F( p 2, x 2( i ) ) ( 3)

此处, x1( 0) = x 2( 0) = x 0, i= 0, 1, 2, %
2�2�2 � 噪声向量的构造 � 首先,分别用离散混沌映射
F( p 1, x 1( 0) )和 F( p2 , x 2( 0) )产生两个拟混沌序列(为

了更好的性能可以让映射先行迭代 N0 次) : x 1( 1) ,

x1( 2) , %, x 1( i ) , x 2( 1) , x2(2) , %, x 2( i ), %

然后, 定义噪声向量 Uj ( j = 0, 1, 2, %) , Uj ( u 64j ,

u 64j+ 1 , u 64j+ 63,对任意 ui
[ 7]有:

ui=

0

no output

1

,

,

,

if

if

if

x 1( i) > x2( i )

x 1( i) = x2( i )

x 1( i) < x2( i )

( 4)

2�2�3 � 混淆与扩散过程 � 对于 j = 0, 1, %,设 Vj= ( vj0,

vj1, %, vj7) = ( Uj + 2  K < < < 3.这里,  表示按位异

或,< < < 3表示循环左移 3 位, vj i ( i= 0, 1, %, 7)是一

个 8位的二进制位串,即 vji= { 0, 1} 8.

首先,构造一个双射函数 g: vji !wj i (表 1) :

表 1 � vj i和 1, 2, 3, 4, 5, 6, 7,8的排列 wj i之间的映射关系

vj i( 8比特) wji (8比特) v - 1
j i (群( Z*28+ 1, & )中)

00000000 wj 0 256

00000001 wj 1 00000001

%% wji %%

11111110 wj ( 28- 2) 10101011

11111111 wj ( 28- 1) 10000000

� � 即针对每一个 vj i构造一个 1~ 8的排列 wj i .其构造

过程如下:由混沌映射 F( p 1, x1( i) )产生一个新的混沌

状态 x 1( i+ 1) ;通过模 8加 1操作,抽取 x1( i+ 1)的前8

个不同的数字位得到 1~ 8的一个排列.如果抽取失败

(即,状态 x1( i+ 1)中的数字位通过模 8 加 1 操作不能

得到 1~ 8的一个排列)或者得到的排列前面已经出现

过,则继续迭代 F( p 1, x 1( i ) ) ,直到得到 256个不同的 1

~ 8的排列为止.实现伪代码如下(算法 1) :

算法 1:

r ∋ 0

� while r ( 28- 1{

� � while ( 1> 0) {

� � � for u∋ ( 1) to ( 8)

� � � � do P [ u] ∋ 0

� � � x1( i + 1) ∋ F ( p 1, x 1( i ) )

� � � x1( i )= x1( i+ 1)

� � � u ∋ 1

� � � while x1( i+ 1) > 0{

� � � � k= (�x 1( i+ 1) ∃ 10)mod 8) + 1

� � � � if k # ( P [ 1] to P[ u] ) then

� � � � � P[ u ] ∋ k

� � � � � u ∋ u+ 1

� � � � if u ( 8 then x 1( i+ 1) ∋ x 1( i+ 1) ∃ 10- floor( x 1( i+ 1) ∃ 10)

� � � � � else break

� � � }

� � � if P[ 8] # 0 then break

� � }

� � if P [1] P [ 2] %P [8] # ( wj 0 t o wjr )then

� � � wjr ∋ P [1] P [ 1] %P [8]

� � � r ∋ r+ 1

}

然后,构造一个置换/代换映射 f j i(�) :

设有一个 64 位的二进制位串 M = ( M1 , M2 , M 3,

M 4, M5 , M6 , M 7, M 8) , fj i (�)的定义如下:

f ji ( M 1, M 2, %, M k, %, M 8) =

� [ w ji ( r ji ( M 1) , rj i ( M2) , %, rj i ( Mk ) , %, rj i ( M 8) ) ] ( 5)

其中 Mk ( k = 1, 2, %, 8) 是一个 8 位的二进制位串.

rj i (�)表示 Mk 与vj i在代数群( Z
*
2
8
+ 1 , &)中的模 28+ 1乘

运算,即 rj i ( Mk ) = Mk &vj i= M k�vji mod (2
8+ 1) ( 6)

其中 wj i (�)表示把 ( r ji ( M 1, ) r ji ( M 2) , %, rj i ( Mk ) , %,
rj i ( M8) )按照映射 g 中wj i所对应的排列进行重新排序.

例如: vj i= (01100001) 2, wj i= ( 4, 6, 1, 3, 5, 8, 7, 2 ) , M 3=

( 01100010)2 ,由于 vj i &M 3= ( 11111110)2= 254,则

f ji ( M 1, M 2, M3 , M4 , M 5, M 6, M 7, M 8)

= [ w ji ( r ji ( M 1) , rj i ( M2) , rj i ( M 3) , r ji ( M 4) ,

� rj i ( M5) , rj i ( M 6) , r ji ( M 7) , rj i( M8) ]

= w ji [ M 1∗, M2∗, ( 11111110) , M 3∗, M 4∗, M 5∗, M 6∗, M 7∗, M8∗)

= ( M 4∗, M 6∗, M 1∗, (11111110) , M 5∗, M8∗, M 7∗, M2∗)
= ( M 4∗, M 6∗, M 1∗, M3∗, M 5∗, M8∗, M 7∗, M2∗)

此处, M k∗= rj i ( Mk ) = Mk &vj i= Mk�vji mod ( 2
8+ 1).

当 i 从 0到 7时,记
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f j= f j7 , � %� f j i� %f j0 ( 7)

f - 1
j = f - 1

j0 � %� f - 1
j i � %� f - 1

j7 ( 8)

f - 1
j i ( M1 , M 2, %, Mk , %, M 8) =

[ w- 1
j i ( r

- 1
j i ( M 1) , r

- 1
j i ( M 2) , %, r

- 1
ji ( M k) , %, r

- 1
j i ( M8) ) ]

( 9)

此处, r
- 1
j i ( Mk ) = Mk & v

- 1
ji Mk�v

- 1
j i mod ( 2

8
+ 1) , v

- 1
j i 是 vj i

在群( Z*
2
8
+ 1, &)中的逆元.

2�2�4 � 加密/解密过程 � 将原始的明文 P(二进制位

流)按顺序分成( P1, P2 , %, Pr)块.每块长为 64比特.如

果最后一块 P r不足 64比特,则在后面补上 0.

设 C0= U0 , P0= U1 .每一块 64 比特的明文 Pj + 1, ( j

= 0, 1, 2, %, r - 1)将按下式( 10)加密成 64比特的密文

Cj+ 1, ( j = 0, 1, 2, %, r- 1) .

� Cj+ 1= f j ( Pj + 1 ( Cj ++ Uj+ 2) )  ( Pj+ 1 ++ Uj+ 2) ( 10)

� � 每一个 64比特的密文 Cj 将按下式( 11)解密成 64

比特的明文 Pj

� Pj+ 1= f
- 1
j ( Cj + 1 ( Pj ++ Uj+ 2) )  ( Cj ++ Uj + 2) ( 11)

� � 其加密/解密结构如图 1.在整个加/解密过程中,

 表示在群 ( F64
2 ,  ) 中的按位异或, &表示在群

( Z*
2
8
+ 1, &)中的模 28+ 1 乘运算. ++ 表示在群 ( Z264 , ++ )

中的模 264加运算.

3 � 安全性与性能分析

3�1 � 密钥空间
在下面的分析中, 采用了 IEEE 754[ 12]浮点数标准.

设 p 1= 0. d (1)1 d (1)
2 %(1)

15 , p 2= 0. d (2)1 d (2)2 %(2)
15 , x 0= 0. x 1x 2

%x 15.因为 0< p 1 , p 2< 1/ 2, p 1 # p2 ,所以 p 1, p2 的第 1

位 d (1)
1 , d (2)1 ∀ { 0, 1, 2, 3, 4} ,又 K 的长度为 64位, 则本

文提出的算法的密钥空间约为

5�1014 ∃ 5�1014 ∃ 1015 ∃ 264= 2�5∃ 1044 ∃ 264,2207. 5

如果采取蛮力攻击,此时密码分析者并不需要知道

具体的 p 1, p 2和 x0 ,但需要知道 Uj , K 和映射 g: vj i !

wj i,每一个 vj i( 8 位,共有 8! 种取值)所对应的排列 wj i

(8 位,共有 8! 种取值) .此时的密钥空间约为 256�8! �

2
64�264 ,2151. 299 .就目前计算能力,该数字已相当大了.

3�2 � 扩散与混淆分析
由于群上的三种不同代数运算(群( F64

2 ,  )中的按
位异或运算, 群 ( Z*

2
8
+ 1 , &) 中的模 28 + 1 乘运算, 群

( Z264 , ++ )中的模 2
64
加运算)任何两种都不满足分配律

和结合律,再加上 wj i (�)的重排.所以算法获得了很好

的扩散与混淆作用.下面证明( Z*28+ 1, &)是可交换群.

28+ 1是一个素数, Z*2
8
+ 1= { a | a ∀ 1, 2, %, 256}对

模 28+ 1乘法运算& ( &, a & b= ( a�b) 28+ 1)构成交换

群.其证明过程如下:

设 m= 28+ 1= 257,则 m是一个素数.

( 1) &运算是自封的 � 假设 a, b ∀ Z*m , 即 0< a, b

< m.因为 m 是素数,所以( a , m) = ( b, m) = 1 且( ab,

m) = 1.设 m去除 ab 所得的商是 q, 余数是 ( ab ) m, 即:

ab= qm+ ( ab) m, 0 ( ( ab) m< m.

所以( ab, m) = ( ( ab) m, m) ,所以( ( abm, m) = 1,所

以 a& b= ( ab) m ∀ Z
*
m .

( 2) &运算是可交换的 � 设 a, b ∀ Z*m , 则 a & b=
( ab) m= ( ba) m= b &a.所以, &运算是可交换的.

( 3) &运算是可结合的 � 设 a, b, c ∀ Z*
m .如果 m |

a- b, 则 ( a) m= ( b ) m. 由于 ab- ( a) m ( b) m= a ( b-

( b) m ) + ( a- ( a) m ) ( b) m 是m 的倍数. 所以 m | ab-

( a) m( b) m .因此, ( ab) m= ( ( a) m ( b) m) m .另一方面, c ∀

Z*
m ,则 c= ( c ) m.所以

( a& b) & c = ( ( ab) m�c) m= ( ( ab) m�( c) m) m � �

= ( ( ab) c ) m= ( a( bc) ) m= ( a( bc ) m) m

= a&( b & c )
( 4)单位元 e的属性 � 对所有的 g ∀ Z*

m ,由于 1&g

= ( 1 ∃ g) m= g = ( g ∃ 1) m= g &1, 所以 1是群( Z
*
m , &

中的单位元.

( 5)逆元的唯一存在性 � 设 a ∀ Z*
m ,则( a , m) = 1,

所以存在整数 c, d 使得 1= ca+ dm, 所以 ( c , m) = 1,

( ( c ) m, m) = 1, ( c ) m ∀ Z
*
m , 1= ca+ dm = ( ca+ dm) m=

( ca) m= ( ( c ) m�a) m= ( c) m &a.因此 ( c ) m= a- 1,逆元

的唯一存在性得证.

3�3 � 加密/解密的唯一性

对于任何一个加密算法, 其加密/解密的唯一性都

是必须的.从第 2 节的描述可以看出, 本文中的算法涉

及到以下几种运算:群上的异或  、模加 ++ 、模乘&和根
据映射 g−vj i !wj i的重排置换.因此, 本文提出的加密算
法的加密/解密的唯一性是由以下两点保证的:

( a)在群 ( F64
2 ,  ) , ( Z*28+ 1, &)和( Z2

64 , ++ )上的运

算是可逆的,且其逆元是唯一的.

( b)映射 g−vj i !wj i是一个双射.
3�4 � 统计测试

通常,文本文件中的字符都是一些可见字符, 其
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ASCII码位于 033~ 126 之间, 用本文中的算法加密之

后,其 ASCII码分布于 0~ 255 之间且更加均匀,因而具

有更好的抗统计攻击能力.为了评估本文提出的算法性

能,约 3200 字节的文本用本文提出的算法进行加/解

密,按照文献[3, 14]的方法进行测试.实验统计结果(图

2, 表 2)表明密文的分布完全不同于明文, 其在整个

ASCII码表上的分布更加均匀.

表 2 � 相关系数( N= 6400 , N= 25600)

x 0= 0. 436567349535648

p 1= 0. 485734534345379

p 2= 0. 234579834895896

x 0= 0. 436567349535647

p 1= 0. 485734534345379

p 2= 0. 234579834895896

x 0= 0. 436567349535648

p 1= 0. 485734534345379

p 2= 0. 234579834895897

相关系数

( N = 6400)
0.0224 0. 0235 0. 0242

相关系数

( N= 25600)
0.0118 0. 0121 0. 0115

3�5 � 密钥敏感性
在下面的分析与实验过程中,由于 0 ! Z*

2
8
+ 1而 2

8
=

256 ∀ Z*28+ 1 , 所以用 28 代替 0. 另外, 采用扩展的 Eu�

clidean算法来计算算群( Z*2
8
+ 1 , &)的逆元.

设 x 0= 0. 436567349535648

p1= 0. 485734534345379

p2= 0. 234579834895896. 密钥 K = .cryption. ,其对应的

二进制为:

K = 01100011
c

01110010
r

01111001
y

01110000
p

01110100
t

01101001
i

01101111
o

01101110
n

� � 先让 F( p1 , x0), F( p 2, x 0)迭代 250次,接着按算法 1

构造 g−vj i !wj i的映射(表 3),最后计算 U0 , U1, U2, V0.

表 3 � v 0i和 1,2, 3, 4, 5, 6,7, 8的排列 woi之间的映射关系

w 0i w 0i v - 1
0i

v 00 245 54162387 w 00 107

v 01 163 82457613 w 01 41

v 02 70 14275386 w 02 246

v 03 253 31264785 w 03 64

v 04 209 25417863 w 04 91

v 05 89 65418732 w 05 26

v 06 15 74362518 w 06 120

v 07 168 67385214 w 07 231

U0=

0111000010101011000111100011000110100100110000110110100000100001

U1=

0001000000011110100101011111011010010100110000010000111000100011

U2=

0111110111000110000100011010111111001110010000100100111010011011

V0 = U2 K< < < 3

= 11110101
v
00

10100011
v
01

01000110
v
02

11111101
v
03

11010001
v
04

� 01011001
v 05

00001111
v06

10101000
v 07

则明文 P1= /example 1/(其ASCII码: 0 101, 120, 097,
109, 112, 108, 101, 049.)按照( 10)、( 5)和( 7)加密后的密

文 C1 的 ASCII 码是 0 139, 186, 020, 164, 087, 052, 026,
185. .

任何一种密码系统一样,都需提供三种重要特性来

防止密码分析[ 13] ,即:

( 1)对密钥敏感:对同一明文,密钥的微小变化将产

生完全不同的密文; ( 2)对明文敏感: 对同一密钥, 明文

的微小变化将产生完全不同的密文; ( 3)明文到密文的

映射是随机的:一个好的密码系统,密文中不应该存在

任何固定模式.

由于本文算法的密钥是由 p 1 , p 2, x 0, K 构成的, 所

以将从以下两方面来加以验证:

( 1)保持 p 1, p 2和 x 0不变,改变 K 的最后一位得到

K 1 ,即
K 1 = 01100011

c

01110010
r

01111001
y

01110000
p

01110100
t

01101001
i

01101111
o

01101111
o

则 P1= /example 1/加密后的密文 C1∗的 ASCII码是

0 063, 228, 053, 068, 041, 184, 046, 031. , 它完全不同于
C1.

( 2)保持 p 1, p 2和 K 不变,改变 x0的最后一位得到

x 0∗= 0�436567349535647.则

U0∗=
1110011000001000001000111011010000100110111101110010111110000010

U1∗=
0000001101100110000010111101110010101100010010110111000000000100

U2∗=

0100110111111111000001001100000010000111011100011101001110011011

V0∗= U2∗ K < < < 3

= 01110100
v00

01101011
v01

11101101
v02

10000111
v03

10011000
v04

� 11000101
v
05

11100111
v
06

10101001
v
07

明文 P1= /example 1/加密后的密文 C1/的 ASCII码

是0 004, 116, 078, 084, 185, 093 , 011, 107. .

1493第 � 8 � 期 杨华千:基于分段线性映射与代数运算的混沌密码算法



可以看出, 当密钥 x 0只有 10- 15差异时, 此时参与

群中运算的元素及映射 g(�)与原来的完全发生了变化
(见表 3,表 4) .同时,得到的密文 C1/也完全不同于C1.

另外,由于本文算法在解密过程中需要 vj i在群 ( Z*
2
8
+ 1,

&)中的逆元 v - 1
j i ,而不同元素的逆元也是不同的,所以

本文的算法对解密密钥也是敏感的.
表 4 � v 0i∗和 1, 2, 3, 4, 5, 6, 7,8的排列 w 0i∗之间的映射关系

v0i∗ w 0i∗ ( v 0i∗)
- 1

v00∗ 116 72865341 w 00∗ 113

v01∗ 107 71548623 w 01∗ 245

v02∗ 237 75483261 w 02∗ 167

v03∗ 135 74158623 w 03∗ 99

v04∗ 152 58316427 w 04∗ 93

v05∗ 197 42568317 w 05∗ 227

v06∗ 231 14875632 w 06∗ 168

v07∗ 169 48132567 w 07∗ 73

4 � 结论

� � 本文提出了一种基于分段线性混沌映射和群论的

分组密码算法.该算法中的密文依赖于明文、噪声向量、

置换运算和代数群上的运算.它弥补了一些纯混沌密码

算法的缺陷.大的密钥空间、三种群运算的扩散与混淆

和排列置换运算保证了新的密码系统对唯密文攻击,统

计攻击及其选择明文攻击等都有很好的抗攻击能力.我

们未来的工作将继续改善算法的性能并在其上进行各

种其它的密码分析,以进一步完善该算法.
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