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　　摘　要 :　针对目前脆弱水印算法大多无法区分水印被篡改还是内容被篡改的问题 ,本文基于多重水印技术提出

了一种能区分水印或内容篡改的脆弱水印算法.该算法由子块的主要 DCT系数生成恢复水印 ,将其嵌入到偏移子块

的次低位 ;待恢复水印嵌入后 ,将恢复水印作为子块内容的一部分生成认证水印 ,将其嵌入到子块的最低位.理论分析

和实验结果表明 :本文算法在抵抗量化攻击的同时 ,不仅能准确定位图像内容被篡改的位置 ,而且能区分是水印被篡

改还是图像内容被篡改 ,并且在一定条件下可以对内容被篡改的区域进行恢复.
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Abstract :　The existing fragile watermarking algorithms almost can’t recognize the modification made to the watermarked

image is on the image content or on the embedded watermark. In this paper ,a novel fragile watermarking scheme is proposed. The

recovery watermark of each block is embedded into the Hypo2LSB of the corresponding excursion block selected by a key ,and the

authentication watermark of each block is embedded into its LSB. Theoretical analysis and simulation results show that the proposed

algorithm can not only thwart the VQ attack and locate tampered blocks accurately , but also discriminating tampering watermark

from that of content . And in some case ,it can restore the tampered region effectively.
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1　引言

　　伴随着计算机网络及通信技术的飞速发展 ,数字媒

体的应用取得了惊人的进展 ,它以其独特的优点给人们

的生活带来了极大的便利.然而 ,利用网络的开放性和

计算机强大的处理能力所进行的一些恶意行为 ,如信息

篡改等 ,不仅使使用者难以判断数字载体的真伪 ,甚至

会造成严重的后果.以数字图像为例 ,医学数据库中的

原始照片经过不经意的压缩或修改可能会造成误诊 ,作

为法庭证据的照片如果被恶意篡改后就可能扭曲事实

真相 ,等等.在这些场合下 ,需要对数字图像的完整性和

真实性进行认证 ,基于数字水印的认证技术是解决上述

问题的有效方法之一[1 ] .

基于数字水印的图像认证技术可分为精确认证和

模糊认证两类 ,前者要求水印算法能够检测出任何改变

图像像素值或破坏图像完整性的操作 ,可以准确定位图

像被篡改的区域 ,甚至可以对篡改区域进行恢复 ,后者

则允许在保证图像内容真实的条件下 ,可以对图像进行

一般的处理操作 (如压缩及格式转换等) .精确认证和模

糊认证有着不同的应用场合 ,本文关注的是图像的精确

认证问题.

基于分块的精确认证算法是一种常见的认证技术.

1998年 ,Wong[2 ]提出了一种基于独立分块的图像认证

算法 ,将图像分割为不重叠的小块 ,在各个小块上嵌入

由各自内容生成的水印 ,该算法可将篡改定位到独立子

块 ,但文献[3 ]指出该算法由于分块的独立性 ,极易受到

量化攻击 (VQ攻击) ;文献[ 4～6 ]在文献[ 2 ]的基础上 ,

分别通过添加参数、分层及滑动窗口技术以克服量化攻
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击 ,但是降低了文献[ 2 ]算法的篡改定位精度 ;文献[ 7 ]

结合滑动窗口和层次结构以嵌入水印 ,通过层次认证可

将篡改定位到大小为 2×2的子块 ,但是 2×2子块的漏

检概率高达 1/ 2 ,且存在 4×4 及 2×2 子块的量化攻击

问题.这类水印算法的共同特点是 :根据图像块的高位

内容采用特定算法生成水印 ,并将水印嵌入到图像的低

位 ,它们在一定程度上可以对图像的篡改区域进行定

位 ,但是无法区分水印被篡改、图像内容被篡改或是两

者都被篡改.由于水印被篡改并不影响图像的使用价

值 ,若认证算法能对被篡改加以区分 ,这将会提高图像

的利用效率 ,在某些场合具有广泛的应用前景.因此 ,能

区分篡改的脆弱水印技术逐渐成为图像认证领域研究

的热点之一.

文献[9 ]提出了一种能区分水印或内容篡改的脆弱

水印方案 ,利用原始图像高七位的小波低频系数非均匀

量化后生成的低频压缩图像作为水印 ,利用混沌系统对

水印进行置乱加密后嵌入图像的LSB位 ,认证时通过差

值图像中篡改点的分布特点以区分水印被篡改或内容

被篡改 ,并设定阈值以定位图像内容被篡改的区域.文

献[10 ]提出了一种基于混沌置乱的分块自嵌入水印算

法 ,将由图像块生成的水印按空间位置生成二值水印图

像 ,利用混沌序列加密后嵌入到图像的最低位 ,认证时

将计算所得水印和提取的水印相减生成差值图像 ,通过

比较差值图像块中非零点的个数与设定阈值的关系以

区分水印被篡改或内容被篡改.通过分析发现 ,文献[ 9 ]

与文献[10 ]算法在水印篡改较小或内容篡改量较大时 ,

能以较高的概率区分水印或图像内容被篡改 ,但是当内

容篡改量较小或水印篡改量较大时 ,其认证算法将难以

对篡改进行区分.实际中 ,攻击者对含水印图像的篡改

往往是无法预测的且阈值的选取比较困难 ,这将可能会

导致文献[9 ]及文献[10 ]由假设篡改量而获得的阈值不

再合适 ,进而增加了其认证算法在区分水印或内容篡改

时的误判概率.

针对上述问题 ,本文结合分块算法和自嵌入[9 ]水印

算法 ,提出了一种能区分水印或内容篡改的图像认证方

案.该方案由图像块高位的主要 DCT系数生成恢复水

印 ,将其嵌入到偏移子块的次低位 ;待恢复水印嵌入后 ,

将其作为子块内容的一部分生成认证水印 ,并将认证水

印嵌入到子块的最低位.双重水印的嵌入使得本文算法

不仅能准确定位图像内容被篡改的位置 ,而且能区分水

印被篡改还是内容被篡改 ,并且在一定条件下可以对被

篡改的区域进行恢复.

2　偏移子块的选取

　　设一个映射函数 T , T ( bi)表示子块 bi 的偏移子

块 ,由映射函数 T选取偏移子块时应满足以下要求 :

(1)映射 T应为一一对应.

(2)图像块 bi与其偏移子块 T( bi)在图像上要相距

较远 ,从而使得两块同时被修改的概率尽可能小.

(3)控制映射函数的用户密钥应有较大的密钥空间

以保证其安全性.

本文使用对初值具有极端敏感性的混沌系统来选

取子块的偏移子块 ,具体描述如下 :

大小为 M×N ( M和 N 若不是 8的整数倍则补足)

图像 X分割为 8×8的子块 b1 , b2 , ⋯bi , ⋯br ( r为图像

总块数) .考虑如下一个具有[0 , a) , [ a , b) , [ b ,1 - a) ,

[1 - a ,1 ]四个子区间的一维分段线性混沌映射 :

g ( x) =

4 x ,

2 - 4 x ,

g (1 - x) ,

　　

0≤x < a

a≤x < b

b≤x≤1

(1)

选择对 g ( x)定义区间的第 3 子区间 c3 = [ b ,1 -

a)进行扩散 ,将片断 c3 按照 e :1 - e 的比例分成两段

c31 = [ b , b + e/ r0) , c32 = [ b + e/ r0 , 1 - a) , e 为扩散系

数 ,且 e∈(0 ,1) , r0 为常量.取 a = 4 , b = 015 , r0 = 4 ,按

照选择性扩散的扰动算法形成新的分段线性混沌映射 :

f ( x) =

g( x) , 　　　 　　　　　　　　x | c3

g
4

2 e
( x - 0 . 5) , 　 　　　　　x∈c31

g
x - 0 . 5 +

e
4

1 - e
+ 1 - 0 . 25

, x∈c32

(2)

为简单起见 ,本文中取扩展系数 e = 01001.设 x0 为

混沌系统的初值.在构造混沌序列时只需要给定初值

x0即可.关于该混沌系统的更多性质请参阅文献[13 ] .

给定混沌初值 x0及四个距离 d0 , d1 , d2 , d3 .首先使

用 x0产生四值 (0 ,1 ,2 ,3)混沌阵列 ,然后用距离 di ( i =

0 ,1 ,2 ,3)在混沌阵列中寻找各个子块的偏移子块.具体

步骤如下 :

Step 1 :设定迭代次数为 r次.

Step 2 :用式 (2)进行 r次迭代 ,得到混沌轨迹.给混

沌轨迹设置阈值 T1 = 0125 , T2 = 015 , T3 = 0175 ,将得到

的轨迹四值化 ,得到长为 r的 0、1、2、3 混沌序列.即如

果 0≤f ( x) ≤T1 ,置为 0 ;如果 T1 < f ( x) ≤T2 ,置为 1 ;如

果 T2 < f ( x) ≤T3 ,置为 2 ;如果 T3 < f ( x) ≤1 ,置为 3 ,四

值化为 0、1、2、3序列.

Step 3 :将上一步得到的序列按顺序排列成和图像

块数大小相同的混沌阵列.

Step 4 :记录混沌阵列中 0 ,1 ,2 ,3的个数 ,设序列中

i ( i = 0 , 1 , 2 , 3 ) 的个数为 ni ,构造四个一维数组 ,

a0[ n0 ] , a1[ n1 ] , a2[ n2 ] , a3[ n3 ] , ai [ ni ]中记录混沌阵列

中每 i个在阵列中的位置.例如 a0 [100 ] = 199 表示序
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列中第 100个 0是混沌阵列中第 199 个数 (按照从上到

下 ,从左到右的顺序) .

Step 5 :对于混沌阵列中每个 i ( i = 0 ,1 ,2 ,3)的位置

记为 ( xi , yi) ,其对应的图像块为 b ( x
i
, y

i
) ,然后在混沌阵

列中寻找与 ( xi , yi)相距 di 个 i 的位置 ( xi′, yi′) ,其对应

图像块为 b ( x
i
′, y

i
′) ,那么 b ( x

i
′, y

i
′)将作为图像块为 b ( x

i
, y

i
)的

偏移子块.

混沌阵列中的所有元素被分为了 i ( i = 0 ,1 ,2 ,3)组 ,

每一组由距离值 di 来控制其各个元素的偏移位置.这相

当于将图像 X的所有子块分为 i 组 ,每一组都由 di作为

偏移值来选择偏移子块 ,这样子块与其偏移子块将形成

一一对应关系.同时 ,通过调整适当的距离值可以保证子

块与其偏移子块在图像上相距较远.混沌系统及距离值

的引入增大了密钥空间 ,因而增强了算法的安全性.

当然 ,也可以采用其它算法来选取偏移子块 ,如固

定偏移值、小 m序列等 ,只是我们在实验中发现由该混

沌系统结合距离值选取偏移子块的效果较好 ,能满足偏

移子块的要求 ,故采用该混沌系统.

3　方法原理

311　水印生成与嵌入

设原始图像 X 的大小为 M ×N ,将其分割为 8 ×8

的图像块 b1 , b2 , ⋯, bi , ⋯, br .图像块 bi 的偏移子块可

记为 bj = T( bi) ,则 bi 的恢复水印 Wi - R将嵌入到 T ( bi)

的次低位 ; bi 的认证水印Wi - R则嵌入到自身的最低位.

水印生成和嵌入的流程如图 1所示.

水印生成与嵌入具体步骤如下 :

( a)恢复水印的生成与嵌入
(1)将 bi的低两位置零得到 bi′;
(2)生成 bi得恢复水印Wi - R ;

Step 1 :对 bi′做 DCT变换 ,得到DCT系数矩阵 Fi ;

Step 2 :以质量因子为 0 . 5 的 J PEG量化表对 Fi 量
化 ,量化后的 DCT系数矩阵记为 Fi′;

Step 3 :用适当的码长分配表对 Fi′进行二值编码 ,

调整码流的长度为 64 比特 ,记为 �W i - R ,以 Key1 为密钥

加密后作为块 bi的恢复水印Wi - R .

(4)由密钥 Key2控制混沌系统 (2)以选取 bi的偏移

子块 T( bi) ;

(5)将 Wi - R嵌入到 bi 的偏移子块 T( bi)的次低位.

X中各个图像块的恢复水印均嵌入到其偏移子块

后 ,可将 X记为 X
^
.

( b)认证水印的生成与嵌入
(1)生成图像块 bi 的认证水印Wi - A ;

记 b
^

i = ( p
^ 1

i , p
^ 2

i , ⋯, p
^ 64

i ) T( p
^

i 为像素值) ,选择单向哈

希函数对 b
^

i 做哈希运算 ,得到固定长度比特的信息摘

要 M
^

i

M
^

i = Hashb
^

i , x , y) = ( M
^ 1

i , M
^ 2

i , ⋯, M
^ m

i ⋯) , M
^ m

i ∈{0 ,1}

(4)

上式中 x , y表示图像块 b
^
i在图像 X

^中的位置信息.由密

钥 Key3选取 M
^

i 中某些位置上的 64 比特 ,作为图像块

bi 的认证水印Wi - A .

(2)将认证水印 Wi - A嵌入到图像块 bi 的最低位.

待所有子块的认证水印均嵌入后 ,便得到含水印图

像 XW .

312　篡改检测与恢复

设 �X 为待检测图像 ,篡改检测过程如图 2所示.图

像 �X 分割为大小为 8×8 的图像块 �b1 , �b2 , ⋯, �bi , ⋯, �br

( r为图像总块数) ,图像块 �bi认证的具体步骤如下 :

(1)由 �bi的偏移子块 T( �bi)的次低位提取 �bi的恢复

水印Wi - R′　;同时 ,由图像块 �bi 的最低位提取其认证水

印Wi - A′　;

(2)按照水印生成算法生成 �bi 的恢复水印Wi - R″　和

认证水印Wi - A″　.

图像的认证流程如图 2所示 :

对任意图像块 �bi :

(1)若Wi - A′　= Wi - A″　, Wi - R′　= Wi - R″　,则判定图像

块 �bi 没有被篡改 ,通过认证 ;

(2)若Wi - A′　≠Wi - A″　, Wi - R′　= Wi - R″　,则判定图像
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块 �bi 中有水印被篡改 ,块 �bi 通过认证 ;

(3)若Wi - A′　= Wi - A″　, Wi - R′　≠Wi - R″　,则判定图像

块 �bi的偏移子块�bj中恢复水印被篡改 ,此时 ,块 �bi通过

认证 ;

(4)若Wi - A′　≠Wi - A″　, Wi - R′　≠Wi - R″　,则判定图像

块 �bi 中内容被篡改或内容和水印均被篡改.此时 ,判定

其偏移子块 �bj中水印是否被篡改 ,若 �bj 中水印未被篡

改 ,则Wi - R′　可用来对图像块 �bi进行恢复 ;否则 ,则无法

恢复出图像块 �bi .

依次处理各个子块 ,直到所有子块处理完毕便可得

到篡改定位结果及恢复后的图像 �X′.

4　算法分析和实验仿真

411　算法分析
(1)图像质量分析

嵌入水印后图像的质量可用峰值信噪比来 ( PSNR)

衡量 ,设原始图像为 X ,含水印图像为 X′,图像的大小

为 M×N ,则 MSE和 PSNR分别定义如下 :

MSE =
∑
M

i = 1
∑
N

j =1

X ( i , j) - X ( i , j)′　
2

M ×N
(5)

PSNR = 10×log10
2552

MSE
(6)

本文把水印信息嵌入到图像的低两位 ,设 Pe - k为

像素值改变 k ( k = 0 ,1 ,2 ,3)的概率 ,则含水印图像和原

始图像单个点像素值差值平方的数学期望 :

E ( X ( i , j) - X ( i , j)′　)
2 =∑

3

k = 0

k2×Pe - k =
7
2

(12)

由此得到 MSE和 PSNR的数学期望分别为 :

E( MSE) =
7
2

(13)

E( PSNR) = 42. 69dB (14)

即使在所有像素点的像素值的低两位都改变 ,即每

个像素点的像素值都改变 3的最坏情况下 ,嵌入水印图

像的峰值信噪比也能达到 38159dB ,完全符合文献[13 ]

提出的含水印图像的峰值信噪比高 35dB的要求.

可见 ,本文算法能得到较高的峰值信噪比 ,完全符

合图像质量的要求.

(2)篡改检测分析

篡改检测包括虚警概率、漏警概率及篡改定位精

度.虚警概率是指在非篡改区域上检测到篡改的概率.

根据本文算法 ,当图像没有被篡改时 ,由其内容计算所

得水印和提取的水印将会完全相同 ,不可能存在误判.

因此 ,本算法的虚警概率 PFA = 0 .

漏警概率是指图像被恶意篡改 ,检测器并未检测

到.本算法中 ,单独8×8的块漏检的概率为1/ 264 ,能以 1

- 1/ 264≈1 的概率将篡改定位到 8 ×8 的像素块.由于

在生成子块的认证水印时 ,使用块的位置信息消除了分

块的独立性 ,因此本算法可抵抗量化攻击.

(3)区分篡改的分析

攻击者对一副图像的篡改包括篡改水印 ,篡改内容

及篡改水印和内容.在这三种篡改中篡改水印不会影响

图像的使用价值 ,因此 ,水印算法若能对水印被篡改加

以区分 ,而对另外两种篡改可准确定位 ,这无疑将会提

高篡改图像的利用效率.

本文算法由图像块的高位内容生成恢复水印 ,将恢

复水印嵌入偏移子块的次低位 ;同时 ,恢复水印嵌入后 ,

将其作为图像内容的一部分生成图像块的认证水印 ,并

嵌入自身的最低位.在认证过程中 ,分为两级认证以达

到区分水印或内容被篡改 :

①比较计算所得的认证水印和提取所得的认证水

印.若两者相等 ,则该子块可通过一级认证 ;否则 ,该子

块无法通过一级认证 ,进行二级认证.

②比较计算所得的恢复水印和提取所得的恢复水

印.若两者相等 ,则说明该图像块无法通过一级认证的

原因是由于图像块的水印被篡改 ,此时并不影响图像块

的使用价值 ,该块可通过二级认证 ;否则 ,说明图像块内

容被篡改或内容和水印均被篡改.

412　实验仿真
(1)密钥的选取

Step 1 :以 Key1 = 0155为混沌系统(9)的初值生成长

为 64的混沌序列 S64 = ( s1 , s2 , ⋯, s64) :

si + 1 =μsi (1 - si) , μ∈[1 ,4 ] i = 0 ,1 ,2 , ⋯ (9)

将 S64转化为二值序列 Z64 :以 015 为阈值 ,当 si ≥

015时对应的 zi = 1 ;否则 zi = 0 .则将 �W i - R与 Z64按位异

或 ,可得 bi的恢复水印Wi - R .

Step 2 :以 Key2 = 01555为混沌系统(2)的初值 , d0 =

100 , d1 = 1000 , d2 = 10000 , d3 = 100000为距离值 ,生成混

沌阵列 ,以选取各子块的偏移子块.

Step 3 :生成块 bi 的认证水印时选取MD5消息摘要

算法 ,得到 128 位的消息摘要 ,定义 Key3 为选取前

64bit ,可得 bi的认证水印Wi - A .

(2)实验结果

在 C + + Builder6. 0 平台下仿真了本实验 ,所用的

码长分配表如图 3所示 :

7 7 6 4 3 0 0 0

6 6 3 3 0 0 0 0

5 3 3 0 0 0 0 0

3 3 0 0 0 0 0 0

2 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0
图 3　系数的码长分配表
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对多幅标准图像进行测试.认证图像中黑色表示认

证通过 ,白色表示认证失败 ,下面是部分实验结果 :

表 1给出了一组不同图像用本文方法嵌入水印后

图像的 PSNR ,从表中可以看出所有图像的峰值信噪比

都达到了 35dB以上 ,和理论分析完全一致 ,满足了脆弱

水印算法对不可见性的要求.

表 1　图像嵌入水印后的 PSNR

Image Lena Bamboo Bird Boat Car

PSNR 44. 15 44. 12 44. 08 44. 13 44. 12

　　图 4 ( a)是原始 256×256car. bmp灰度图 ;图 4 ( b)是

用本文算法嵌入水印后图像 ;图 4 ( c)是图 4 ( b)中水印

被篡改 (各像素的最低位置反)后的图像 ,图 4 ( d)是其

认证结果.由于水印被篡改 ,并不影响图像的使用价值 ,

此时图 4 ( c)仍可通过二级认证 ,与一般的无法区分篡

改的认证算法相比较 ,本文算法提高了图像的利用率.

图 5是量化攻击及其认证结果.其中 ,图 5 ( a)是图

4 ( b)中第 9行偶数列 8×8子块被第 19行偶数列 8×8

子块替换所得 ;图 5 ( b)是对篡改图像块的定位结果.

图 6 ( a)是图 4 ( b)中内容被篡改的认证及其恢复

结果.其中 ,图 6 ( a)内容被篡改的含水印图像 ;图 6 ( b)

认证结果 ;图 6 ( c)恢复结果.

由上面的实验结果可看出 ,本文算法在生成认证水

印时使用位置信息 ,因而可以抵抗量化攻击 ;使用双重

水印技术 ,即使在水印篡改量较大或内容篡改量较小的

情况下也能准确对篡改加以区分 ,并对内容被的区域进

行准确定位 ;同时 ,在一定条件下可对内容被篡改的区

域进行恢复.与通过篡改点的分布特点及选取阈值对篡

改进行区分的认证算法相比较 ,本文算法不受篡改量大

小的限制.

5　结束语

　　针对目前大多脆弱水印算法无法区分水印被篡改

或内容被篡改的问题 ,本文基于双重水印技术提出了一

种能区分水印或内容被篡改的图像认证方案 ,理论分析

和实验结果表明 :本方案能够有效定位图像内容被篡改

的区域 ;能抵抗量化攻击 ;双重认证使得本文算法可以

区分是水印被篡改或内容被篡改 ,并可对图像内容被篡

改的区域进行恢复.同时 ,结合混沌系统选取偏移子块

及加密水印使得本算法具有较高的安全性.
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