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� � 摘 � 要: � 引入了具有传递性质的接入结构的概念,并给出一种构造具有这类接入结构的秘密分享方案的通用方

法,该方法简捷易行. 对要分享的一个秘密,不管一个参与者属于多少个最小合格子集, 他只需保存一个秘密份额. 而

且用于分享多个秘密时,不需要增加分享者额外的信息保存量. 因而优于已有的其他许多方法. 文中还给出了实例以

说明如何具体地构造具有这类接入结构的秘密分享方案.
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Abstract: � We propose the concept of access structure with transfer property , and suggest a general method of constructing se�

cret sharing schemes with this kind of access structures. Our method is simple and practical. Even if a participant is contained in many

minimal authorized subsets he needs not to keep more than one secret shares for sharing one secret.There is no need for a participant

to keep extra secret data when multiple secrets are to be shared. So our method has advantages over many others. An example is given

to show concretely how to construct secret sharing schemes with such access structures.
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1 � 引言
� � 秘密分享是信息安全和数据保密中的重要手段. 是由

Shamir[ 1]和 Blakley[2]提出的.它是指将秘密 s 分割成若干个份

额在一组参与者 P = { P1 , P2,  , Pn }中进行分配, 使得每一

个参与者都得到关于该秘密的一个秘密份额, 而只有 P 的一

些特定的子集(称为合格子集)才能有效地恢复 s , 而 P 的其

它子集不能有效地恢复 s, 甚至得不到关于 s 的任何有用信

息.

一个秘密分享系统由秘密的分发者 D, 参与者集合 P,接

入结构 �(合格子集的集合) , 秘密空间 S, 份额空间 ,分配算

法,恢复算法等构成. 秘密空间给出秘密的取值范围;参与者

集合给出参与秘密分享的人员;接入结构 � 指出哪些参与者

可一起恢复秘密, � 具有性质:若 A ! � 且A  B,则 B ! � ;

份额空间给出秘密份额的取值范围 ;分配算法给出由秘密产

生秘密份额的概率多项式时间算法;恢复算法是确定性的,给

出接入结构中的 P 的子集如何来恢复秘密. � 中的P 的子集

为合格子集. 按包含关系, � 中的极小元称为最小合格子集,

� 由它的极小元的集合 �0 惟一确定,称 �0 为 � 的基 .

在秘密分享系统中最常见的是门限体制,已提出的门限

体制有多种[ 3] , 其中 Shamir 的 Lagrange 内插多项式体制[1]、

Blakley 的矢量体制[2]、Asmuth 等人的同余类体制[ 4]及 Karnin

等人的矩阵法体制[ 5]是主要的代表,已经得到了广泛的应用.

文献[ 6~ 8]中对具有一般接入结构的秘密分享做了一些研

究, 给出了几个一般的秘密分享方案. 但在这些方案中,属于

多个最小合格子集的参与者, 需持有同一个秘密的多个秘密

份额, 这给参与者带来了不便,特别是在有多个秘密需要在同

一组参与者中分享时, 这一缺点就显得尤为突出, 因而这些方

案的实用性较差. 本文将提出一种构造具有传递性质的接入

结构上的秘密分享方案的通用方法.这种方法简捷易行, 具有

很强的实用性. 在用这种方法构造的秘密分享方案中, 对每一

个秘密, 每一个参与者只需持有它的一个秘密份额, 而不用考

虑参与者所在的最小合格子集的个数.

2 � 相关工作
� � 文[ 8]给出了一个实现具有一般接入结构的秘密分享方

案的方法. 按其方法每一参与者不需要保存一个秘密的多个

秘密份额, 而只需保存一个秘密的内插多项式, 多项式的次数

是参与者所在的最小合格子集的个数减 1. 而保存一个多项

式需要保存其各次项的系数, 因此每一参与者分享一个秘密

需保存的秘密数据的个数仍然等于他所属的最小合格子集的

个数, 并没有给参与者带来方便. 他们的方法如下:

设参与者的集合 P = { P1 , P2,  , Pn } , 接入结构 � 的基

�0= { A 1, A 2,  , Am} (给 �0 的元素排了序, Aj 的序号为 j ) , 假
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定参与者 P i 所属的最小合格子集为A i1, A i2,  , A ik ,那么应给

P i 分发 k 个秘密份额S i1, Si2 ,  , S ik依次相应于他所属的 k 个

最小合格子集,于是由 k 个点( i1, S i1 ) , ( i2 , S i2) ,  , ( ik, Sik )
可惟一确定一个 k- 1 次多项式 f i ( x ) , 最后分发者把 f i( x )秘

密地发送给 P i , P i 只需保存一个秘密的多项式而不是 k 个秘

密份额.当他作为最小合格子集 A ij的成员恢复秘密时, 他提

供的秘密份额为 f i ( ij ) .

若要在 P = { P1 , P2,  , Pn }中同时分享多个秘密, 则需
把用于分享各秘密的接入结构的基中的所有元素依次编号,

然后用上述方法给每一个参与者确定一个秘密的多项式.

这种方法把参与者本应持有的各秘密份额巧妙地用一个

多项式联系了起来,然而并没有减少参与者应保存的秘密数

据的量,也就是说, 一个参与者属于多少个最小合格子集他就

得保存同样个数的秘密数据,增加了计算量而没有给分享者

带来实际的方便.同时, 一旦某一参与者丢失或记错了他的秘

密多项式的某一项系数, 那么他所属的所有最小合格子集都

将无法恢复秘密.

3 � 具有传递性质的一类接入结构上的秘密分享方
案的构造方法

� � 本节给出一类接入结构及其上的秘密分享体制的构造方
法.这类接入结构包含了所有的门限接入结构, 因而该结构上

的秘密分享体制具有广泛的应用价值.

设秘密的分发者为 D, 参与者的集合为 P = { P1, P 2,  ,

Pn} ,秘密空间为 S = GF ( q ) ( q 为某一素数幂 ) , 份额空间亦

为 GF( q ) ,接入结构为 �, � 的基为 � 0, 最小合格子集的最大

势(元素个数)为 t .不失一般性可设每一最小合格子集至少

含有两个参与者,且每一参与者至少属于一个最小合格子集.

3�1 � 具有传递性质的接入结构
设 A 是有限集合, �是A 的一些子集构成的集合, 若 �

满足: 对任意 X , Y ! �, X 与 Y 不相交, 或对任意的 a ! X ∀
Y,均存在 C ! �使得C! ( ( X # Y) - { a} ) , 则称 �在A 上具

有传递性质. 例如, 设 A = {1, 2, 3, 4, 5} , 则 �1= { {1, 2} , {2,

3} , {1, 3} , { 4, 5} }在 { 1, 2, 3, 4, 5}上具有传递性质, 而 �2=

{ {1, 2} , {2, 3} , {1, 3, 4} }不具有传递性质. 任何门限体制的接

入结构的基均具有传递性质.

若接入结构 � 的基 � 0 具有传递性质,则称 � 具有传递

性质.任何门限接入结构都是具有传递性质的接入结构 ,有大

量的非门限接入结构具有传递性质,如以上面例子中的 �1为

基的 A 上的接入结构.

3�2 � 有传递性质的接入结构上的秘密分享体制的构造方法
设 � 是具有传递性质的接入结构,可按如下方法构造以

� 为接入结构的秘密分享方案.

3�2� 1� D进行预计算

(1)随机选取 GF ( q ) t 中的一个非零列向量 = ( a1, a2 ,

 , at ) T .

(2)选取 GF( q)上的 t ∃ n 阶矩阵G= ( G1, G2 ,  , G t) (其
中 G j 为G 的第 j 个列向量)使得

�若 A = { P j
1
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线性表示.

做完这些预计算后 , D 公开接入结构� ,  和 G.

3�2�2 � 分配算法
(1)对秘密 s ! S , D 在 U( s )= { ( b1, b2,  , bt ) ! GF ( q ) t|

%
t

j= 1
ajbj= s }中随机选取一个向量( b1, b2,  , bt ) .

(2) D 计算( s1 , s2 ,  , sn ) = ( b1, b2,  , bt ) G , s 1, s 2,  , sn
依次为分发给P 1, P2,  , Pn 的关于秘密 s 的秘密份额.

3�2�3 � 恢复算法

若 A= { P j
1
, Pj

2
,  , P j

l
} ! � , 则由于相应的 Gj

1
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2
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Gj
l
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1
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l
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T . � � 恢复算法正确性的证明.

由秘密份额的产生方法可知,

( sj
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反之, 若 A= { Pj
1
, Pj

2
,  , Pj

l
} ∀ � , 则由于  不能由 Gj

1
,

Gj
2
,  , Gj

l
线性表示, A 中成员不能得到关于秘密 s 的任何有

用信息.

3�3� 实例
3�3�1 � 非门限方案的例子

设 P= { P1, P2 ,  , P5 } , � 0= { { P1 , P2 } , { P1, P 3} , { P2,

P3} , { P2, P4 , P5 } , { P1, P4, P5 } , { P3, P4 , P5 } } , 则以 �0 为基

的接入结构 � 具有传递性质且 t= 3.取  = (3, 5, 6) T ,下面选

取矩阵 G= ( G1 , G2,  , G t ) (其中 G j 为 G 的第 j 个列向量) :

先从势最大的最小合格子集着手, 如选 { P1, P4, P5} , 则

G1, G4, G5 的选取应使它们线性无关且能线性表示  ,而且它

们之中任何两个不能线性表示  . 为此,可使它们与  之中的

任何三个线性无关即可 .这是容易办到的. 取 G1= (1, 1, 1) T ,

G4= (2, 4, 7) T , G5= (4, 5, 9) T ,经验证, 它们满足要求. G2 的

选择应使它与 G1 线性无关且它们两个能线性表示  , 取 G2

=  - G1= ( 2, 4, 5)
T .同理,可取 G3=  - 2G1= ( 1, 3, 4) T . 易

验证 G2, G4 , G5, 线性无关, G3 , G4, G5 线性无关, G2, G3 线性

无关且能线性表示  .因此,这样选择的 G= ( G1, G2 ,  , G t)
能满足要求.

设秘密 s= 20, 则 U( s )= U(20) = { ( b1, b 2, b 3) | 3b 1+ 5b 2

+ 6b 3= 20} . 如取( b 1, b2 , b3 )= (2, 4, - 1) , 则由秘密份额的产

生方法可知相应的秘密份额为

( s 1, s 2, s 3, s 4, s 5)= ( b1, b2, b3) G= ( 5, 15, 10, 13, 19) .

当 P1, P3 要恢复秘密时, 他们先求出 ( G1 , G2 ) ( x 1, x 2 )
T

=  的一个解, 如 x 1= 1, x 2= 1,然后可计算出 s= x 1 s1+ x 2 s 2

= 5+ 15= 20.

当 P1, P2 , P3 要恢复秘密时, 他们先求出 ( G1, G2 , G3)

( x 1, x 2, x 3)
T =  的一个解, 如 x 1= 5, x 2= - 3, x 3= 4 然后可

计算出 s= x 1 s1+ x 2 s2+ x 3 s3= 25- 45+ 40= 20. 类似地, 其它
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合格子集亦可容易地恢复出秘密.

又,当 P1, P5 试图恢复秘密时,由于 G1, G5 , 线性无关,

他们无法得到 x 1, x 2 使 s= x 1 s1+ x 2 s 2, 只能对 x 1, x2 做随机

猜测,因而得不到关于 s 的任何有用信息.

3�3� 2� 门限方案的例子
Shamir 门限方案和矩阵方法门限方案都是我们的方法的

特例,先来看 Shamir 门限方案:

设有 n 个参与者, 门限为 t . 参与者集合为 P = { P1, P2 ,

 , Pn } , 这时接入结构的基 � 0= {A  P | | A | = t } . 分发者 D

首先选择GF( q )上的 n 个互不相同的非零元 a1 , a2,  , an ,可

取 G j= ( 1, aj , a
2
j ,  , at - 1

j ) T , j = 1, 2,  , n, G = ( G1, G2 ,  ,

Gn) .取  = (1, 0, 0,  , 0) T , 容易证明 G 的任意 t 列是线性无

关的并且可以线性表示 ,而 G 的任意 t- 1 列都不能线性表

示  . 对秘密 s 来说, U ( s ) = { ( s , c1, c2,  , ct- 1 ) | cj ! GF

( q) } . 随机取 c1, c2,  , ct - 1 ! GF ( q) ,令 ( b1 , b 2,  , bt )= ( s ,

c1, c2 ,  , c t- 1) .于是 D 可计算出秘密份额( s1 , s 2,  , sn ) =

( s, c1, c2,  , ct - 1 ) G , 其中 sj = s + c1aj + c2a
2
j +  + c t- 1

a t- 1
j , j = 1, 2,  , n, 即 D 用于分发秘密的多项式f ( x ) = s+

c1x+ c2x 2+  + c t- 1x
t- 1.若某 t个参与者, 不妨设为 P1, P2 ,

 , P t 要一起恢复秘密, 他们可由( G1, G2,  , G t ) ( x1 , x 2,  ,

xt )
T =  , 解出( x1 , x 2,  , xt ) ,然后可计算出秘密 s= ( s1, s2 ,

 , st) ( x 1, x2 ,  , xt ) T ,这一表示式与由拉格朗日插值公式得

到的结果完全相同.

矩阵方法门限方案明显地是本文方法的特例, 也是

Shamir 门限方案地一般化表示,在此就不做详细叙述了.

4 � 性能分析
4�1 � 计算复杂度分析

分配算法的复杂度为 O( t2 ) , 所需的乘法次数为 nt.

恢复算法的复杂度 O( t3) , 所需的乘除法次数的上界为

t3/ 3+ t/ 3, 其中主要的计算量 ( t3/ 3- 2t / 3 次乘除法)来自最

小合格子集中的 t 个成员(从最坏的情况考虑 )合作解一个 t

元线性方程组. 而这一过程可进行预计算并可根据 G 的具体

取值进行简化,对效率并无大的影响.

4�2 � 安全性

在参与者及分发者都是诚实的假设下, 对这类分享体制

的攻击有两种:

(1)攻击者试图找出分发者分发秘密时所用的 ( b1, b2 ,

 , bt) .由于( b1, b 2,  , bt )是在 U( s )中随机选取的, 且 | U

( s) | = qt- 1, 攻击者找到正确的 ( b 1, b 2,  , bt )的概率仅为 1/

qt- 1 .

(2)非合格子集试图恢复秘密. 设有 k 个参与者P j1, Pj2 ,

 , P jk ,他们构成一个非合格子集.他们要恢复秘密 s , 就必须

找到 xj1 , xj2 ,  , xj k, 使 xj1 sj1+ xj2 sj 2+  + xj ksj k= s . 由于 xj1 sj1

+ xj2 sj2+  + xj ksj k= ( sj1, sj2,  , sj k ) ( xj1, x j2,  , xj k )
T = ( b1 ,

b 2,  , bt) ( Gj1, G j2,  , G jk ) ( xj1, xj2,  , xj k) T , 要使其值等于 s

= ( b 1, b 2,  , bt )  , 就必须使 != ( Gj1, Gj2 ,  , G jk ) ( x j1, xj2 ,

 , xj k)
T
满足( b1, b2 ,  , bt ) (  - !) = 0 且 !不同与 (因为

( Gj1, G j2,  , G jk ) ( xj1, xj2,  , x jk ) T =  是无解的) . 由于( b1,

b2 ,  , bt )是未知的, 他们无法得到这样的 !, 因此也就无法

得到使 xj1 sj1+ xj2 sj2+  + xj ksjk= s 的 xj1, xj2 ,  , xj k, 于是他

们攻击成功就相当于在 GF( q)中随机猜测 s 取得成功, 这样

的概率仅为 1/ q .

因此我们的体制是安全的. 至于在参与者及分发者中存

在不诚实者的情况下, 如何检测行骗者也是重要问题, 需另进

行讨论.

5 � 结束语
� � 非门限秘密分享体制在信息安全与数据保密中有着广泛

的应用. 本文提出了具有传递性质的接入结构的概念, 这一类

接入结构包含了所有的门限接入结构 ,又含有大量的非门限

接入结构, 因而在实际中具有重要意义.同时本文还给出了构

造这类接入结构上的秘密分享体制的一种简单易行的方法.

在以本文的方法构造的秘密分享方案中, 信息速率为 1, 当一

组参与者分享一个秘密时, 不管一个参与者属于多少个最小

合格子集, 他都只需保存一个秘密份额,而不需要象在其它一

些非门限方案中那样, 参与者属于多少个最小合格子集就得

保存多少个秘密数据. 一些常见的门限体制是我们体制的特

例. 由于这些特点,本文的方法具有很大的实用价值. 分析表

明以本文的方法构造的秘密分享体制是安全可靠的.
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