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　　摘　要 :　密码协处理器的面积过大和速度较慢制约了公钥密码体制 RSA在智能卡中的应用.文中对Montgomery

模乘算法进行了分析和改进 ,提出了一种新的适合于智能卡应用的高基模乘器结构.由于密码协处理器采用两个 32

位乘法器的并行流水结构 ,这与心动阵列结构相比它有效地降低了芯片的面积和模乘的时钟数 ,从而可在智能卡中实

现 RSA的数字签名与认证.实验表明 :在基于 0135μm TSMC标准单元库工艺下 ,密码协处理器执行一次 1024位模乘需

1216个时钟周期 ,芯片设计面积为 38k门.在 5MHz的时钟频率下 ,加密 1024位的明文平均仅需 374ms.该设计与同类

设计相比具有最小的模乘运算时钟周期数 ,并使芯片的面积降低了 1/ 3.这个指标优于当今电子商务的密码协处理

器 ,适合于智能卡应用.
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Implementation for RSA Cryptography Coproce ssor

LI Shu2guo ,ZHOU Run2de ,FENGJian2hua ,SUN Yi2he
( Institute of Microelectronics , Tsinghua University , Beijing 100084 , China)

Abstract :　The area and speed of cryptography coprocessor impede the application of public2key cryptography RSA for smart

card. A new VLSI architecture of high - radix modular multiplier to compute RSA public2key cryptosystem using our modified Mont2
gomery algorithm is proposed. With TSMC 0135μm CMOS technology models ,a 10242bit RSA cryptography coprocessor based on our

proposed VLSI architecture have been implemented. Its simulation results show that the time to calculate 10242bit modular multiplica2
tion is about 1216 clock cycles and the gate count of the coprocessor is about 38k. At a clock rate of 5MHz it will take about 374ms to

encrypt 10242bit message on average. Compared with previous works our proposed architecture can achieve good performance in chip

area and speed ,therefore it is well suited to smart cards.

Key words :　modular multiplier ;smart card ;public2key ;modular multiplication

1　引言
　　随着智能卡的日益普及 ,智能卡交易中的数据安全变得

越来越重要.由于公钥密码体制 RSA[1 ] ( Rivest , Shamir ,Adle2
man)解决了数字签名、信息验证和身份认证 ,因此智能卡采用

公钥密码体制的 RSA实施数据加密越来越必要.但是 ,智能

卡采用公钥密码体制 RSA进行加密目前存在两个主要问题 :

(1) RSA密码协处理器的VLSI(Very Large Scale Integration)实现

面积过大 (2) RSA密码协处理器的模幂乘运算速度较低.

大数模乘运算 AB mod N是公钥密码体制 RSA的核心运

算.大数模乘运算所带来了极其高的硬件复杂性和低效率性 ,

已成为制约公钥密码体制发展和应用的瓶颈. Montgomery算

法[2 ]是一种免除法的快速模乘运算方法 ,文献 [ 3～5 ]基于心

动阵列结构实现了 Montgomery的模乘算法 ,但心动阵列结构

的 VLSI实现面积较大 ,不能用于面积较小的智能卡.本文分

析和改进大数模乘的 Montgomery算法 ,提出了一种新的高基

模乘器结构.这种结构与心动阵列结构相比不仅降低了芯片

面积 ,而且还减少了模幂乘运算的时钟周期数 ,适合于智能卡

应用.

2　改进的 Montgomery算法

211　基本的模乘 AB mod N运算

RSA加密算法[1 ]是目前在理论和实际应用中较为成功的

一种公钥密码体制 ,它的安全性是基于数论中大整数分解为

素数因子的困难性上.它有一对密钥 ,即公钥或加密密钥 ( e ,

N)和私钥或解密密钥 ( d , N) .

对明文 m ,其加密过程 : c≡E( m) = me mod N ,式中 c表

示密文

　　而解密过程 : m≡D ( c) = cd mod N , m表示明文

由 Euler定理[1 ]可以证明加/解密过程的一致性. RSA算

法加密/解密过程实质上就是一个计算模幂 me mod N 或 cd

mod N的过程.但是由于 m , e , c , d , N 等操作数大于 1024比
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特 ,直接的模幂运算已不可能 ,必须先将其分解为基本的大数

模乘运算 AB mod N. Montgomery算法[2 ]正是为解决大数模乘

运算 AB mod N而提出的.

212　原始的 Montgomery模乘算法

设 N为模数且 N > 1 , R是与 N互素的一个基 ,通常 , R =

2 u , u是 N的位数 ; R - 1和 N 满足 0 < R - 1 < N ,0 < N′< R , R

R - 1 - N N′= 1 ,即 RR - 1 (mod N) = 1或 N N′(mod N) = - 1 ;

对给定大整数 T ,且 0≤T < RN

Montgomery算法如下[2 ] :

function REDC ( T)

m←( T mod R ) N′mod R

t←( T + mN ) / R

if t≥N then t - N else return t

上述算法从表面上看仅有两次大数乘法 TN′和 mN ,但由

于模乘运算时 T = AB ,0≤A < N ,0≤B < N ,所以算法共进行

三次大数乘法运算.当 A , B 和 N 都为 1024位以上的大整数

时 ,大数相乘给硬件实现带来了困难 ,因此必须对大数进行分

解.另外 ,由于算法的返回结果是 Montgomery积 AB R - 1 mod

N ,而不是模乘积 AB mod N ,所以使用时还应消除 Montgomery

积的常数项 R - 1而变为模乘积.

213　改进的 Montgomery模乘 VLSI实现算法

KoÔ[6 ]给出了一种改进的 Montgomery 的软件实现算法

FIPS[6 ] ,但由于 KoÔ的 FIPS算法是基于单处理器的 ,用于 VLSI

实现时其并行执行度较低 ,因此将其改进为适合于 VLSI实现

的高并行度算法.改进后算法的并行度比原来提高了近 1倍 ,

改进后的算法如下 :

设 A , B 分别为 s 位 r 进制整数 ,即 A = ( as - 1 as - 2 ⋯

a1 a0) , B = ( bs - 1 bs - 2 ⋯ b1 b0) ,同时 ,也设模 N 为 s 位 r进制

整数 , N = ( ns - 1 ns - 2⋯ n1 n0) ,且 R = rs 则有 N < R , n0 n0′mod

r = - 1 ,并使 A < N , B < N ,改进后的算法MonPro ( A , B) 如下 :

n′[0 ] : = - n[0 ] - 1 mod r / /求 n0的模逆

S : = 0

/ / Part A :计算中间结果 m[ i ]

A11 for i = 0 to s - 1

A12　for j = 0 to i - 1

A1211　　S : = S + a[ j ] b[ i - j ] + m[ j ] n[ i - j ]

A13　S : = S + a[ i ] b[0 ]

A14　m[ i ] : = S n′[0 ] mod r

A15　S : = S + m[ i ] n[0 ]

A16　S : = S/ r　/ /右移一个 r进制位

/ / Part B :计算最终结果并存于 m[ i ]中

B11 for i = s to 2 s - 1

B12　for j = i - s + 1 to s - 1

B1211　　S : = S + a[ j ] b[ i - j ] + m[ j ] n[ i - j ]

B13　m[ i - s ] : = S mod r

B14　S : = S/ r　/ /右移一个 r进制位

/ / Part C :调整Montgomery积到[0 , N)

C11　t0 : = S mod r　/ / t0是一个 r进制位

C12　Cy = 1

C13　for j = 0 to s - 1

C1311　( Cy , b[ j ]) : = m[ j ] + not ( n[ j ]) + Cy

　　　　　/ / Cy为进位位 ,随进位而变

t0 : = t0 + not[0 ] + Cy

C14　if t0 = 0

　　　　then return ( b[ s - 1 ] b[ s - 2 ]⋯b[1 ] b[0 ])

　　　　else return ( m[ s - 1 ] m[ s - 2 ]⋯m[1 ] m[0 ])

a2 a1 a0

× b2 b1 b0

a2 b0 a1 b0 a0 b0

n2 m0 n1 m0 n0 m0

a2 b1 a1 b1 a0 b1

n2 m1 n1 m1 n0 m1

a2 b2 a1 b2 a0 b2

n2 m2 n1 m2 n0 m2

S5 S4 S3 S2 S1 S0

图 1　FIPS模乘的方法

图 1为 s = 3时 FIPS方法的一个实例 ,该实例可对上述算

法进行说明.该算法分 Part A、Part B 和 Part C三部分 , Part A

对应于图 1中点划线右侧的计算 ,即计算乘积结果的低位 s

个字 ; Part B 对应于点划线左侧的计算 ,即计算乘积结果的高

位 s个字.为节省存储空间高位 s个字的存储借用了存储变

量 m ,最后Montgomery积存储在 ( m [ s - 1 ] m [ s - 2 ]⋯m [1 ] m

[0 ]) .由于Montgomery积只能保证在[0 ,2 N)的范围 ,所以还应

将其调整到[0 , N)的范围内. Part C正是完成该调整功能的.

上述算法的计算瓶颈是乘法的次数. Part A 需要进行 s2 + 2 s

次乘法 , Part B 需要进行 s2 - s 次乘法 ,共进行 2 s2 + s 次乘

法. Part C需要进行 s 次加法以调整模乘积由 [0 , 2 N)到 [0 ,

N) .算法的实质是把原始的 Montgomery算法的 3次大数乘分

解为 2 s2 + s次小整数乘 ,以利于 VLSI实现.

3　模乘器的结构

311　k值的确定

模乘器是 RSA密码协处理器核心运算部件. 模乘运算

AB mod N速度取决于模乘运算的时钟周期数 ,所以模乘器设

计目标应在规定的面积下尽可能降低模乘运算的时钟周期

数.在 213的 VLSI实现算法中 ,由于 A , B , N 都是 r进制整

数 ,因此称 r为基 ,而通常取 r = 2 k .若 r = 2 k 且 k ≥16 ,则称 r

为高基.基于高基的模乘器就为高基模乘器.在本设计中 ,大

数 A , B , N各为 u个二进制位 ,从数据的安全考虑[7 ] ,确定取

u = 1024比特.这样 A , B , N 就可以表示成由 s = u/ k 个字组

成的多精度数 , A = ( as - 1 , as - 2 , ⋯ai ⋯a1 a0) r ,而 ai = ( �ak - 1 ,

�ak - 2 , ⋯, �a1 �a0) .即每个 ai (0≤i < s)可表示 k 个二进制位. k

值越大 ,硬件的 VLSI实现规模也就越大.

在 213的 VLSI实现算法中 ,当 s = u/ k 时 ,总乘法次数

2 s2 + s 就变为 2 ( u/ k) 2 + u/ k.当 u固定时 ,乘法次数 2 ( u/

k) 2 + u/ k将随着 k 的增大而减少 ,相应的运算时间也就越

少 ,这是我们所希望的.但是 ,由于 k值与 VLSI的硬件实现规

模成正比 , k值过大会导致 VLSI的实现面积和时延较大.因
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此 , k的取值应在面积的约束下尽可能的降低运算的时钟数.

由于采用 TSMC的 0135μm工艺进行流片 ,RSA密码协处理器

的设计面积应限制在 40k门以内 (1k = 1000门) ,才能满足智

能卡芯片面积的要求.

如果选取 k = u ,那么 2 ( u/ k) 2 + u/ k 就变为 2 u + u.

取 u的平方根的理由是 :在忽略时 u (当 u≥1024时 ,与 u相

比很小) ,乘法次数就从非线性的 u2变为线性的 u ,这种变化

对降低运算时钟数很有利.当 k = u时 ,基于 TSMC的 0135μm

的标准单元库进行综合 ,结果表明密码协处理器硬件面积约

为 38k门 ,不超过密码协处理器面积 40k门的上限.若再增加

k的取值 ,在相同的实验条件下进行综合 ,密码协处理器模乘

器硬件面积超过 40k门.因此 ,设计中我们确定 k = u.

312　模乘器的结构

由于确定了 u = 1024比特 , k = u = 32 ,那么基 r = 2 k =

232 ,所以用 32位的乘法器来实现 1024位的模乘运算 .在 213

的VLSI实现算法中 , Part A 和 Part B 各含有共同的乘积项 a

[ j ] b[ i - j ]和 m[ j ] n[ i - j ] ,由于这两个乘积项无数据相关 ,

因此 ,可用两个 32位乘法器同时并行地进行乘法运算如图 2

所示 ,于是在一个时钟周期内可完成两次乘法运算.

在 213的VLSI实现算法 Part A1211中 ,由于 a[ j ] b[ i - j ]

和 m[ j ] n[ i - j ]两项可并行执行 ,这样 ,完成 a[ j ] b[ i - j ]和

m[ j ] n[ i - j ] 的 s2 - s次乘仅需 ( s2 - s) / 2个时钟周期 .而其

它三个乘积项 a[ i ] b[0 ]、Sn′[0 ] 和 m [ i ] n[0 ]之间存在两次

数据相关 ,即 a [ i ] b[0 ]相关 Sn′[0 ] 和 Sn′[0 ] 相关 m [ i ] n

[0 ] ,依据图 2的三级流水结构 ,每次相关需要等待 3个时钟

周期 ,故两次相关共需 6个时钟周期 .又由于 a [ i ] b[0 ]、Sn′

[0 ] 和 m[ i ] n[0 ]需要循环 s次 ,所以完成这三个乘积项的累

加需要 6 s个时钟周期.简言之 , Part A 的乘加运算需要 6 s +

( s2 - s) / 2个时钟周期 , 即 ( s2 + 11 s) / 2个时钟周期 .

在 213的 VLSI实现算法 Part B1211中 , 仅存在可并行执

行的乘积项 a[ j ] b[ i - j ]和 m[ j ] n[ i - j ] ,所以 , ( s2 - s)次乘

仅需 ( s2 - s) / 2个时钟周期 .而在 Part C中 ,将模乘积调整到

[0 , N)应进行 s次加法 ,还需 s个时钟周期.因此 ,213算法的

Part A , B , C三项所耗的时钟数之和为 s2 + 6 s或者 u + 6 u个

时钟周期. (将 s = u/ k , k = u代入式 s2 + 6 s得 u + 6 u)

在 213的 VLSI实现算法 Part A14中 ,由于 Sn′[0 ]这 s次

乘积并没有计入累加和 S 中 ,累加和应为 2 s2 + s - s = 2 s2 次

乘积之和 ,因此 ,用作累加的加法器位宽至少应大于 log2

(2 s2264) ,而 s = u/ k = u = 32 ,所以 , log2 (2 s2264) = 75 ,于是选

择用于累加的加法器位宽为 76位. (见图 2)

模乘器的数据通路采用三级流水结构 ,以增强模乘器的

并行性.即 mul32 = > adder64 = > adder76 ,第一级为两个 32乘

法器并行执行 ,第二级一个 64位的加法器累加两个 64位的

积并产生一位进位 Cy ,第三级一个 76位的加法器求总的累

加和.模乘器的控制通路采用状态机模型控制循环叠代以及

模乘器与存储器之间的数据交换.总之 ,模乘器完成一次模乘

运算需要 u + 6 u个时钟周期.当 u = 1024比特时 ,一次模乘

运算需要 1216个时钟周期 .

图 2　RSA模乘器Monpro　　　　图 3　RSA加密处理器

4　RSA密码协处理器

　　模幂 Me mod N硬件实现算法如下 : R = rs = 2 ks

function MonExp ( M , e , N , R) 　　/ 3 N是奇数 3 /

　1 : �M : = M·R mod N

　2 :�x : = 1·R mod N

　3 :for i = u - 1 downto 0

　4 :　　�x : = MonPro ( �x , �x)

　5 :　　if ( ei = 1) then �x : = MonPro ( �M , �x)

　6 :　x : = MonPro ( �x ,1)

　7 :　return x

模幂算法从左到右扫描 e = ( eu - 1 ⋯ei ⋯e0 )来调用图 2

中的 RSA模乘器MonPro.由于Montgomery积不是模乘积 ,因此

步骤 1、2、6用来消去Montgomery积中的 R - 1乘积项使之变为

模乘积.模幂算法的 VLSI实现就是 RSA密码协处理器 ,如图

3所示.模幂算法中的 ei 和图 3中的 ei′关系是 :当 ei = 0时 ,

ei′= 0 ,即只进行一次模乘运算 ,当 ei = 1时 , ei′= 01 ,进行两

次模乘运算.

在平均的情况下 ,对任意的 i , ei = 1 或 ei = 0 的概率各

半 ,所以平均需进行 115次模乘运算 ,则完成模幂运算所需的

时钟周期数 :115 u ( s2 + 6 s) = 115 u2 + 9 u u

在最坏的情况下 ,对任意的 i ,所有的 ei = 1 ,全都进行 2

次模乘运算 ,则完成模幂运算所需的时钟周期数 :2 u ( s2 + 6 s)

= 2 u2 + 12 u u ( s = u/ k , k = u) .

基于 5MHz的工作时钟 ,加密 u = 1024位 ,平均执行时间

为 :115×1024×( s2 + 6 s) / (5×106) = 115×1024×( u + 6 u) /

(5×106) = 374ms

最坏执行时间为 :2×1024×( s2 + 6 s) / (5×106) = 2×1024

×( u + 6 u) / (5×106) = 498ms

5　实验结果

　　用 Verilog HDL实现了 1024位 RSA密码协处理器 ,用 Ca2
dence工具 Verilog2XL进行仿真 ,验证了加/解密 M ≡Med mod

N的一致性和正确性.基于 0135μm TSMC标准单元库 ,用 Syn2
opsys工具进行综合 ,实验结果表明 :RSA密码协处理器共用

38k门 ,它完成一次 1024位模乘运算需要 1216个时钟周期.

它的最大时延为 32位乘法器的组合逻辑时延 ,其值为 28ns ,
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所以 RSA密码协处理器最高可允许 35MHz ,满足智能卡最高

20MHz的工作频率.在基于外部 5MHz的工作时钟下 ,RSA密

码协处理器加密 1024位的明文平均需要 374ms ,这与德国西

门子智能卡 simens SLE66CX160S加密器[8 ]相比面积减少了 1/

3 ,而速度提高 1倍 ,见表 1.

表 1　与西门子智能卡 siemens SLE66CX160S性能之比

作者 年 门数 每 1k位时钟数 加密位数 加密 1k位

siemens[8 ] 2000 55k 2700个 1024 880ms

本文 2001 38k 1216个 1024 374ms

6　结论

　　本文改进了Montgomery实现算法 ,提出了一种新的的高

基模乘器结构 ,实现了公钥密码体制 RSA的 1024位密码协处

理器.它的设计面积为 38k门 ,时钟频率可达 35M.在 5MHz的

时钟下 , RSA 密码协处理器加密 1024 位的明文平均需要

374ms ,这些指标优于当今电子商务的密码协处理器 ,适合于

智能卡应用.同时 ,这也表明我国的智能卡交易可采用自主产

权 RSA密码协处理器 ,这对我国的数据安全来说具有十分重

要的意义.
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