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  摘  要:  测试数据生成中使用静态分析法的主要问题之一是难以处理程序变量的不确定性.本文对软件测试数

据生成中的变量/不确定0问题进行了分析,认为该问题的实质是程序中变量本身的符号不确定性和程序的动态性, 根

据这个思路提出非定态路径、变符号变量、程序状态变量等概念, 并将问题进行了形式化的描述,证明了非定态路径约

束解空间可进一步划分为多个子空间.在此结论的基础上,本文给出了一个将非定态路径测试转换为定态路径测试的

算法,对非定态路径测试问题的理论分析和解决途径进行了有益的尝试.
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Abstract:  In the field of automatic test data generation, a difficult problem is the nondeterminism of program variable, e. g. , ar2

ray problem and pointer problem. Array variants and pointer variants are defined as a special kind of variants, variants with variable

symbol, and a path with variants with variable symbol is defined as a nondeterministic path. Generating testing data of a path is finding

an input that satisfies the path constraint condition. By proving the input space satisfying the constraint of a nondeterministic path can

be further partitioned into many sub2spaces, the nondeterminism is avoided when test data is searched only in a sub2space in theory.

An algorithm is presented to find a sub2space by program slicing.
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1  引言

  在整个软件开发过程中,软件测试通常要占到开发成本

的50%甚至更多[ 1] . 为了减少如此巨大的测试费用, 人们希

望能实现软件测试的自动化.软件测试自动化的核心问题之

一是测试数据自动生成.

静态分析方法,采用直接分析程序的源代码而不执行程

序的形式,是测试数据生成技术中的重要方法, 然而实现上的

一些困难使这种方法难以实用, 其中程序变量的不确定性问

题,有时又根据情况不同称为数组下标问题、指针问题等等,

是静态分析实现测试数据生成中的一个较难处理的困难问

题[2~ 5] , 也是静态分析难以实用的重要原因之一[ 2~ 4] . 为便于

下面的讨论,本文将程序变量的不确定性问题定义为非定态

路径测试问题.动态分析虽然利用程序的执行信息而避免了

直接的变量不确定问题, 但该问题却在另一方面对动态分析

的性能造成影响,例如:对于数组下标与输入相关且数组也是

输入变量的情况,假定通过动态分析确定了一组满足非定态

路径前 k 个谓词约束(部分约束中包括该数组变量)的输入,

如果与数组下标相关的变量不满足第 k+ 1 个谓词约束,此时

对输入变量的调整使程序状态变量改变, 显然可能破坏已经

满足的谓词约束, 从而导致大量的重复搜索, 调整搜索次序的

方法[ 2]只能减少这个问题发生的次数.

本文引入变符号变量、程序状态变量、非定态路径的概念

从另一个角度该问题进行描述,通过理论分析得出非定态路

径约束解空间可进一步划分为多个子空间的结论. 并基于分

析结论给出一个将非定态路径的测试转换为定态路径测试的

算法.

2  基本概念
  我们以数组下标问题来简要说明这个程序不确定性问题

(其实指针的问题也是一样) . 如一程序中有如下语句:

, ,

a [ i] : = p;

, ,

q: = a [ j ] ;

ifp= q then

, ,

显然, 若 i = j 则p = q,否则 p= a [ j ] , 对静态分析而言,

此时已经无法分辨这两个变量 a [ i ]和 a [ j ]的关系. 目前解决

方法主要是采用为数组及相关变量设置虚拟变量的方法[ 6] ,
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这正是看到了这样一个问题:变量本身的符号在程序中也会

变化.但为数组相关变量设置虚拟变量使静态分析中的方程

和变量的规模迅速扩大,这种解决方案并不令人满意[ 2~ 5] .

定义 1 输入变量 X

输入变量 X= ( x1 , x2 , , , xn )是矢量, 对应于程序输入参

数表.

定义 2 程序定义域空间 D

程序输入变量各维分量取值范围的笛卡尔乘积 ,构成其

定义域空间 D.

即 D= Dx1 @Dx2 @ , @Dxn= {( x1, x2 , , , xn ) | P x1 I

Dx1, P x2 I Dx2, , , P xn I Dxn}.

其中 xi ( i= 1, 2, n)是程序的输入变量第 i 维分量, Dx i

是x i 所有可能的取值.

定义3  程序控制流图CFG是一种有向图, 记为 G= 3N ,

E, s, e4 , 其中N 是节点集,表示程序中所有语句,每个语句对

应图中的一个节点; E 是边集, E = {( ni , nj ) | n i, nj I N 且语

句ni 执行后, 可能立即执行 nj; s与 e是N 中两个特殊节点,

称为初始节点与终止节点 ,从 s 有指向程序第一个语句节点

的边, 程序的每个出口节点有指向 e 的边. 对于无循环的情

况,本文中的程序路径 p 是一条从 s 到 e 的无环路径, 存在循

环的情况下, 程序路径 p 通过将 CFG 中对应路径的循环展

开,并将每次循环体内的节点加以表示区别得到.

在本文中,需要区分变量的名称(变量符号)和变量的取

值,对程序中任意变量 x, 我们用 S( x )表示程序中代表变量

的变量符号的集合.对 CFG中任意节点 ni , S( ni ) 表示节点 n i

中代表语句中所有变量的变量符号的集合, ni | x 表示当输入

为x 时节点n i 各变量取相应的赋值, vn
i
| x 表示当输入为x 时

节点ni 的变量v 取相应的赋值.

定义 4 变符号变量

程序中某个变量 v,若有

(1) v x v xc v n iBni I px C ni I pic C S( v) A S( ni ) ] S( vn
i

| x ) X S( vn
i
| xc )或

(2) v x v ni v njBni I p C ni I p C S( v) A S( ni ) C S( v) A

S( nj) ] S( vn
i
| x ) X S( vn

j
| x )有一个成立, 则称变量 v 为变符

号变量,其中 x, xc为程序输入, px , pc x 为对应程序执行路径.

定义 5 符号控制变量

对程序中任意某个变量 v,我们知道,对变量 v 的赋值语

句并不能改变变量v 的符号S( v) , 变符号变量之所以能改变

符号是因为程序中存在某个(或某一组 )变量 c , 使得在程序

中的变符号变量的符号发生变化,称变量 c 为符号控制变量.

即: v cv cc : cX cc ] S( v( c) ) X S( v( cc ) ) .

例如:一个数组变量是变符号变量, 其下标是对应的符号

控制变量;一个指针所指的对象是变符号变量, 其指针变量是

对应的符号控制变量;

定义 6 程序状态变量 Y

程序状态变量 Yx = ( y1, y2, , , ym)是矢量, 当程序输入

为 x 时,若对应程序路径为 px, 程序状态变量 Yx 对应于程序

运行中用到的所有不同变量.对于变符号变量, S ( Yx )包括了

当程序输入为 x 时其所有可能的变量符号. 我们可用公式将

S( Yx)表示为: S ( Yx) = G
n
i

I p
x

S( i| x )

状态变量的引入, 是为了强调分析运行中的程序与分析

静态程序源代码的区别与联系, 通过程序状态变量, 我们将静

态的程序中定义的变量与确定输入运行中的程序联系起来.

定义 7  可控路径约束 F (以下简称路径约束)

对于确定的程序路径 p, 通过符号执行技术, 如某个路径

分支谓词可相应地转换为以输入变量为表达式的等式或不等

式方程约束: f ,我们称该约束为可控谓词约束(以下简称谓词

约束) . p 上所有谓词约束形成p 的路径约束Fp = {f 1 , f 2 , , ,

fp}.不失一般性, 本文中仅讨论简单谓词约束, 但结果不难扩

展到复杂谓词约束的情况.

定义 8  路径约束解空间

对于确定的程序路径 p, 满足路径约束 Fp 的所有输入X

构成程序定义域空间D 上的一个子空间,称为路径 p 的路径

约束解空间Dp .

定义 9  非定态路径

对于程序中确定的路径 p, 如果 x1 , x2 为程序输入 I Dp,

Y1, Y2为 x1, x2对应的路径 p 程序状态变量, S( Y1) , S ( Y2)为

Y1, Y2对应的状态变量符号集,若

v x1v x2( x1 X x2) ] (S ( Y1 ) X S( Y2 ) )

则称路径 p 为一条非定态路径.

定义 10  定态路径

对于程序中确定的路径 p , 如果任意 x1 , x2 为程序输入

I Dp , Y1, Y2 为 x1, x2 对应的程序状态变量, S ( Y1) , S ( Y2)为

Y1, Y2对应的状态变量符号集,若有  S( Y1 )= S( Y2 )

则称路径 p 为一条定态路径.

定理 1  非定态路径必定存在有使用变符号变量指令.

证明: (略) .

3  非定态路径测试问题的研究

  利用符号执行技术将程序的所有路径约束转化为有关输

入的符号的等式或不等式方程组, 则所谓测试数据自动生成

的问题其实也只是一个约束满足问题 .满足不同路径的输入

将程序定义域空间划分为许多不同的子空间, 也就可以认为

测试数据自动生成的过程就是一个基于不同路径约束划分程

序定义域空间的过程.然而,对于非定态路径, 这种划分过程

遇到困难.

因为非定态路径的路径约束解空间当然是程序定义域空

间的一个子空间, 但其本身还可以进一步划分为多个同构的

子空间. 确定非定态路径的路径约束解空间的过程隐含了一

个对非定态路径的程序状态变量符号集的选取过程.

定理 2 对一条非定态路径, 若所有满足该路径约束的

输入可得到个 k 不同程序状态变量符号集,则这 k 个程序状

态变量符号集可以将该路径约束解空间进一步划分为k 个子

空间. 证明: (略) .

由定理 2,可以看出, 一组约束得到解空间的只是一个解

空间, 非定态路径的路径约束解空间却有多个子空间, 也就是
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说,非定态路径的路径约束应该是多个约束方程组. 同时根据

定理 2,我们得到一个解决非定态路径问题的想法:尽管非定

态路径的路径约束解空间的输入会产生不同的状态变量符号

集,有多个约束方程组和多个同样满足路径约束的子空间,但

一个子空间只能对应一个程序状态变量符号集. 这样的一个

子空间性质与一个定态路径的路径约束解空间相同.

根据以上对非定态路径的分析,可以想到, 要将对非定态

路径的测试数据生成转换为对定态路径的测试数据生成, 关

键在于把测试数据生成的范围缩小到只能对应一个程序状态

变量符号集的路径约束解空间的子空间. 问题转变成怎样在

还不知道路径约束解的情况下找到路径约束解空间子空间.

由定理 1,我们知道,使用变符号变量的指令的存在是产

生非定态路径的必要条件.但是, 使用变符号变量的指令仍然

只能改变变符号变量的赋值,并不能改变变符号变量的符号

本身.变符号变量的符号能改变, 除了其本身具备可变的条件

外,引起其产生变化的外因是符号控制变量的变化. 这样, 我

们只要使符号控制变量取一确定值就能确定变符号变量. 但

符号控制变量的取值也必须满足路径约束.

4  转换算法

  本节主要讨论非定态路径测试数据生成转换为对定态路

径测试数据生成的算法步骤.算法中采用了数据流分析和程

序切片技术,详细技术细节见文献[7~ 9] . 但有一点要注意的

是:静态分析与程序的动态特性的矛盾同样存在于程序切片

技术中,如文献 [7]在定义变量的引用变量集和涉及变量集

时,强制定义了数组 a [ i ]和 i 的引用关系 (指针、引用类型的

情况类似) , 又如文献 [9]定义数组 a [ i ]和 i 是数据依赖关

系;但从本文的分析中看到: a [ i]是一个变符号变量, i 是其

相应的符号控制变量,所以, a [ i]和 i 之间并不是直接有一般

意义上的变量相关关系,而是符号变化的控制关系.

当我们考虑程序的动态特性时, 对一个有确定输入的程

序来说,程序的执行路径就已经确定了,因此, (谓词 )控制依

赖的意义在这里也要重新考虑.

假定我们基于变量集 A进行程序切片,所有与 A 有数据

依赖关系的节点构成集合NA,

PC关系:谓词( predicate) ) ) ) 控制( control)关系[ 7]

K PC J :结点 J 在谓词K 的直接影响范围内, 即 K 对 J

有最直接的控制行为.

主要针对: If K then B1 else B2  ( 1)  ( J I B1D J I B2)

While K do B ( 2) ( J I B)

对情况(1) , 若有 (K | NA) C ( J I NA) , 静态切片技术认

为,只有当 K 确定, 程序才能执行到 J , 所以, K 也应包含在程

序切片的结果中. 但对一个有确定输入 X 的程序来说, 程序

的执行路径就已经确定了,若 B1 在该路径中, 其隐含的意义

是,对于 X, K 已经成立.因此, 即使不考虑 K,对于 X, 程序切

片结果依然成立.

对情况( 2) ,若程序的执行路径已经确定, 则我们可以将

循环展开成多个(1)的组合. 所以,若有(K | NA) C ( J I NA) ,

由( 1)的讨论可知,即使不考虑 K, 对于 X,程序切片结果依然

成立, 当然还需要进行循环展开的预处理.

根据上面的讨论, 我们对下面算法用到的程序切片技术

作如下改动: (1)不考虑控制依赖关系; ( 2)不强制定义控制符

号变量和变符号变量的关系

同时, 我们还对程序有如下限制:

若对于路径 p ,控制符号变量的引用变量集和涉及变量

集为 UC, 变符号变量的引用变量集和涉及变量集为 UE , S

( UC ) H S( UV)= ª .从编程经验就可以知道, 这个条件对大部

分程序都是满足的.

算法实现步骤:

第一步:找到路径 p 中的所有变符号变量 E 以及对应的

控制符号变量 C.

第二步:利用数据流分析技术确定 UC, 确定与 UC 对应

的输入变量X 的各分维变量组成的新输入变量XC ,不失一般

性, 我们设 XC= ( x i, , , xj )对应原程序输入变量的第 i 维分

量到第 j 维分量.

第三步:基于路径 p 和 UC 将程序展开. 即除了使用 UC

变量的指令外, 我们假定其他变量都已经满足路径 p 的路径

约束, 从而解开循环,消除其他路径指令,这样得到新程序 + .

第四步:基于得到的新输入变量 XC 对程序 + 采用程序

切片技术, 得到新程序 $ .

第五步:采用静态或动态分析的测试技术, 凭经验可知,

基于控制符号变量得到的新程序不会复杂, 得到满足约束的

一组解( ai , , , aj ) .

第六步:原程序的输入变量定为( x1, , , ai , , , aj , , ,

xn ) , 即程序定义域空间 D 变为: Dnew= Dx1@Dx2@, @Dx i- 1

@ai @, @aj @Dx2 @, @Dxj + 1= {( x1 , x2, , , xn ) | P x1 I

Dx1, P x2 I Dx2, , , P x i= a i, , , P xj = aj , , , P xn I Dxn}.

其中 xi ( i= 1, 2, n)是程序的输入变量第 i 维分量, Dx i 是 xi

所有可能的取值. 此时基于新程序定义域空间 Dnew的非定态

路径的测试已转换为定态路径测试.

算法的主要分析耗时在与程序切片,算法的最坏时间复

杂度为 O( n2) ,其中 n 为该路径的节点数 .

5  举例

  文献[2]中的程序是一个典型的例子, 尽管很简单,而且

实现的是一个常见的功能, 却造成了静态分析的困难, 我们同

样也用这个程序为例来解释我们的算法思想, 同时也便于通

过比较指出我们的算法即使是对于动态分析也有优化搜索次

数的效果. 程序如下:

设我们要测试的程序路径 p 为3 1, 2, 3, 4, 5, 6, 8, 10, 5, 6,

8, 9, 10, 5, 114 , 显然 p 是一条非定态路径.

  第一步, 确定变符号变量, 显然, 程序中的变符号变量是

a [ ] ;确定对应的控制符号变量,此程序中对应的变量为 i .

第二步, 找到 UC , 此程序中为 low, high, step, i ;找到 XC,

此程序中为 low, high, step.

第三步,基于路径p 和 UC将程序展开为新程序 +.

第四步:基于得到的新输入变量 XC 对程序 + 采用程序

切片技术, 得到新程序 $ 如下:
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第五步:采用静态

或动态分析的测试

技术, 得到满足 p

路径约束的一组

low, high, step 输入

解.一般情况下, 会

有很多组, 我们可

以任取一组,如 low

= 17, high= 45, step

= 12.

第六步, 重新

确定输入向量为

( 17, 42, 12, a ) , 基

于此输入变量对 p

的路径测试已被转

换为定态路径测

试.

var

a : array[ 1. . . 000] of integer;

low, high, step: integer;

min, max: integer;

i : integer;

   begin

1 input( int low, int high, int step, int a [ ] )

2    max: = a [ low] ;

3 min: = a [ low] ;

4 i= low+ step;

5 while i < high do

 begin

6, 7   if max< a[ i ] then max: = a [ i ]

8, 9   if min> a [ i ] then min: = a[ i ]

10   i+ i+ step

  end;

11  output( min,max) ;

end;

  此时, 对于静态分

析而言, 采用混合符号

执行技术可以得到 a

在路径的各个节点中确

定的意义, 以下可以直

接使用符号执行或区间

算术的方法得到测试数

据.不仅如此, 对动态分

析而言, 我们的转换算

法也很有意义,例如:对

于符号控制变量与输入

相关且变符号变量是输

var

low, high, step: integer;

i : integer;

   begin

    input( int low, int high, int step)

     i= low+ step;

     while i< high do

    begin

     i= i+ step

    end;

   end;

新程序 $

入变量的情况(类似上例 ) , 假定通过动态分析确定了一组满

足非定态路径前 k 个谓词约束(部分约束中包括变符号变

量)的输入, 如果与符号控制变量相关的变量不满足第 k + 1

个谓词约束,此时对输入变量的调整使程序状态变量改变,显

然可能破坏已经满足的谓词约束,从而导致大量的重复搜索,

调整搜索次序的方法
[ 3]
只能减轻这个问题, 而用上面的转换

算法预处理后,可以看到因改变程序状态变量导致路径约束

冲突的情况已经避免.

6  结论
  本文对软件测试数据生成中的变量/不确定0问题进行了

分析, 针对该问题提出非定态路径、变符号变量、程序状态变

量等概念将该问题进行了形式化的描述, 在此基础上证明了

非定态路径约束解空间实际上还可进一步划分为多个同样满

足路径约束的子空间,基于证明的结论我们提出把测试数据

生成的范围缩小到其中一个子空间以解决非定态路径测试问

题的思想,通过对程序切片技术的改进给出一个将非定态路

径测试转换为定态路径测试的算法 .目前大部分数据自动生

成方法都是基于单元测试, 我们的思想方法也只是针对单元

测试而言.我们下一步的工作将考虑如何将该方法用于对有

多个过程的结构化程序以及基于面向对象的程序自动生成测

试数据.
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