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  摘  要:  本文指出/ 混沌非线性反馈密码序列的理论设计和有限精度实现0和/一类新型混沌反馈密码序列的理

论设计0两文基于混沌设计的两个序列密码算法产生的乱数序列的前若干值对密钥的变化并不敏感,据此在已知混沌

变换的条件下,可以利用已知明文采取先攻击高位密钥再攻击低位密钥的方法对这两个密码算法进行分割攻击. 本文

还提出了在正确密钥的分布已知条件下使平均计算复杂性达到最小的穷举攻击算法, 并将它与分割攻击方法结合, 提

出了对上述两个密码算法的优化分割攻击方案, 并分析了这两个攻击方案的计算复杂性和成功率.
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Abstract:  It is pointed out that the two stream ciphers proposed respectively in / Generating nonlinear feedback stream ciphers

via chaotic systems0 and in / The theoretical design for a class of new chaotic feedback stream ciphers0 have the property that the

frontal values of the output sequences of the two stream ciphers are not sensitive to the least significant bits of the key. So they can be

attacked effectively by the divide2and2conquer attack, which attacks the most significant bits of key at first and the least significant bits

of key secondly, with the known chaotic transformations and known plaintexts. An optimal exhaustive attack with the minimum comput2

ing complexity is proposed under the condition that the distribution of the key is known. Furthermore, an improved divide2and2conquer

attack is proposed and its computing complexity and success probability is analyzed.
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1  引言
  近年来,混沌序列是个热门的研究课题, 混沌序列在通信

领域的应用得到了广泛的研究. 人们还研究了混沌序列在保

密通信中的应用问题,并基于混沌序列提出了多个数据加密

方案和数据水印方案.文献[ 1]基于分段线性的混沌函数提出

了一个序列密码算法(以下简称为 ZLL加密算法) ,文献 [ 2]基

于分段非线性函数提出了另一个序列密码算法(以下简称为

SWY加密算法) . 经我们分析发现, 尽管当迭代足够次数后,

混沌序列的值对初值十分敏感,并呈现混沌现象, 但其前几个

输出值却对初始值的低位比特的变化并不敏感. 利用这个特

性我们就可利用分割攻击方法, 在仅知道 ZLL 加密算法和

SWY 加密算法的一个不长的输出乱数序列的条件下, 求出该

加密算法的密钥.

2  对 ZLL序列密码算法的已知乱数攻击

  本节我们将分析文献[ 1]基于混沌序列提出的 ZLL 序列

密码算法的弱点,并针对该弱点提出对该加密算法的分割攻

击算法,并分析该分割攻击算法的性能.

211 ZLL 序列密码算法简介

ZLL序列密码算法中有两个密码变换, 其中一个是混沌

映射, 另一个是量化函数.

设 p 是自然数, 实数 a 0, a 1, , , ap+ 1满足 0= a 0< a1< a 2

< , < ap < ap + 1= 1, 则 ZLL 序列密码算法中的混沌映射 f :

( - 1, 1) y ( - 1, 1)定义为 :

f ( x) =
- 1+ 2( x- a j) / ( a j+ 1- a j) ,

f ( - x ) ,

若 x I [ aj, a j+ 1) , j = 0, 1 , , p

若 x< 0

(1)

再设 n 是自然数, I 0 , I 1 , , , I 2n- 1是( - 1, 1)的 2n 个连续

的左闭右开的等分区间, 即 I i= [
i

2n- 1 - 1,
i+ 1
2n- 1 - 1] , 则 ZLL

序列密码算法的量化函数 T: [ - 1, 1) y {0, 1}定义为

T( x)=

0,  若 x I G
2
n- 1

- 1

k= 0
I 2k

1,  若 x I G
2
n- 1

- 1

k= 0
I 2k+ 1

(2)

设 x = E
]

i= 1
x i/ 2

i 是一个非负小数且诸 xi I {0, 1}, 则称

E
m

i= 1
x i/ 2

i 是x 的m精度小数. 显然, m 维二元向量 ( x1, x2, , ,
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n32 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

个数 7 28 158 337 946 1307216917131743 815 376 201 99 47 28 14

n48 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 \ 26

个数 5 18 60 294 417 10641099172315841444 998 628 323 179 92 32 21 19

n56 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 \ 28

个数 6 14 49 111 433 556 12031152190212961369 826 495 255139 71 38 85

xm)与 m 精度小数E
m

i= 1
xi / 2

i 一一对应.以下本文总是将 m维二

元向量与 m 精度非负小数之间按上述方式相互转换, 且称

( x1, x2, , , xn )为 x= E
]

i= 1
x i/ 2

i 的高 n 位比特.

在选定密码算法的参数 p , n 和 a 0, a 1, , , ap+ 1之后, 就

可构造出 ZLL 序列密码算法:

设 k= ( k1, k2, , , km)是 ZLL密码算法的密钥, 它对应的

m精度小数记为x0 ,则可按递归关系

xi= f ( x i- 1) , iE 1 (3)

得到一个混沌序列{x i}
]
i = 1 . ZLL密码算法根据 si= T( x i)产生

一条二元序列 {si }
]
i= 1, 这条序列, 我们称为乱数序列. 此后,

ZLL算法再将该二元序列与明文序列{mi }
]
i= 1逐位模 2 加, 得

到加密后的密文序列.

因此,对 ZLL算法的已知明文攻击就是对该算法的已知

乱数攻击.

在ZLL算法的具体实现时,也可采用 m 序列扰动方式实

现[ 1] ,即按递归关系 xi= f ( x i- 1) © yi , iE 1 产生混沌

序列{xi }
]
i = 1 .其中{yi }

]
i= 1是高若干位由 m序列构成,

低位全部为 0 的线性递归序列.实际上, ZLL 算法的

参数 a 1, a 2, , , ap 也可选为密钥因素使用,但为简单

起见,在下面的分析中,我们将在混沌变换的初态是

唯一的密钥因素的假设下进行分析,因而将忽略扰动

结构的影响,仅分析对混沌序列的初态的还原问题.

212  ZLL 序列密码算法的信息泄漏规律

以下用 Int( x)表示不大于实数 x 的最大整数.

首先考查当密钥有较小变化时,由( 1)定义的混沌映射的

输出的变化情况.

定理 1 设 f ( x)是 ZLL 算法中由(1)定义的混沌映射, x,

x+ EI [ aj , aj+ 1) ,则有

| f ( x+ E) - f ( x) | F
2| E|

aj+ 1- aj

当将密钥 k 的低位比特全设置为 0 时 ,密钥 k 将变为k

- E且 0F E< 1.定理 1 说明, 只要密钥的这种改变 E不大,能

够使 k 和 k- E 仍落在同一小区间[ aj , aj + 1 )内, 混沌映射 f

( x)的输出的变化也会很小. 接着分析 f ( x)的较小变化会对

ZLL算法的输出乱数产生什么影响.

定理 2 设 n> 1是 ZLL算法选定的参数, 则 ZLL 算法中

的量化函数 T( x) = Int(2n- 1x) mod2.

推论  设 n> 1 是 ZLL算法选定的参数, x I ( - 1, 1) ,如果

21- nInt(2n- 1x) - x F E< 21- n+ 21- n Int( 2n - 1x) - x (4)

则有 T( x+ E)= T( x) .

定理 2 的推论说明, 当量化函数的输入有轻微变化时,

ZLL算法输出的乱数不变. 因此, 结合定理 1 和定理 2 就知,

当密钥的低位比特发生较小的变化 E时, 量化函数的输入的

变化 f ( k) - f ( k - E)也会很小,因而 ZLL算法输出的第一个

乱数一般不变, 这说明 ZLL算法输出的第一个乱数对密钥的

低位比特变化并不敏感.

如果密钥 x0 的低位比特发生的变化 E很小,则由( 3)得

到的混沌序列{x i}
]
i= 1的前若干值的变化也很小, 因而也将导

致 ZLL算法的前若干输出信号并不发生改变,这就说明, ZLL

算法的开头几个信号只与密钥的高位比特有关, 而与密钥的

低位比特关系不大. 试验数据也验证了上述分析结论.

定义 1  设 k 和kc分别是某序列密码算法的正确密钥和

试验密钥, {si }
]
i= 1和{ sci }

]
i= 1分别是它们产生的乱数序列, 则

称 max{n: P i : 1F i F n, 有 sc i= si }为 kc的吻合度.

以下 k ( m)均表示将正确密钥 k 的高m比特保持不变, 其

它比特全部置 0 所得的实验密钥, 且将 k( m) 的吻合度记为

nm. 要想从理论上推出吻合度的分布规律是非常困难的, 因

此, 下面利用模拟试验的方法, 考查 ZLL 算法的 nm 的分布规

律. 尽管我们只是随便选取一组参数进行模拟试验, 但无论哪

组参数, 其吻合度都有相近的统计规律,因而都具有一定的信

息泄漏.

取密钥为 64 比特, 参数 n = 6, p = 2, a 1= 0x0f0f 0f 0f

0f0f 0f0f , a2= 0xf1f1 f1f1 f 1f1 f1f 1.再随机选取 1 万个64 比

特密钥作为一组, 统计结果表明, n32, n48, n56的分布规律为

n32 , n48 , n56的期望分别为 1017, 161 8和 1915,且

p( n32E 6)= 019965, p ( n48 E 13)= 019623, p ( n56 E 16)= 019387

上述试验结果(简记为(* ) )为我们设计分割攻击算法以

及分析该分割攻击算法的效率提供了依据.

213 对 ZLL 序列密码算法的分割攻击算法

定理 3 设 k 是序列密码算法的密钥, 则在除高 m 比特

外全为 0 的所有试验密钥中, 吻合度E t 的试验密钥的个数

的期望为 2m- t, 且吻合度 E t 的试验密钥中包含k ( m)的概率

为 p( nm E t) .

当 k ( m)产生的乱数与正确密钥产生的乱数相互独立时,

近似有 p( nmE t) = 2- t, 此时不能从 nm的分布率中得到 k( m)

的信息;但当 p ( nmE t )显著大于 2- t时, 就可据此将 k ( m)与

吻合度E t且除高 m 比特外全为 0 的其它试验密钥区分开

来. 这就是对混沌密码进行分割攻击的基本思想和依据.

由于我们已利用模拟试验的方法得到了 nm 的分布规

律, 下面研究如何充分利用这个有利条件, 设计出效率更高的

穷举攻击方案.

引理 1  设 p1E p2 E , E pm E 0 且 q1 , q2, , , qm 是p1,

p2 , , , pm 的一个排列, 则当且仅当 qi = p i 对诸 i 都成立时,

E
m

i= 1
iqi 达到最小值E

m

i= 1
ipi .

引理 1 说明在正确密钥的分布率已知的条件下, 先检验

正确率较大的那些试验密钥是合理的.

定理 4 设密钥空间可被划分为 m个不交的集合A1 , A2,

, , Am, 且正确密钥落入集合 Ar 中的概率为pr , 如果加密算法
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没有等效密钥,且 Ar 中各点是正确密钥的概率都相同, 则依

次检验集合 A1, A2 , , , Am 中点的穷举攻击找到正确密钥时

检验过的密钥的个数平均为

1
2
+ E

m

r= 1

pr ( E
r- 1

j= 1

| Aj | +
1
2
| Ar | )

命题1  设 n32的概率分布符合( * ) , 记 Ai 是使n32= i的

候选密钥全体,则 Ai 中的各点构成正确密钥的概率p 满足

i 4 5 6 7 8 9 10 11 \ 12

226p 0100035 010028 010316 011348 017568 2109 6194 10196 2616

  证明  由于随机密钥的吻合度为 4 的概率为 2 - 5 , 故在

232个试验密钥中, 吻合度为 4 的个数| A4| 近似为 232/ 25= 227 .

再由试验结果(* )知, k( 32)的吻合度为 4 的概率为 010007, 故

集合 A4中各点是正确密钥的概率平均为 010007/ 227= 2- 26@

0100035. 类似可验证其它数据.

设正确密钥 k= ( k32, k48 , k56, k64 )的左边是高位比特, 且

k32和 k48分别是 32 和 16 比特块, k56, k64都是 8 比特块. 再设

正确密钥和试验密钥产生的乱数序列分别为 { si }
]
i= 1和

{ sci}
]
i= 1 ,则可设计对 ZLL算法的优化的分割攻击算法为:

算法 1

Step1  取 d 1= 13, d 2= 22. 赋初值 k32= k48= k56= k64=

0.

Step2 攻击 k (32) :以 k32为初值产生乱数序列{ sc i}
12
i= 1 .如

果 sc 1= s1, , , sc 12= s12,则将该 k32写入 File0;如果存在 6 F t

< 12,使 sc 1= s1, , , sct= s t 但 sc t+ 1X s t+ 1 , 则将该 k32写入文

件 File12- t. 如果 sc1= s1, , , sc 6= s6 不全成立, 则将 k32增 1,

并在 k32< 232时返回 Step2, 在 k32= 232时执行 Step3.

Step3 依次读出 File0, File1 , , , File6 中的 k32, 并执行

Step4.如果其中的 k32已全部读出, 则将 d2 减 1, 并在 d2= 15

时算法终止,在 d2> 15 时返回 Step3, 同时将此后的执行 Step5

都改为执行 Step5c .

Step4 攻击 k( 48) . 如果 k48= 216, 则令 k48= 0 并返回 Step3

读出下个 k32.否则以( k32, k48 )为初值产生乱数序列{ sci }
d
1i= 1 .

如果{sci}
d
1i = 1与{si}

d
1i = 1全部吻合, 则执行 Step5.否则将 k48增 1

后返回 Step4.

Step5 攻击 k (56) . 如果 k56= 28, 则令 k56= 0 并将 k48增 1

后返回 Step4. 否则, 以 ( k32, k48, k56 )为初值产生乱数序列

{sci }
d
2i= 1, 如果{sci}

d
2i = 1与 {si }

d
2i= 1全部吻合, 执行 Step6. 否则将

k56增 1后返回 Step5.

Step6 攻击 k (64) . 如果 k64= 28, 则令 k64= 0 并将 k56增 1

后返回 Step5.否则以( k32, k48, k56 , k64 )为初值产生乱数序列

{ sci}
80
i= 1 .如果{ sc i }

80
i= 1与 {s i }

80
i= 1全部吻合, 则输出候选密钥

( k32, k48 , k56, k64 ) , 算法终止.否则将 k64增 1后返回 Step6.

Step5c  攻击 k (56) . 如果 k56= 28,则令 k56= 0 并将 k48增 1

后返回 Step4. 否则, 以 ( k32, k48, k56 )为初值产生乱数序列

{ sc i}
d
2
+ 1

i= 1 , 如果{sci }
d
2i= 1与{si }

d
2i= 1全部吻合且 scd

2
+ 1X sd

2
+ 1, 执

行 Step6. 否则将 k56增 1 后返回 Step5c .

备注:

(1)借助 k ( m)的分布率已知这个条件进行算法 1的优化

设计主要体现在使用了两个技巧:一个是在 Step2 中对 k ( 32)

的候选值依其正确率的大小进行排序,另一个是在 Step6 中对

k (56)的候选值依其正确率的大小进行检验,但其平均计算复

杂性的降低主要是通过第二个技巧完成的. 第一个技巧只是

使得在 k ( 56)的吻合度< 22 时, 我们只需读出已攻击出的 k ( 32)

而不必再重新对 k ( 32)进行攻击.

(2)Step2 中的文件 File0 , , , F ile6 的规模依次约为 220,

2
20

, 2
21

, , , 2
25
个 32 位字, 故该算法的存储量约为 2

26
个 32 位

字. 将 Step2 和 Step5均改为选取固定值 d ,且仅对吻合度为 d

的那些可能密钥做进一步检验,就是文献[3]采取的分割攻击

策略. 由引理 1知, 这种方式没有算法 1 的效率高.

(3)我们也可在攻击 k( 32)之前先攻击 k (16) . 但先攻击

k (16)只是降低了 Step2的计算复杂性, 由后面的定理 5的分析

知道, 算法 1的计算复杂性主要集中在 Step5 和 Step6, 与之相

比 Step2的计算复杂性可忽略不计, 因而我们没有采取先攻击

k (16)再攻击 k ( 32)的策略.

定理 5  算法 1的成功率为 01 9,平均计算复杂性为245.

证明  该攻击算法不漏掉正确密钥等价于对 k( 32) , k ( 48) ,

k (56)的攻击都不会漏掉正确的值.由( * )知, 该算法不漏掉正

确的 k
( 32)

, k
( 48)

, k
( 56)
的概率分别为 019965, 019623, 01 9387, 故

该攻击算法不漏掉正确密钥的概率为

p= 019965@019623@019387U 019

先分析 Step2 的执行次数. 由于 Step2 对 232个可能的 k32

都进行检验, 因而 Step2 的计算复杂性为 232.

再分析 Step4的平均计算复杂性.

由于吻合度E 13 的 ( k32 , k48 )的个数约为 248- 13= 235, 故

对固定的 d2, 至多需检验 235个( k32, k48) .又由试验结果( * )

知, k ( 56)的吻合度E 22 的概率为 011909, k ( 56)的吻合度为 21,

20, 19, , , 16 的概率分别为 011369, 011296, 01 1902, 011152,

011203, 010556, 故由定理 4 知算法 1 找到 k ( 48) 时检验过的

( k32 , k48)的个数平均为

015+ 011909@015@235+ 011369@11 5@235+ 011296 @215 @235

+ 011902@31 5@235+ 01 1152 @41 5@235+ 011203 @515 @235+

010556 @61 5@235 U11 416@236

即 Step4的平均执行次数为 11416@236 .

最后分析 Step5和 Step6 的计算复杂性.

由试验结果( * )知, k ( 56)的吻合度E 22的概率为 011909,

k (56)的吻合度为 21, 20, 19, , , 16 的概率分别为 011369,

011296, 011902, 011152, 01 1203, 010556, 且( k32, k48, k56)的吻合

度E 22以及为 21, 20, 19, , , 16 的个数分别为 256- 22, 256- 22,

256- 21, 256- 20, , , 256- 16- 1, 故由定理 4 知, 算法 1 找到 k (56)时

检验过的( k32, k48, k56)的平均个数为

1/ 2+ 01 1909 @234/ 2+ 011369 @ (234+ 234/ 2) + 011296 @ (235+

235/ 2) + 01 1902@(236+ 236/ 2)+ 011152 @(237+ 237 / 2) + 011203

@(238+ 238/ 2)+ 010556 @(239+ 239/ 2) U111 @237

即 Step5和 Step5c的执行次数平均为 111 @237. 又因对于检验

过的每个( k32 , k48, k56 ) , 都需对 k64的每个可能进行检验, 故

Step6 的执行次数平均为 111@237@28= 111 @245. 这说明算法
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1 的平均计算复杂性近似为 245. 证毕.

算法 1 将攻击 64 比特的 ZZL 算法的平均计算复杂性由

设计的 263降为 245 ,减少了 18 比特的密钥熵,从而导致该算法

在现有的计算能力下是可破的.

n16 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17

个数 3 16 82 250 841 1897263820121097 597 275 151 85 25 16 9 5 1

n32 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 \ 25

个数 2 10 45 174 431 973 1790219319001162 646 336 149 77 31 17 9 55

如果在对 k ( 56)的攻击中, 不采取算法 1 中的优化的攻击

方法, 而是采取文献 [ 3]中的方法 (没有 Step6 和

Step8) , 选择一个固定的 d2 进行攻击. 则当选取 d2

= 18 时,由于吻合度 E 18 的 ( k32 , k48 , k56 )的个数约

为 256- 18, 因而平均的计算复杂性为 264- 18/ 2= 245 ,

但其不漏掉 k ( 56)的概率只有 p ( n56 E 18) = 015719;

当选取 d2= 16, 虽然不漏掉 k ( 56)的概率仍为 p ( n56 E 16) =

019287,但其平均计算复杂性却升至 264- 16 / 2= 247> 111 @245 ,

因而本文提出的优化的分割攻击方法可以显著地提高攻击算

法的效率.

3  对 SWY序列密码算法的已知乱数攻击
311  SWY序列密码算法简介

SWY序列密码算法的结构与 ZLL 算法相同, 也分为混沌

映射和量化函数两步,二者的区别仅在于它们所使用的混沌

映射不同. SWY算法使用的混沌变换是所谓的/ 逐段二次方

根0映射 g: ( - 1, 1) y ( - 1, 1) :

g( x) =

1
a i

[
4ai ( x- ci )

ci+ 1- ci
+ ( 1- ai )

2 - 1] ,

       若 x I [ ci, ci+ 1) , i= 0, 1, , , N - 1

1,       若 x= 1

g ( - x) ,    其它
其中自然数 N E 2, 实数 a0 , a 1 , , , aN - 1和实数 c0, c1, , , cN

都是 SWY算法设定的参数, 它们满足:

(1)0= c0< c1< c2< , < cN - 1< cN= 1;

(2) P i : 0F i< N, ai I ( - 1, 1) \ {0}, 都有 E
N- 1

i= 0

( ci+ 1- ci )

a i= 0.

SWY算法同样可采取 m 序列扰动的方法实现, 其参数

a 1, a 2 , , , ap 也可选为密钥因素使用, 但为简单起见, 在下面

的分析中,我们仍在混沌变换的初态是唯一的密钥因素的假

设下进行分析,因而将忽略扰动结构的影响, 仅分析对混沌序

列的初态的还原问题.

312  SWY序列密码算法的信息泄漏规律分析

尽管 SWY 算法将 ZLL 算法中的逐段线性函数改为逐段

非线性函数,但其混沌变换的输出的高位比特对输入的低位

比特的不敏感性仍然存在且比 ZLL 算法更加突出,因而仍然

可以对 SWY算法实施分割攻击.

定理 6  设 g ( x)是 SWY 算法中的混沌变换, x, x+ EI

[ ci , ci + 1 ) , 则有

| g ( x + E) - g ( x ) | F
2| E|

( ci+ 1- ci ) (1- | ai | )

由定理6 可以看出, SWY 算法使用的混沌变换 g ( x )仍然

具有输出的高位比特对输入的低位比特的变化不敏感这个特

性,因而可以利用分割攻击方法对 SWY 算法实施攻击. 下面

是对具有 40 比特密钥的 SWY 算法进行的一些试验数据.

取密钥为 40 比特密钥,即 m= 40.再取 n= 5, N= 2, a1=

0x64f a 9638 06, a 2= - 0xe90e 13218e, c0= 0, c1= 0xb29c 622d

08, 随机选取 1 万个 40 比特密钥作为一组, 统计结果表明,

n16 , n32的分布规律为

且 n16, n32的期望值分别是 6141 和 15148, 同时

p ( n16 E 2)= 019981, p( n16E 3) = 019899, p( n16 E 4) = 019649,

p ( n32 E 11)= 019943

从上述试验数据看 , SWY算法的信息泄漏比 ZZY算法的

信息泄漏更大, 因而更容易被攻破.但由于涉及多精度整数的

开方运算的编程, 我们仅对 40 比特精度的 SWY算法进行了

试验.

上述试验结果为我们对 SWY 算法进行分割攻击以及对

分割攻击算法的分析提供了依据.

设正确密钥 k= ( k16 , k32, k40 ) , 再设正确密钥和试验密钥

产生的乱数序列分别为 {si }
]
i= 1和 {sci }

]
i= 1, 则可设计对 SWY

算法的分割攻击算法为 :

算法 2

Step1  取 d = 18.赋初值 k32= k40= 0.

Step2  攻击 k ( 16) :对每个可能的 k16, 以 k16为初值产生乱

数序列{sc i}
7
i= 1. 如果 sc1= s1, , , sc 7= s7, 则将 k16标识为 0;

否则, 如果存在 2F t< 7, 使 sc 1= s1 , , , sc t= st 但 sct+ 1X st+ 1,

则将该 k16标识为 7- t.

Step3  对所有已标识的 k16依标识的大小排序并存储, 小

者在前, 大者在后.并按该次序,调出 k16执行 Step4. 如果所有

标识过的 k16都检验完毕仍未找到正确密钥, 则将 d 减 1, 并

在 d= 10 时,算法终止, 在 d > 10 时依次读出标识 0, 1, 2, 3, 4,

5 的 k16并执行 Step4c .

Step4  攻击 k ( 32) .如果 k32= 216,则令 k32= 0 并返回Step3

读出下个 k16 .否则, 对每个可能的 k32, 以( k16, k32 )为初值产

生乱数序列{sci }
d
i= 1, 如果 {sci }

d
i= 1与{ si }

d
i= 1全部吻合, 则执行

Step5,否则将 k32增 1 后返回 Step4.

Step5  攻击 k ( 40) .如果 k40= 28, 则令 k40= 0 并将 k32增 1

后返回 Step4. 否则, 以 ( k16, k32, k40 ) 为初值产生乱数序列

{sc i}
60
i= 1. 如果{sc i }

60
i = 1与{ si }

60
i= 1全部吻合, 则输出候选密钥

( k16 , k32, k40) , 算法终止,否则将 k40增 1后返回 Step5.

Step4c  攻击 k ( 32) . 如果 k32= 216, 则令 k32= 0 并返回

Step3读出下个 k16. 否则, 以 ( k16, k32 )为初值产生乱数序列

{sci }
d+ 1
i= 1 , 当{sci }

d
i = 1与{si }

d
i = 1全部吻合且 scd + 1 X sd+ 1时, 执行

Step5,否则将 k32增 1 后返回 Step4c .

定理 7 算法 2 的成功率为 019924, 平均计算复杂性为

11295 @2
25

.

证明  由于算法 2 不漏掉正确密钥等价于对 k ( 16) 和
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k ( 32)的攻击都不会漏掉正确的值.由试验结果知, k ( 16)和 k( 32)

不被漏掉的概率分别为 019981 和 01 9943, 因此该攻击算法不

漏掉正确密钥的概率为

p= 019981 @019943= 019924

由于 k( 32)的吻合度 E 18 的概率为 01 132, 吻合度为 17,

16, 15, 14, 13, 12, 11 的概率依次为

011162, 0119, 01 2193, 01 179, 010973, 010431, 010174

且( k16, k32 )的吻合度E 18 以及为 17, 16, 15, 14, 13, 12, 11 的个

数近似为232- 18, 232- 18, 232- 17, , , 232- 10, 故由定理4 知,算法 2

找到 k ( 32)时检验过的( k16 , k32)的个数平均为

1
2
+ 01132@

214

2
+ 011162 @ ( 214+

214

2
) + 0119 @( 215+

215

2
) +

012193@(216+
216

2
) + 01179 @( 217+

217

2
) + 010973 @( 218+

218

2
)

+ 010431@(219+
219

2
)+ 010174 @(220+

220

2
) U 11295@217

即Step4和 Step4c的执行次数平均为 11 295 @2
17

. 又因对于检

验过的每个( k16 , k32) , 都需对 k40的每个可能进行检验, 故

Step5 的执行次数平均为 11295 @217@28= 11 295@225 .显然算

法2 攻击 k (16)的计算复杂性< 216 , 因而算法 2 的平均计算复

杂度近似为 11295@225.

利用定理 4和实验结果( * )容易算出在应用算法 2 攻击

40 比特密钥的 ZLL算法的 k ( 32)时, 平均计算复杂性为 11 12@

230> 11295 @225, 因而 SWY算法比 ZLL 算法更容易攻破.

4  进一步的说明

  前面我们指出 ZZL 算法和 SWY算法所使用的混沌变换

具有输出对输入的微小变化不并敏感这个弱点, 并据此提出

了对64 比特的 ZZL 算法和40 比特的 SWY算法的一种分割攻

击方法.该攻击方法利用了这两个密码算法的输出序列的前

若干值对初态的低位的变化并不敏感这个信息泄漏. 一个自

然的想法是丢弃输出序列的初始若干信号.对于丢弃前 t 个

信号的修改方法,我们可采取先攻击出混沌变换的第 t 时刻

的状态.此时已相当于求出了该加密算法的一个等效密钥.如

果非要求出初态不可,则可由该状态利用类似的分割攻击方

法求出第 t- 1的状态,再依次倒推出其初始状态. 鉴于篇幅

有限,我们将在另文中具体研究这种方法.

当将混沌变换的某些参数也设置为密钥时, 由于混沌变

换仍是由四则运算和幂方运算复合而成的函数, 仍具有输入

低位的变化对输出高位的变化影响很小的弱点, 因而该文的

方法仍可实施.此时, 我们可采取先攻击所有密钥的高位, 再

攻击密钥的低位的策略进行分割攻击. 对于该攻击方法的效

果,我们也将在另文具体分析.

我们的攻击算法是在忽略 m序列扰动结构条件下进行

的.对于具有 m序列扰动结构的混沌密码算法, 如果扰动结

构由密钥决定,我们可采取先假设出决定其扰动结构的那部

分密钥, 再对扰动结构的每个假设, 采取本文的方法进行攻

击.显然,在扰动结构的密钥与混沌变换的密钥相互独立时,

该攻击方法所降低的密钥熵与攻击不具有扰动结构的混沌密

码算法所降低的密钥熵相同.

对于设计好的序列密码,诸 p ( k ( m) = t )应近似为 2 - t- 1.

p ( k ( m) = t)越接近 2- t- 1, 越不易求出 k( m) . 显然, 将混沌变

换连续迭代若干次后再应用量化函数输出乱数的修改方案将

有助于改善吻合度的统计规律,但这种修改同时也将成倍地

增加数据加密时的计算量.

5  结论

  在本文中, 针对正确密钥的分布已知的穷举攻击模型, 我

们提出了使平均计算复杂性达到最小的穷举攻击算法;给出

了文献[ 1]和文献[ 2]基于混沌变换设计的两个序列密码算法

的信息泄漏规律, 即这两个序列密码的前若干输出信号主要

由密钥的高位比特决定;应用这个信息泄漏, 并结合正确密钥

的分布已知的穷举攻击模型, 设计了对这两个序列密码算法

的优化的分割攻击算法, 并分析了攻击算法的计算复杂性. 这

种优化的分割攻击算法比文献[ 3]提出的分割攻击算法具有

更高的效率. 结论表明,当混沌变换的初态是唯一的密钥因素

时, 攻击 64比特的 ZLL算法的计算复杂性约为 111 @245, 成功

率为 019,攻击 40 比特的 SWY 算法的计算复杂性约为 11295

@225,成功率为 01 9924, 因而此时的 ZLL 算法和 SWY 算法都

是不安全的. 本文的结果说明,尽管混沌序列具有遍历性和多

次迭代后的信号对初值的敏感性, 但其初值的高位输出比特

对低位输入比特的变换并不十分敏感,如果设计不当, 基于混

沌原理设计的加密算法仍有被破译的危险.
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