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  摘  要:  本文提出了一种具有几何变换撸棒性的动态图像水印技术.一个沿时间轴上的模板嵌入到动态图像序

列中的每个水印最小段(Watermark Minimum Segment)内.利用预先嵌入的时间轴上模板, 可以恢复受几何仿射( affine)

变换攻击后的含水印动态图像帧,仿真试验结果表明本文提出的动态图像水印技术,经仿射变换攻击后仍是鲁棒的.
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Abstract:  A video watermarking which resists affine transformations is proposed. A template along the time axis is inserted in

eachWatermarkMinimum Segment (WMS) of the video sequence. Experimental results show that the watermark information can be

detected blindly in watermarked frames subjected to reasonable affine transformations.
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1  引言

  数字水印处理是通过在原始数字产品中嵌入数字水印来

证实数字产品所有权的过程,该技术得到了极为广泛的研究

与应用.目前, 数字水印技术最棘手的问题之一是如何实现含

水印媒体(如动态图像、静态图像、文本、语音等数字媒体)对

于几何变换攻击的撸棒性.一个可能的解决方案是基于Fouri2

er2Mellin 变换的几何变换不变域数字水印技术[ 1] . 但是, 由于

利用了指数2极坐标 (Log2polar)映射,该算法仅仅对于未被剪

切的均匀缩放、角度旋转和平移等几何变换的含水印图像

(帧)是有效的, 其水印处理时间也比较长 (一般要经两个

Fourier正变换, 两个 Fourier反变换, 两个指数2极坐标映射等

运算) .该算法的最大问题是指数2极坐标的非线性映射, 会引

起含水印图像的图像质量下降.另一个可能的解决方案是,在

图像(帧)嵌入水印之前预先嵌入一个二维模板[ 2~ 4] .该摸板

均匀稀疏地嵌入到数字媒体的 Fourier变换域内, 以保证其均

匀特性来恢复由于几何变换所引起的变化. 由于在未知几何

变换后,恢复嵌入摸板必须靠十分费时的穷尽搜索来实现,所

以,在 Fourier变换域内,指数类型映射( log2log 或 log2polar)也

用来转变旋转或均匀缩放操作为简单的平移操作. 但要同时

满足非均匀缩放和旋转变换的恢复 是很难实现的.把同一水

印在空间域内多次嵌入, 在水印提取过程中利用自相关运算,

可以使含水印图像(帧)经旋转和缩放变换攻击后实现水印的

有效提取[ 5] . 但这种算法十分费时,且难以抵抗像素的平移变

换.

本文提出一种新颖的视频水印技术,水印的检测不需要

原始图像帧. 仿真试验结果表明本文提出的动态图像水印技

术, 经仿射( affine)变换攻击后仍然是撸棒的.

2  模板的定义

211 仿射( affine)变换

一个仿射变换(见公式 1)可以描述图像(帧)的旋转、缩

放和平移等几何变换.

xc= ax+ by+ e

yc= cx+ dy+ f
(1)

其中, ( x , y )是原始图像(帧 )的一个像素位置, ( x , , y , )

表示经几何变换后新的像素位置. 由公式(1)可见, 一个仿射

变换方程可以由( a , b, c, d, e, f )等六个参数描述.所以, 只

要分别已知几何变换前后的三个像素坐标位置, 就可以通过

得到的六个方程, 解出六个参数( a , b, c , d , e, f ) .
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212  合理假设

我们假设在动态图像序列中的一个很小的时间间隔内,

各个帧的几何变换是相同的. 例如, 一个图像组( group of pic2

ture, GOP)中, 在 015 秒的时间间隔内, 有 12 到 15 个图像帧;

又如, 根据欧洲广播联盟( European Broadcasting Union, EBU)技

术规范[6] , 一个水印最小段 (Watermarking Minimum Segment,

WMS)为 1秒的时间间隔, 大约 24 到 30 个图像帧. 在上述假

设下,一个 GOP/WMS内,每个帧内的像素沿着时间轴上的几

何变换是一致的.如果在水印嵌入之前, 带有三个原始像素位

置信息的时间轴上的模板( time2axis template)沿时间轴嵌入到

每个GOP/WMS中, 利用时间轴上模板的检测, 图像帧的几何

变换就可以通过公式(1)得到恢复.

213  时间轴上模板

我们定义随机序列 tk 为时间轴上的模板, 并具有如下性

质: < tk , tk+ m> = Dm+ tk + 2 (2)

其中, < #,# > 表示内积操作, Dm单位冲击函数, + # + 2 表示

序列的能量, k, m= 1, 2, . . . N, N 表示一个 GOP/ WMS的长度.

时间轴上模板的嵌入算法如图 1和公式( 3)所示.

F. k ( x , y) = F k ( x, y) + K( Rx , y( k) + 1) tk (3)

其中, F k( x, y)表示在一个 GOP/WMS内图像帧的一个像素

值, F. k( x, y)为嵌入模板后的像素值, ( x, y )是时间轴上模

板的嵌入位置,K为全局因子, Rx , y ( k)是在一个 GOP/WMS内

沿时间轴,某像素值的标准方差.

图 1  时间轴上模板的定义

时间上轴模板的检测算法如公式(4)所示:

< F. k- L( x. , y. ) , tk> = d (4)

其中, L= 1, 2, . . . N , , N 表示时间轴上模板长度 (通常为一个

GOP/WMS的长度) . 变量 L 用于检测时间轴上模板的起始位

置.

如果

d> 某一阈值,

时间轴上模板就被检测到, 新的像素位置( x. , y. )就可以得

到.

3  数字水印算法

  基于时间轴上模板的数字水印嵌入算法如图 2 所示.

原始图像序列首先被分成WMS段以便于时间轴上模板

的嵌入,利用密钥 2 伪随机地定义时间轴上模板位置后, 根据

公式( 3) ,时间轴上模板嵌入到每个图像帧的空间域内. 时间

轴上模板中的点数取决于几何变换恢复后的帧图像质量. 一

般,参照公式(1) , 三点时间轴上模板足以恢复帧图像的几何

变换失真. 但在实际中, 时间轴上模板中的点数越多,利用最

小二乘法所恢复的几何失真图像帧的质量就越好.同时, 水印

图 2  基于时间轴上模板的

数字水印嵌入算法

的嵌入位置, 应避开

时间轴上模板的定义

位置.

基于时间轴上模

板的数字水印检测算

法如图 3 所示. 首先 ,

利用公式 (4)检测时

间轴上模板的新位

置, 以便恢复图像帧

的几何变换失真 . 然

 图 3  基于时间轴上模板的数字水印检

测算法

后, 水印信息按照一

定的算法检测出来.

4  实验结果

  本文采用参考文

献[ 7]中的基于图像帧

的视频图像水印算

法, 用以测试本文所

提出的算法的有效

性. 本算法中, 时间轴

上模板的长度 N 为 31, 即约为一个WMS长度(31 帧) , 每帧的

分辨率为 720@576. 根据文献[ 7] , 64 水印信息位嵌入到 64

个 8@8DCT 块中, 经过图像帧的边缘检测和平纹区域检测

后, 选择出适合水印嵌入的 DCT 块. 一个 30 点的时间轴上模

板嵌入到每个WMS中. 时间轴上模板的位置, 伪随机地分布

在选择出适合水印嵌入的 DCT 块之间缝隙中,以避免被随后

嵌入的水印信息覆盖. 水印块和时间轴上模板都定义在每帧

图像的中部 464@320 区域内, 以避免可能的图像帧的旋转、

缩放、平移以及剪切操作.我们选择与文献
[ 7]
相同的动态图像

序列样本(足球比赛场景, 风景场景和人工合成场景等 )以显

示本文算法的性能. 从 YUV 到 RGB的颜色空间转换后, 含水

印图像帧经 StirMark 攻击, 包括大的旋转角度 ( 50, 100, 150,

300, 和 450)攻击,并带有缩放和剪切操作.表 1 示出了含水印

图像帧经 StirMark 攻击后, 再经从 RGB颜色空间转换回 YUV

颜色空间后, 提取的水印信息位的结果.

仿真结果表明, 本文提出的基于图像帧的动态图像水印

算法, 对于几何变换, 如旋转、缩放、平移、剪切以及颜色空间

转换等攻击是撸棒的.
表 1  含水印图像帧经StirMark攻击后,提取的水印信息位的结果

StirMark攻击
水印信息位恢复百分比

足球场景 风景场景 合成场景

50 旋转,剪切和缩放 100% 100% 100%

100 旋转,剪切和缩放 100% 100% 100%

150 旋转,剪切和缩放 100% 100% 100%

300 旋转,剪切和缩放 88% 86% 82%

450 旋转,剪切和缩放 62% 66% 56%
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