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　　摘 　要 : 　身份认证和密钥协商是无线通信中一个非常重要的安全问题. 本文提出了一个无线双向认证和密钥协

商协议 ,解决了无线通信中的身份认证和密钥协商问题 ,并使移动网络系统向移动用户提供匿名服务 ,使得访问网络

与非法窃听者无法获知用户的身份信息 ,保证了用户身份信息和所在位置信息的机密性 ,高效实用.
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Abstract : 　The problem of identity authentication and key agreement is a very important one about security in wireless commu2
nications. We propose a wireless mutual authentication and key agreement protocol to resolve this problem. In the protocol ,a mobile us2
er can be provided with anonymous service and neither Visited Networks nor wiretappers can get the information of the user’s real i2
dentity ,which guarantees the confidentiality of information of the user’s identity and location. This protocol can achieve intended ser2
vice in an efficient and practical way.
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1 　引言
　　由于移动通信技术的迅速发展 ,移动通信及其相关应用

得到越来越多的重视和推广. 对于移动用户和网络运营商来

说 ,安全依然是其中至关重要的问题. 一旦通过安全手段建立

呼叫 ,就可以利用已经部署好的安全系统提供相应的服务. 毫

无疑问 ,作为呼叫建立过程的一部分 ,身份认证和密钥协商协

议在其中扮演着举足轻重的角色 ;如果身份认证和密钥协商

协议出现安全漏洞 ,整个会话就没有安全性可言 ,而且还会危

及随后会话的安全性.

双向身份认证和密钥协商协议主要使移动用户和网络运

营商能够相互认证对方的合法身份 ,并协商好会话密钥. 另

外 ,在移动通信中 ,用户所在位置的信息如果泄漏 ,不法分子

就可以跟踪用户的行踪 ,用户就没有隐私可言. 所以 ,用户所

在位置的信息也应该得到保护.

2 　基本标识符

　　本文采用如下标识符来描述协议 :

A →B : X :A 向B 发送消息 X ; TIDA :实体 A 的临时身份标

识符 ;{ X} K :用对称密钥 K 对消息 X 进行加密得到的密文 ;

KAB :在 A、B 之间共享的对称密钥 ; PKA , S KA : A 的公钥/ 私钥

对 ;{ X} S K
A

:用 A 的私钥对 X 进行签名得到的签名信息 ;

CertA :对应于 A 的公钥的证书 ; M , H , V :移动用户的真实身

份标识、归属网络和访问网络 ; TA :由 A 产生的时间戳 ; h , h1 ,

h2 :三个不同的 HASH函数.

3 　协议

311 　安全需求

无线双向认证和密钥协商协议因为部署于移动通信环境

之中 ,除了具有有线双向认证和密钥协商协议的安全需求之

外 ,还提出了特殊的安全需求[1 ,2 ] ,如访问网络为用户提供匿

名服务等. 我们主要考虑以下安全需求 :

Ó双向身份认证 　指移动用户与网络之间相互认证身

份 ,这是安全通信中最基本的安全需求. 第二代移动通信系统

存在很多安全问题[3 ] ,其中之一就是缺少用户对移动网络的

身份认证.

Ó密钥协商和双向密钥控制 　指用户与访问网络之间通

过安全参数协商确定会话密钥 ,不能单独由一方确定 ,保证一

次一密. 这一方面是为了防止由于一个旧的会话密钥泄漏而

导致的重传攻击 ;另一方面也是为了防止由通信中的一方指

定一特定会话密钥带来的安全隐患.
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　　Ó双向密钥确认 　移动用户与移动网络系统要进行相互

确认 ,确保对方和自己拥有相同的会话密钥.

Ó相关敏感数据的机密性 　这特别适用于用户的身份信

息 ,因为有些用户为了防止自己的所在位置信息和行踪泄漏 ,

需要对自己的身份信息进行保护 ,即身份信息不能以明文形

式在网络传输.

为了使移动网络系统为用户提供匿名服务 ,我们的协议

采用临时身份标识符 ( TID) ,为了安全起见 ,TID 需要满足以

下安全需求 :

Ó一次性使用 . 即用户与移动网络系统之间的每次安全

过程都使用不同的 TID.

ÓTID 之间的不相关性. 即用户的各个 TID 之间不存在

明显的相关性 ,非法窃听者不能把他们关联起来 ,不能找到他

们之间的联系.

Ó域分离特性 . 即只要用户的归属网络不泄漏用户的真

实身份信息 ,即使所有的访问网络联合起来 ,也不能获得用户

的身份信息.

312 　新的双向认证和密钥协商协议

我们的协议需要部署于移动网络通信系统之中. H 和 V

各有一对公/ 私钥对 ,并拥有认证中心签发的对应于公钥的数

字证书 ,它们参与通信认证的计算机系统拥有足够的通信和

计算资源. H 和V 之间证书的发布、验证和管理采取有线计算

机网络系统成熟的证书管理模式. M 拥有一个移动通信终

端 ,此终端含有一智能卡 ,其中在用户申请开通移动服务时预

先存储 M 的身份信息、认证中心的公钥及其 H 的公钥并具

有安全访问控制机和一定的运算功能 , M 端的一切运算都在

智能卡内进行 , M 端的伪随机数也由此智能卡产生. V 与 H

之间相互信任 , V 只有获得 H对 M 的身份合法性确认之后才

会向 M 提供网络服务.

下述协议中的乘法运算都是在一个有限乘法群 G 上进

行的 , G是一乘法群 Z 3
p ( p 是一素数) 的子群 , G 的阶为素数

q ,其生成元为 g. 归属网络 H 的私钥为 S KH ,其对应公钥为

PKH = gS K
H ;同样 ,访问网络 V 的私钥为 S KV ,公钥 PKV = gS K

V .

协议流程如下 :

(1) M →V : h ( gr
M) , gr′

M , TIDM , H

其中 TIDM = { r , gr
M , M © r © gr

M} K
MH

, KMH = gS K
H

r′
M

(2) V →H : gr
V , h ( gr

M ) , gr′
M , TIDM , { h ( gr

V , h ( gr
M ) , gr′

M ,

TIDM , V) } S K
V

, TV , CertV

(3) H →V : gr
H , gr

M ,{ { h ( gr
H , M © r © gr

M , H) } S K
H

,{ h ( gr
V ,

gr
M) } S K

H
, M © r © gr

M} K
VH

, TH , CertH

其中 KVH = h1 ( gr
V

r
H , gr

H
S K

V)

(4) V →M : gr
V , { h ( gr

V , gr
M ) } S K

H
, { h ( gr

V , gr
M , TID′M , V) ,

TH} K
MV

, T ′V , CertV

其中 TID′M = h ( gr
M

r
V , M © r © gr

M ) , KMV = h1 ( gr
M

r
V ,

gS K
V

r
M)

(5) M →V :{ h ( gr
M , gr

V , TH , V) , T ′V} K
MV

下面 ,对上述协议进行详细描述 :

(1) 当 M 漫游到 V 时 ,为了取得网络服务 ,他必须向 V 证

明自己身份的合法性. 这个认证过程是通过 H 最终认证 M 的

身份来完成的 ,由于 V 与 H 之间在这方面建立了信任关系 ,

所以也就等于 V 认证了用户的身份 ,但是 V 并不知道 M 的身

份信息. M 首先产生随机数 r、rM 和 r′M ,计算 h ( gr
M ) 和 gr′

M ;

然后根据 H 的公钥 gS K
H和 r′M 计算出 KMH ,由此计算出 TIDM

= { r , gr
M , M © r © gr

M } K
MH

,用于向 H 证实自己的身份 ;最后

组成数据流 h ( gr
M) , gr′

M , TIDM , H 发送给 V.

(2) 对 M 身份认证是由第二、三条消息来完成的. TIDM

中含有 M 的身份信息 ,只有 H 才能获得其中的身份信息. V

把接收到的 TIDM 传给 H ,由 H 取得其中的身份信息来对用户

的身份进行认证 ,然后再把认证结果通知 V. V 在接收到来自

M 的消息之后 ,产生一随机数 rV ,计算 gr
V ,并对 gr

V , h ( gr
M ) ,

gr′
M , TIDM 以及身份信息 V 先取摘要值再进行签名 ,产生时间

戳 TV ,并附上自己的数字证书 ,组成相应消息发送给 H.

(3) H接收到来自 V 的消息之后 ,首先验证其中证书的合

法性 ,然后察看 TV 与当前系统时间的误差是否在一个合理的

范围之内. H 从 V 的证书中获取 V 的身份信息 ,再结合 gr
V 、

h ( gr
M) 、gr′

M和 TIDM 利用证书中的公钥验证数字签名的合法

性. 验证通过之后 , H 利用私钥 S KH 和 gr′
M计算出 KMH ,对 TIDM

进行解密获得用户的身份信息 M ,可以进行身份认证 ;同时

也获得了参数 gr
M ,取其摘要值与 h ( gr

M) 进行比较. 上述验证

和比较通过之后 , H 生成随机数 rH ,利用 V 的公钥和 gr
V计算

出会话密钥 KVH ,对 H 的签名信息{ h ( gr
H , M © r © gr

M , H) } S K
H

和{ h ( gr
V , gr

M) } S K
H
以及由解密 TIDM 获得的M © r © gr

M进行加

密 ,然后附上自己的时间戳 TH、证书 CertH 以及参数 gr
H、gr

M组

成消息流发给 V.

(4) 协议中的第四、五条消息用于在 M 与 V 之间进行身

份认证、密钥协商与确认. V 接收到来自 H 的消息之后 ,首先

验证其中证书的合法性 ,然后看 TH 与当前系统时间的误差

是否在一个合理的范围之内 ;计算出 KVH ,对消息流中密文部

分进行解密 ,然后利用 H 的证书中的公钥进行相应的验证签

名 ;对由 H 处获得的 gr
M取摘要值 ,与先前由 M 处获得的摘要

值比较 ,看是否一致. 上述验证通过之后 , V 就可以计算 M 的

新的临时身份标识符 TID′M = h ( gr
M

r
V , M © r © gr

M) ,并存储起

来 ,为下次与 M 建立会话时使用 ;计算摘要值 h ( gr
V , gr

M ,

TID′M ,V) , 根据安全参数计算出与 M 的会话密钥 KMV =

h1 ( gr
M

r
V , gS K

V
r
M) ,对此摘要值和 TH 加密 ; V 产生时间戳 T ′V ,

并附上自己的数字证书、安全参数 gr
V 和签名信息 { h ( gr

V ,

gr
M) } S K

H
,组成第四条消息发送给 M. V 可以计算出下次与 M

建立会话时使用的会话密钥 K′MV = h2 ( gr
M

r
V , gS K

V
r
M ) ,并存储

起来. 之所以下次会话密钥采用 K′MV而不采用 KMV ,主要是因

为 KMV已经在本次会话中使用过一次 ,防止由于 KMV的部分

信息的泄漏引起的对下次会话安全性的损害 [4 ,5 ] .

(5) M 接收到第四条消息之后首先验证证书的合法性 ,

然后查看 T ′V 与当前系统时间的误差是否在一个合理的范

围之内 ; 利用存储在智能卡里的 H 的公钥验证签名信息
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{ h ( gr
V , gr

M) } S K
H
的合法性 ;利用证书里的公钥、rM 和 gr

V计算

出 KMV ,对消息中的密文部分进行解密 ,计算出 TID′M ,验证解

密出来的摘要值是否正确 ,以此判断是否与访问网络拥有相

同的会话密钥 , 并存储 TID′M , 为下次会话使用 ; 验证误差

T ′V - TH是否在一个合理的范围之内. 验证通过之后 , M 计算

摘要值 h ( gr
M , gr

V , TH , V) ,用 KMV对此摘要值和 T ′V 加密 ,组

成第五条消息发送给 V. 同样 M 也可以计算出下次与 V 建立

会话时使用的会话密钥 K′MV = h2 ( gr
M

r
V , gS K

V
r
M ) . V 收到消息

之后可以利用先前计算出 KMV的对消息进行解密 ,然后验证

数据 ,以此来判断是否与 M 拥有相同的会话密钥.

4 　协议分析

　　下面通过分析协议来说明我们的协议满足第三部分中提

出的安全需求.

双向身份认证即 V 和 M 对彼此的身份相互进行认证. M

在表明自己的合法身份时 ,首先利用随机数计算出临时身份

标识符 TIDM = { r , gr
M , M © r © gr

M } K
MH

, KMH = gS K
H

r′
M ,虽然

gr′
M和 gS K

H为公共参数 ,但是 r′M 和 S KH 分别为 M 和 H 私有 ,

显然 KMH只能由 M 和 H 共享 ,非法窃听者和 V 都无法获得.

也就是说 ,只有 H能够从 TIDM 中获得 M 的身份信息. H 从 V

处获得 TIDM 之后 ,完成对 M 的身份认证 ,把认证结果反馈给

V. 由于 V 与 H在这方面建立了信任关系 ,从而 V 也就获得了

对 M 的身份认证. M 对V 的身份认证则是通过对协议中第四

条消息的验证完成的. M 从 V 的数字证书中提取其身份信息

和公钥 ,计算出会话密钥 KMV对密文进行解密 ,只要解密出来

的明文验证通过 ,就说明消息确实是由 V 发出的 ,因为 KMV只

有 M 和 V 能够计算出.

密钥协商和双向密钥控制. 由协议知 , M 和 V 之间的会

话密钥 KMV = h1 ( gr
M

r
V , gS K

V
r
M ) 和 K′MV = h2 ( gr

M
r
V , gS K

V
r
M ) 是由

M 和 V 分别给出的安全参数计算得出的. 协议中 , gr
M 、gr

V以

明文形式传输 , gS K
V为公钥 ,两个单向散列函数为公共函数 ,

但是为了计算出 KMV或者 K′MV ,要么拥有 rM ,要么拥有 rV 和

S KV ,所以 KMV和 K′MV只在 M 和 V 之间共享 ,第三者无法计算

得出. 而安全参数 rM 和 rV 都是每次分别由 M 和 V 随即选取 ,

M 或 V 无法控制密钥的生成 ,保证了一次一密. 另外 ,为了保

持密钥协商的公平性[6 ] ,在 V 给出 gr
V之前 , V 并不知道 M 给

出的参数 gr
M ,只知道其摘要值. V 把 gr

V发给 H , H 对 TIDM 解

密获得 gr
M ,然后把 gr

M发给 V , V 可以利用先前收到的摘要值

进行验证 ;而 M 收到 gr
V之后 ,可以利用 H的数字签名验证其

正确性和合法性 ,保证了密钥协商的公平性.

双方对会话密钥的确认则是在第四条消息和第五条消息

中 ,数据发送方对数据进行加密 ,数据接收方对密文进行解

密 ,并验证解密出来的明文是否正确来判断对方是否与自己

拥有相同的会话密钥 KMH. 只要拥有了相同的 KMH ,由 KMH和

K′MH的生成方式知 ,双方就可以确知拥有相同的 K′MH.

协议显然使移动通信系统为用户提供匿名服务. M 认证

自己的身份时 ,提供的是临时身份标识符 TIDM ,由上述讨论

知 ,只有 H 能够从其中获得用户的身份信息 , H 在验证用户

身份通过之后 ,只是把验证结果告诉 V ,并不泄漏用户的身份

信息 ,虽然 V 得到了用于计算 TID′M 的 M © r © gr
M ,由于 r 只

有 H 和 M 知道 ,所以 V 并不能从中获得用户的身份信息 ,非

法窃听者也不可能获得用户的身份信息. 由 TID′M 的计算方

式知 ,由于每次会话安全参数 rM 和 rV 都会随机选取 ,每次更

新 ,所以每次 TID′M 都是不同的 ;由于随机参数的引入 ,用户

的各个 TID′之间不存在明显的相关性. 另外 ,由于每当用户

漫游到一个新的访问网络 ,在证实身份时 ,他都会提交一个新

的 TIDM ,产生新的 TID′M ,同样由于每次引入新的随机参数

r、rM 和 rV ,各个临时身份标识符之间不存在相关性 ,所以满

足域分离特性.

5 　协议优化和改进
　　在协议中 ,利用了数字签名进行验证数据的合法性. H 与

V 均需对数据签名一次 ,分别验证对方签名一次和两次 , M

需要验证 H 的签名信息一次. H 与 V 参与通信与认证的计算

机系统拥有足够的通信和计算资源 ,而 M 手持的通信终端由

于受到体积等因素的限制 ,其计算能力受到限制. 因此 ,在选

择签名方案时 ,应该选取签名时计算较复杂而验证签名时需

要计算资源较少的签名方案 ,如 RSA 等 ;也可以采用椭圆曲

线等在保证相同安全强度的前提下 ,对存储资源和计算资源

要求都很低的签名算法.

在保证满足协议安全性需求的前提下 ,为了降低 M 对端

计算资源和通信资源的要求 ,我们对上述协议作进一步的改

进 : H 不再对 h ( gr
M , gr

V ) 进行签名 ,而用 KMH对 h ( gr
M , gr

V ,

PKV) 进行加密 ; V 不再把证书 CertV 传给 M ,而是把公钥 PKV

传给 M. 协议的第一、二、五步保持不变 ,改进后的协议如下 :

(1) M →V : h ( gr
M) , gr′

M , TIDM , H

其中 TIDM = { r , gr
M , M © r © gr

M} K
MH

, KMH = gS K
H

r′
M

(2) V →H : gr
V , h ( gr

M ) , gr′
M , TIDM , { h ( gr

V , h ( gr
M ) , gr′

M ,

TIDM , V) } S K
V

, TV , CertV

(3) H →V : { { h ( gr
H , M © r © gr

M , H) } S K
H

, { h ( gr
V , gr

M ,

PKV) } K
MH

, M © r © gr
M} K

VH
, gr

H , gr
M , TH , CertH ,

其中 KVH = h1 ( gr
V

r
H , gr

H
r = S K

V)

(4) V →M : gr
V ,{ h ( gr

V , gr
M , PKV) } K

MH
,{ h ( gr

V , gr
M , TID′M ,

V) , TH} K
MV

, T ′V , PKV

其中 TID′M = h ( gr
M

r
V , M © r © gr

M) , KMV = h1 ( gr
M

r
V , gS K

V
r
M)

(5) M →V :{ h ( gr
M , gr

V , TH , V) , T ′V} K
MV

由前面对协议的讨论得知 KMH只能由 M 和 H 产生 ,而 M

又信任 H ,所以 M 验证{ h ( gr
V , gr

M , PKV) } K
MH的合法性与验证

{ h ( gr
V , gr

M) } S K
H
的合法性相同 ,都可以验证 gr

V的合法性 ,因

为 gr
V的合法性已经被 H 验证过 ,而 M 的计算量大大降低 ;同

样 , M 通过验证 { h ( gr
V , gr

M , PKV ) } K
MH
的合法性 , 可以验证

PKV 的合法性 ,因为 PKV 是 H 经过证书 CertV 验证过的 ,而 M

不必再接收证书 CertV ,通信量也降低. 改进后的协议的其他

部分与改进前的部分相同 ,因此 ,改进后的协议同样满足本文

311 节的安全需求 . 而在改进后的协议中 ,不需要 M 再验证任

何数字签名 ,对 M 的计算资源的要求大大降低 , M 与 V 之间
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的通信量也随之降低.

另外 ,本协议中 ,用户端需要产生三个随机数 r、rM 和

r′M ,并计算 h ( gr
M) 和 gr′

m . 为了提高协议的效率 ,在实现本协

议时 ,可以使用户在执行本协议之前的空瑕时间 ,预先选好需

要的随机数 ,并预先计算 h ( gr
M) 和 gr′

M ,减少执行本协议所耗

费的时间.

6 　结论

　　安全依然是移动通信领域不可忽略的一个方面 ,身份认

证和密钥协商是其中一个至关重要的问题. 本文提出了一个

无线双向认证和密钥协商协议 ,解决了移动用户和网络运营

商之间的双向身份认证和密钥协商问题 ,并使移动网络系统

向移动用户提供匿名服务 ,使访问网络和非法窃听者都不能

获得用户的真实身份信息 ,最大程度保证了用户身份信息和

所在位置信息的机密性 ,移动用户端计算量小 ,高效实用.
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