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基于数字滤波的计算机视频信息防泄漏研究

邱　扬 ,魏丽丽 ,田　锦 ,陈光达 ,钱柳宇
(西安电子科技大学机电工程学院 ,陕西西安 710071)

　　摘　要 :　本文针对计算机视频信息泄漏 ,提出了一种基于数字滤波的防护方法.论文确定了字符带宽、图像可读

性等对于数字滤波的约束条件 ,采用 FIR设计了相应的数字滤波器 ,应用数字滤波器和模拟滤波器的组合滤波 ,消除

了数字滤波器所固有的插入损耗周期性波动的缺点 ,最后通过试验验证了分析结果 ,获得了一些具有重要应用价值的

结论.
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Abstract :　A method to prevent leakage from computer’s video information by digital filtering is presented. The constraint

conditions for digital filter by bandwidth and readability of character are obtained , and the corresponding digital filter is designed

with FIR (Finite Impulse Response) . The insertion loss of digital filter fluctuates periodically , composite application of analog and

digital filter eliminate that disadvantage. And the measured and simulated results are in good agreement ,and some important conclu2
sions are achieved.
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1　引言

　　计算机视频信息是准周期的数字信号 ,其幅频特征

为 Sa 函数包络的宽带离散信号 ,包含着大量的有用信

息.再加上其串行特征和较长的线缆 ,而成为计算机系

统中辐射最强 ,最容易被截获而复现的信息[1 ,2 ] .对于

视频信息的研究主要涉及泄漏机理[3 ,4 ]、屏蔽及模拟滤

波[5 ]等信息泄漏防护以及信息截获[6 ]方面的研究.由于

传统的屏蔽以及模拟滤波所要求的成本很高 ,再加上显

示器分辨率也在不断变化 ,限制了这些技术的应用.为

此 ,本文提出了基于数字滤波的计算机视频信息泄漏防

护方法 ,确定了字符带宽、图像可读性等对于数字滤波

的约束条件 ,采用 FIR设计了满足需求的数字滤波器 ,

并针对数字滤波器周期性的特点 ,应用模拟滤波器进行

了抑制.最后通过试验验证了分析结果 ,获得了一些具

有重要应用价值的结论.

2　视频信息截获原理

　　图 1给出了视频信号的功率谱 ,从图中可以看出 ,

只要将接收机的中心频率调谐到视频信号 V ( t)谐波频

谱的一个波瓣上 ,则 V (ω)通过带通滤波器的输出为

Y(ω) =ξDω
d
(ω- ωc) Aτ

sin (ωτ/ 2)
ωτ/ 2
　

·∑
∞

n = - ∞
knexp ( - jωnτ) (1)

其中 :ξ为修正系数 , Dωd为带通滤波器的传输函数 ,ωd

为波瓣宽度 ,ωc为带通滤波器的中心频点 , kn 为 0 或 1

的随机数 , A为信号的时域幅值 ,τ为屏幕上一个像素

点的扫描时间.

将接收到的信号 Y(ω)经过检波、限幅、整形放大 ,

便可提取或恢复计算机视频泄漏的信息.
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3　计算机视频信息数字滤波实现

　　从上述分析看出 ,对帧缓存器中的数字信号进行数

字滤波 ,可以有效抑制其高频分量的辐射发射 ,减少信

息泄漏的危险 ,扩大防护安全半径.但滤波必然以牺牲

图像质量为代价 ,为了既能抑制视频信息泄漏 ,又能确

保使用者的观察效果 ,则在数字滤波时必须设置字符带

宽和图像可读性等两个约束条件.

311　字符带宽的确定

计算机显示器在工作时 ,不同的分辨率和场频决定

了视频信号点频的不同.设显示器的分辨率为 m ×n、

场频为 r ,引入考虑行、场消隐期影响的校正参数

11388 ,则信号点频为 :

f = 1/τ= m×n×r×11388 (2)

通过对字符图像的频谱特性的分析[4 ]可知 ,根据字

符竖笔划对应的点脉冲宽度 ,即可确定视频信号带宽和

安全带宽. 在 1024 ×768 @75 显示模式下 ,点频约为

80MHz ,而 5号字符竖笔划占 2个像素点 ,因而其辐射带

宽为 80/ 2 = 40MHz.

由文献[3 ]可知 ,如果能够对字符辐射带宽内 30 %

频谱分量进行抑制 (剩下的频谱范围即为安全带宽) ,就

无法对该字符所对应的视频信息进行复现.不同字符对

应的信息安全带宽 ( BS)如表 1所示 :

表 1　不同大小字符对应的信号安全带宽(1024×768 @75)

字号

指标 占像素点数
信号波瓣带宽

(MHz)
安全带宽 ( BS)

(MHz)

1号 4 20 14

3号 3 27 19

5号 2 40 28

312　图像可读性分析

对于计算机的文字信息 ,脉冲信号上升沿的陡峭程

度决定了信号高频谐波的丰富程度.显然 ,经过数字滤

波的字符信息 ,其时域特征为视频信号上升沿变缓 (变

缓程度取决于滤波方式及参数选择) ,而从字符图像看 ,

滤波后字符的边缘会变得比较模糊 (尤其是字符的竖笔

划) ,产生重影.

滤波前后的图像和时域对应的波形对比如图 2、图

3所示.

对比图 2和图 3可以看出 ,确定滤波器的截止频率

必须确保滤波后图像的可读性.对此可用图像亮度表现

度和相似度加以确定.

　　亮度表现度是指人眼对图像平均亮度所表现出的

整体效果.眼睛对于亮度的强度变化响应表现为对数非

线性关系.图 4给出了一束由背景强度环绕的具有强度

I +ΔI的光线 (ΔI代表差别阈值 ,也即最小可觉差) .

　　由韦伯2费希纳法则[7]可知 ,人对外界刺激的响应
正比于刺激量的对数.

(1)滤波后图像的亮度表现度

R = K
lg 1

m
∑
m

i = 0

Ib ( i) - lg 1
n
∑

n

j = 0

Iw ( j)

Klg 1
m
∑
m

i = 0

Ib ( i) + K0

(3)

其中 : Ib ( i)为滤波后图像 f r ( x1 , x2)背景的单个像素亮
度 ; Iw ( j)为滤波后图像 f r ( x1 , x2)文字信息的单个像素
亮度 ; K =ΔI/ I 为韦伯比 (在很大的强度范围内 , K几
乎为 0102) ; K0为不同显示器的修正系数 ; m、n的取值
由原始图像的像素点数所确定.

(2)图像相似度
对于原始图像 f o ( x1 , x2)和滤波后图像 f r ( x1 , x2) ,

其相似度为 :

S =
1
E∑jk
μi

orjk
2

μi
ojkμ

i
rjk

Ei
jk ,1≤j≤2 i ,1≤k≤2 i (4)

式中 :令 wi
o = WTi

o ( a ; b1 , b2) , wi
r = WTi

r ( a ; b1 , b2) ,则

μi
ojk =

1
N ×M - 1∑

N

b1

∑
M

b2

wi
o - �w i

o
2

μi
rjk =

1
N ×M - 1 ∑

N

b1

∑
M

b2

wi
r - �w i

r
2

μi
orjk =

1
N ×M - 1∑

N

b1

∑
M

b2

wi
o - �w i

o × wi
r - �w i

r
2

WTi ( a ; b1 , b2) =

1
a κ f ( x1 , x2)ψi

x1 - b1

a
,

x2 - b2

a
d x1d x2

为在尺度 a ,二维位移 b1、b2下 ,对图像进行第 i级小波

变换所得到的小波系数 ; Ei
jk = ∑

N

b1

∑
M

b2

WTi
0 ( a ; b1 , b2) 2
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为原始图像在第 i 级小波分解中各个方向的能量 ; E =

∑
jk

Ei
jk为原始图像的总能量.

由于滤波后图像质量的评价基于亮度表现度和相

似度 ,因而将两者综合 ,形成综合评价指标 :

D = aR2 + bS2 (5)

式中 : a + b = 1 , a , b≥0 ,0≤R , S≤1 .

采用上述公式 ,对满屏 1、3、5号字符的滤波图像进

行仿真 :
● K、K0分别取为 0 . 02和 0 . 01 ;
●考虑到亮度的贡献比相似度要大 ,取 a为 0 . 8 , b

为 0 . 2 ;
●选取 db1小波基进行 3级小波变换计算相似度 ;
●针对不同字号的汉字图像 ,采用不同的阻带截止

频率 ( fS) .

分别进行仿真计算 ,所得数据如表 2所示 :
表 2　不同字符滤波后图像可读性仿真结果

频率

字符 1号 3号 5号

R S D R S D R S D

5MHz 0. 1023 0. 7071 0. 3292 0. 0813 0. 6339 0. 2927 0. 0627 0. 5772 0. 2642
10MHz 0. 1849 0. 9229 0. 4446 0. 1273 0. 9117 0. 4233 0. 1024 0. 8822 0. 4050
15MHz 0. 2564 0. 9701 0. 4907 0. 1603 0. 9558 0. 4509 0. 1303 0. 9391 0. 4358
20MHz 0. 2995 0. 9737 0. 5113 0. 2141 0. 9618 0. 4708 0. 1570 0. 9466 0. 4460

表 3　滤波器系数

h (0) = 01000173 h (1) = 22112 E205 h (2) = 201000385 h (3) = 201000123 h (4) = 01000642
h (5) = 01000468 h (6) = 201000860 h (7) = 201001069 h (8) = 01000902 h (9) = 01001933

h (10) = 201000586 h (11) = 201002981 h (12) = 201000277 h (13) = 01004028 h (14) = 01001849

　　对比各种字号滤波后的效果 ,可确定不影响计算

机使用者观察滤波后的图像 ,其综合指标 D 应大于

01445.此时 1 号字的滤波阻带截止频率可选择 10～

15MHz ,3 号字可选择 15～20MHz ,5 号字可选择 20MHz

及以上频率.

313　FIR滤波器设计

数字滤波器分为两类 ,即无限冲击响应滤波器 ( IIR)

和有限冲击响应滤波器 ( FIR) .鉴于滤波对象是数字图

像信号 ,要求滤波后的图像不产生严重的相位失真 ,而

FIR滤波器具备的严格线性相位的特点满足这个要求 ,

为此采用 FIR滤波器实现数字滤波.考虑字符带宽和图

像可读性的约束 ,所设计的 FIR滤波器需满足下式 :

H( ejω) =∑
N - 1

n = 0

h( n) e - jωn

s. t . 　f s Φmax( BS) , D Ε01445
(6)

式中 , H(ejω)为 FIR滤波器的传输函数.

数字滤波设计时 ,还必须消除滤波器插损的周期

性和混叠性.

( 1)周期性 :理想低通数字滤波器的单位脉冲响应

对应的是一组离散量 ,相当于在时域采样.令 xa ( t)是

xa ( t)采样后的信号 ,则

时域 : xa ( t) = ∑
∞

n = - ∞
xa ( nT)δ( t - nT) (7)

频域 : Xa ( t) (jΩ) =
1
T∑

k = ∞

k = - ∞
Xa (jΩ- j kΩs) (8)

式中 : Xa (jΩ)为 xa ( t)的傅立叶变换 ;

Xa (jΩ)为 xa ( t)的傅立叶变换.

从式 (8)可以看出 :时域采样对应
于频域是周期性延拓 ,导致在周期性的
高频处 ,出现通带使得高频信号得以通
过.为此必须采用数字滤波器和模拟滤

波器混合使用的方法 (图 5) ,以消除数字滤波器插损周

期性的缺点.

( 2)混叠问题 :假定 Xa ( jΩ)的上限频率为 f C ,则采

样频率 f0应满足 f0 Ε2 f C ,否则将会出现混叠现象.

算例 :在计算机 1024 ×768 @75 显示模式下 ,点频

为 80MHz.根据 311的分析结果可知 ,5号字符的安全带

宽为 28MHz.基于安全考虑 ,在满足防混叠条件下 ,结合

312中图像的可读性分析结果 ,将所设计的低通滤波器

阻带截止频率定为 20MHz.则滤波器设计指标如下 :

·采样频率 :80MHz ;

·阻带截止频率 :20MHz ;

·通带截止频率 :16MHz ;

·通带最大衰减 :3dB ;

·阻带最小衰减 :60dB ;

·窗函数 :Kaiser ;

表 3列出滤波器前 15 个系数.所对应的滤波器幅

频、相频特性如图 6所示.
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4　仿真分析及验证测试

　　采用上述滤波器参数所设计的滤波器 ,并加上截

止频率为 80MHz的模拟滤波器 ,建立了试验系统.图 7、

8分别给出了 5号汉字字符滤波前后的效果.

由图 8可以看出 ,由于 FIR滤波器具有严格的线性

相位 ,滤波后的图像失真较小 ,只是整幅图像产生了一

定时延 ,其图像的可读性还是很好的.

图 9 和图 10 分别是滤波前后的图像在 10MHz～

30MHz频率范围内测得的辐射谱.

由图中可以看出 :由于高频空间耦合较大 ,降低了

滤波效果 ,相应的辐射抑制效果只有 15～20dB.

图像接收复现测试的频率范围为 20～500MHz ,部

分截获图像如图 11所示 :

通过测试比较可知 :滤波前接收机可以在 20MHz、
160MHz、220MHz、250MHz、270MHz、290MHz、340MHz等多

个频点接收到视频图像 ,而滤波后接收机只能在 20MHz

和 250MHz两个频点接收到视频图像 ,但无法辨识图中
的文字 ,其效果是非常明显的.其原因是 :20MHz频点低

于滤波器截止频率 ,滤波器未起作用 ;250MHz频点的接

收主要是由于数字滤波插损周期性所造成的 ,虽然试

验中加了模拟滤波器 ,但随着频率的增加 ,其滤波性能

有所降低.

5　小结

　　本文从理论上对计算机视频信息防泄漏的数字滤

波方法进行了深入的研究 ,确定了字符带宽、图像可读

性等对于数字滤波的约束条件及约束准则 ,应用数字

滤波器和模拟滤波器的组合滤波 ,消除了数字滤波器

所固有的插入损耗周期性波动的缺点 ,最后通过试验

验证了分析结果 ,获得了一些具有重要应用价值的结

论.
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