
© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

基于小波域的可见水印处理

胡永健 ,余英林
(华南理工大学电子与通信工程系 ,广东广州 510641)

　　摘　要 : 　本文提出一种小波域的自适应可见水印处理算法 ,该算法通过特殊设计的视觉模型 ,根据主图像和水

印图像的特征 ,逐点确定水印嵌入的拉伸系数 ,从而使水印的嵌入程度依主图像和水印图像的特征变化而变化.实验

表明 ,结果图像中的水印半透明地呈见在所覆盖的主图像区域 ,很好地保持了原始图像的细节 ,满足了对可见水印的

一般性要求.
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Abstract :　In this paper ,a wavelet domain visible watermarking technique has been proposed ,where the scaling factors are de2
termined by using both host and watermark features. The pixel2based adaptive scaling of watermark image is most suitable to make the

degree of marking applied variable according to both host and watermark features. The experimental results have shown that the result2
ing image meets the requirements of visible watermarks quite well.
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1　引言

　　互联网的普遍应用要求我们用新的方法保护数字图像与

视频的知识版权 ,维护多媒体数据的安全.数字水印技术正是

为满足这一需要而发展起来的.从上个世纪九十年代初期数

字水印概念的提出至今 ,数字水印技术正成为一个日益活跃

的研究领域.

数字水印按其外观形式和应用范围分为三大类 :可见水

印 ,不可见鲁棒水印和不可见脆弱水印.这三类水印适用于不

同的领域 ,具有不同的性质 ,强调不同的要求.可见水印处理

有目的地嵌入可见信息 ,因此 ,特别适合标识版权信息.可见

水印理想的性质和与其相对应的要求大致有以下几点 [1 ,2 ] :

(1)无论是在彩色或灰度图像上 ,可见水印均应很容易看

见.这表明只能通过改变图像的亮度分量来嵌入水印信息.

(2)水印必须覆盖图像的大部分区域 ,且在所覆盖的区域

上半透明可见 ,不能破坏所覆盖区域的图像细节.也就是说 ,

水印的嵌入程度应随主图像局部特征的变化而变化.

(3)水印必须很难去掉.去掉水印比购买使用图像的版权

更加昂贵和费力.

(4)插入水印应该省时省力 ,不需要太多的人工干预.

可见水印通常为一个图章或一行说明文本 ,它所包含的

信息量一般比不可见水印大得多.文献中有关可见水印的报

告十分有限. IBM watson实验室的 Mintzer等人 [1 ]率先提出一

种鲁棒的空间域可见水印技术 ,并用这种技术实际处理梵第

冈档案馆珍贵的历史手稿. Meng和 Chang[3 ]根据 Mintzer的方

法 ,提出一种 DCT域的可见水印算法 ,直接在压缩域将水印

嵌入MPEG21和 MPEG22视频流. Kankanhalli 等人[4 ]提出可以

利用图像的内容特征以及亮度的敏感性确定各个 DCT块的

水印嵌入系数/拉伸系数 ( scaling factor) . Mohanty等人[5 ]改进

了 Kankanhalli的算法 ,增强了水印处理的自适应性.然而 ,DCT

域水印处理的一个普遍问题是基于分块拉伸水印图像可能导

致视觉上的不连续.图像的离散小波变换 (DWT)分解可以较

好地模仿人类视觉系统 ,因为图像被分解成多个分辨率的表

示形式.因此 ,可望小波域的可见水印处理方法在性能上超过

DCT域的方法.

2　视觉模型

　　可见水印处理与不可见水印处理最大的不同是除了考虑

对高频分量进行操作外 ,还必须考虑如何将水印嵌入原始主

图像的低频分量.

211　亮度掩膜

图像小波分解的低频子带实质上是原始图像的低分辨率

表示形式 ,本文用低频子带系数近似地表示所对应空间域图

像的背景亮度[6 ] .根据人类视觉系统的研究成果 ,人眼对于图

像中间亮度区域的畸变最为敏感 ,且对于亮度的敏感性随着

灰度值的增加或减小向两端呈抛物线状下降 [4 ] .据此 ,本文提

出图像的亮度掩膜为

L ( i , j) = 1 - (
Cij - Cm

Cmax
) 2 (1)

式中 Cij表示低频子带的一个系数 ,其坐标值为 i , j . Cm 和
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Cmax分别表示低频子带全体系数的平均值和最大值.本文水

印的低频嵌入系数完全由亮度掩膜函数确定.此外 ,亮度掩膜

也用于确定高频嵌入系数.

212　局部空间特征的描述

通常高频分量反映信号急剧变化的局部特征 (如边缘和

纹理) .本文将小波系数模型化为零均值、参数未知 GGD (gen2
eralized Caussian distribution)随机变量[7 ] .零均值 GGD的一般性

描述公式为

GGβ,σ
X

( x) = C(β,σX) e - (α(β,σ
X

) | x| )
β

, - ∞< x < ∞,σX > 0 ,β> 0

(2)

这里α(β,σX) =σ- 1
X
Γ(3/β)
Γ(1/β)

1/ 2

, C (β,σX) =
βα(β,σX)

2Γ(1/β) ,参

数σX和β分别为标准差和形状因子. GGD密度函数二种特殊

形式是拉普拉斯分布 (β= 1)和高斯分布 (β= 2) .由实验可

知 ,标准差σX的幅值可以很好地区分高能区域和平坦区域 ,

即在边缘与纹理区域 ,σX的值较大 ,而在平坦区域 ,σX 的值较

小.因此 ,本文提出用σX 逐个像素地描述图像的局部空间特

性.σX的值可用上下文建模的方法来估算.

通常 ,一个系数的上下文可以由与其有因果关系的邻域

的绝对值加权平均来估算.考虑位于一个具有 M2 个系数的

子带上的小波系数 X [ i , j ].将 X [ i , j ]看成一个 GGD随机变

量 ,其方差可按如下方式进行估算.在同一子带上选择 X [ i ,

j ]的八邻域 ,另外加上低一级分辨率频率子带在相同方向上

的父系数 X[ i/ 2 , j/ 2 ] ,这九个系数构成 X [ i , j ]的一个邻域.

将这九个系数的绝对值按 9×1构成一个向量 uij ,则当前系

数的上下文值 Z[ i , j ]为

Z[ i , j ] = wt
LS uij (3)

权值 wLS可用最小平方估计求得 (详见文献 [7 ]) .按公式

(3)可求出当前子带各个系数的上下文值.对于任一给定的 X

[ i0 , j0 ] ,其方差可由下式估计

σ̂2
X [ i0 , j0 ] =

1
2L + 1 ∑[ l , k ]∈B

i0 , j0

X[ k , l ]2 (4)

其中 B i
0

, j
0
是由{ X[ i , j ]}组成的系数集合 ,集合中任一 X [ i ,

j ]的上下文值 Z [ i , j ]均落在上下文值排序集合中以 Z [ i0 ,

j0 ]为中心、长度为 2L + 1的滑动窗里 .这里 L = max (50 ,0. 02·

M2) .注意 ,滑动窗的宽度 L 值不能太大或太小 ,太大会破坏

窗的局部性 ,而太小则方差估计的不准确.按公式 (4)可求出

当前子带各个系数的方差 ,从而得到相应标准差的估计值.

3　多分辨率的水印嵌入

　　可见水印的嵌入必须对主图像和水印图像同时进行拉

伸 ,这是因为嵌入可见水印不仅影响主图像的细节特征 ,而且

还会影响其平均亮度.可见水印一般性嵌入公式可描述为

C′ij =α( i , j) Cij +β( i , j) Wij (5)

式中α( i , j)和β( i , j)分别为原始图像和水印图像的拉伸系

数. Cij和Wij分别表示主图像和水印图像的变换系数 , C′ij表示

嵌入水印后结果图像的变换系数.每一对α( i , j)和β( i , j)依

小波系数不同而变化 ,并且对于低频子带和高频子带 ,确定

α( i , j)和β( i , j)的规则不一样.

311　低频子带的拉伸系数

本文低频子带的拉伸系数αl ( i , j)和βl ( i , j)直接由主图

像低频子带上的亮度掩膜函数确定 :

αl ( i , j) = L′( i , j) (6)

βl ( i , j) = 1 - L′( i , j) (7)

式中 L′( i , j)为调整后的亮度掩膜值 ,其变化被限定在 0190 -

0195的范围内.将水印信号的最低嵌入加权值定为 0105的原

因是 ,在保证对原始图像视觉真实度破坏不大的情况下 ,水印

具有良好的可见性.水印的自适应性和鲁棒性则是靠拉伸系

数的动态变化来实现的.

312　高频子带的拉伸系数

在高频子带上 ,我们既考虑了亮度对人眼视觉感受的影

响 ,又考虑了图像局部区域的活动性.因此 ,同时需要亮度掩

膜和局部空间特征来确定高频子带的拉伸系数.本文对图像

进行四级小波分解.对于第 r( = 1 ,2 ,3 ,4)级分辨率、频率方向

为 s ( = HL ,LH ,HH)的某一高频子带 ,任一小波系数所对应的

拉伸系数可由下式确定 :

αh ( i , j) =σ′XL′( i/ 24 - r , j/ 24 - r) (8)

βh ( i , j) =
1
σ′X

(1 - L′( i/ 24 - r , j/ 24 - r) ) (9)

式中 X[ i , j ]为位于第 r级分辨率子带上坐标为 i , j的小波系

数.由于任一低频子带系数是 HL ,LH ,HH三个不同方向上的

四叉树的根节点 ,故可决定任意高频子带上亮度掩膜对于人

眼的影响.一般而言 ,标准差σX 幅值变化的范围很大 ,本文将
σX的值调整到 015～1的范围内.调整后的标准差σ′X 和亮度

掩膜 L′( i , j)共同确定当前小波系数所对应的拉伸系数.若将
σ′X的值调整到更大的范围内 ,会使水印更鲁棒 ,且可见性更

好 ,但主图像的细节损失也更多.

313　可见水印嵌入的一般步骤

小波域可见水印处理的一般性嵌入步骤可描述如下 :

(1)将水印图像的大小调整到与主图像一致 ,分别对主图

像和水印图像进行四级小波分解 (图 1) .

(2)计算低频子带系数和各个高频子带系数所对应的拉

伸系数.

(3)由于主图像与水印图像的平均亮度不一定相近 ,为了

防止结果图像与原始图像在亮度上有明显差异 ,在水印嵌入

前 ,将水印图像各个子带系数调整到与相应的主图像系数一

致的范围内.

(4)按照一一对应的规则嵌入水印 ,主图像的各个子带与

水印图像的相应子带按公式 (5)分别进行叠加运算 ,将所得到

的变换图像进行 DWT反变换 ,得到重构后的结果图像.

4　利用水印图像的特征改进算法

　　尽管利用主图像特征可以自适应地嵌入水印 ,仔细研究

发现 ,水印图像本身也可能影响水印算法的性能.我们认为 ,

一个好的水印处理算法在进行水印嵌入时应该同时考虑主图

像和水印图像的特征.本文利用水印图像本身的特征来控制

水印能量的输入 ,尽可能保留水印特征系数能量的输入 ,同时
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图 1　( a)图像的四级小波分解 ; ( b)水印图像

减弱不重要系数能量的输入 ,以避免水印整体能量过大而影

响主图像的主观视觉.注意 ,这里所讨论的操作只针对高频分

量.水印的低频系数应该由宿主图像所决定的拉伸系数全部

嵌入 ,否则会影响水印在结果图像中的视觉质量.

411　水印图像的特征

本文所使用的水印图像特征与主图像的一样.我们用标

准差σW来描述水印图像的局部特征.用求σX类似的方法 ,可

以求出每一σW的估计值.

412　利用水印图像特征修正拉伸系数

利用水印图像特征修正求取拉伸系数的公式 (8) (9) ,具

体如下 :

αh ( i , j) = (σ′X + Kcσ′X (1 -σ′W) ) L′( i/ 24 - r , j/ 24 - r) (10)

βh ( i , j) =
1

σ′X + Kcσ′X (1 -σ′W)
(1 - L′( i/ 24 - r , j/ 24 - r) )

(11)

图 2 ( a)用方法一嵌入的结果图像 ; ( b)用方法二嵌入的结果图像

式中σ′W是规范化 (归一化)后的σW , Kc 是加权系数.分量 (1

-σ′W)体现水印图像特征对于拉伸系数的影响.在水印图像

的活动区域 ,σ′W的值接近于 1 ,故分量 Kcσ′X (1 - σ′W)的值很

小 ,此时βh ( i , j)的值相应较大 ,从而在结果图像中尽可能地

反映水印图像局部区域的细节.反之 ,在水印图像的平坦区

域 ,αh ( i , j)较大 ,以便在结果图像中充分保留主图像的细节.

Kcσ′X用于限制水印对拉伸系数影响的程度.由于主图像细节

比水印图像细节更为重要 ,因此 ,加权系数 Kc一般较小 ,经验

数据为 0. 1.大的 Kc会使主图像视觉效果退化.

改进后的算法抑制了不重要水印能量的输入.实际上 ,在

实用中不必要也不可能在结果图像上显示水印图像的全部细

节.

5　实验结果与结论

　　我们对具有不同视觉特征的图像进行了实验 ,并取得了

较为满意的结果.这里只给出对 512×512lena图像的实验结

果 (如图 2) ,所采用小波为 sym8.我们将依赖于主图像特征确

定拉伸系数的方法叫方法一 ,将同时依赖于主图像和水印图

像特征的方法叫方法二.在方法一中 ,水印具有良好的可见

性 ,然而 ,水印的大能量输入平滑了主图像的某些细节.方法

二明显抑制了平滑.从结果图像可以看到 ,水印半透明地呈

现 ,尤其在纹理和边缘区域 ,极好地保持了主图像的细节.这

说明利用水印的特征确实可以改善算法.实际上 ,我们还可以

用门限化方法预处理水印图像 ,以减少可见水印的实际嵌入

信息量.

综上所述 ,我们提出了一种简单有效的自适应可见水印

处理算法.根据主图像特征和水印图像特征 ,水印信号逐点变

化地嵌入到主图像 ,不仅使水印满足了可见性要求和保持原

始主图像特征 ,其自适应的嵌入方式还使水印极难去掉.
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