
高性能可扩展公钥密码协处理器研究与设计

黎 明，吴 丹，戴 葵，邹雪城
（华中科技大学电子科学与技术系，湖北武汉 ４３００７４）

摘 要： 本文提出了一种高效的点乘调度策略和改进的双域高基Ｍｏｎｔｇｏｍｅｒｙ模乘算法，在此基础上设计了一种
新型高性能可扩展公钥密码协处理器体系结构，并采用０１８μｍ１Ｐ６Ｍ标准ＣＭＯＳ工艺实现了该协处理器，以支持 ＲＳＡ
和ＥＣＣ等公钥密码算法的计算加速．该协处理器通过扩展片上高速存储器和使用以基数为处理字长的方法，具有良
好的可扩展性和较强的灵活性，支持 ２０４８位以内任意大数模幂运算以及 ５７６位以内双域任意椭圆曲线标量乘法运
算．芯片测试结果表明其具有很好的加速性能，完成一次１０２４位模幂运算仅需１９７μｓ、ＧＦ（ｐ）域１９２位标量乘法运算仅
需２２５μｓ、ＧＦ（２

ｍ）域１６３位标量乘法运算仅需２００７μｓ．
关键词： 协处理器；椭圆曲线密码体制；Ｍｏｎｔｇｏｍｅｒｙ模乘；可扩展性
中图分类号： ＴＰ３０９７；ＴＮ４７ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１１）０３０６６５０６

ＲｅｓｅａｒｃｈａｎｄＤｅｓｉｇｎｏｆａＨｉｇｈＰｅｒｆｏｒｍａｎｃｅＳｃａｌａｂｌｅ
ＰｕｂｌｉｃＫｅｙＣｉｐｈｅｒＣｏｐｒｏｃｅｓｓｏｒ

ＬＩＭｉｎｇ，ＷＵＤａｎ，ＤＡＩＫｕｉ，ＺＯＵＸｕｅｃｈｅｎｇ
（ＤｅｐａｒｔｍｅｎｔｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＨｕａｚｈｏｎｇＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，Ｗｕｈａｎ，Ｈｕｂｅｉ４３００７４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｉｎｔｈｉｓｐａｐｅｒ，ａｎｅｆｆｅｃｔｉｖｅｓｔｒａｔｅｇｙｏｆｐｏｉｎｔｍｕｌｔｉｐｌｉｃａｔｉｏｎｓｃｈｅｄｕｌｉｎｇａｎｄａｎｉｍｐｒｏｖｅｄａｌｇｏｒｉｔｈｍｏｆｄｕａｌｆｉｅｌｄｈｉｇｈ
ｒａｄｉｘＭｏｎｔｇｏｍｅｒｙｍｏｄｕｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎａｒｅｐｒｏｐｏｓｅｄ．Ｂａｓｅｄｏｎｔｈｅｍ，ａｎｅｗｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｓｃａｌａｂｌｅｐｕｂｌｉｃｋｅｙｃｉｐｈｅｒｃｏｐｒｏ
ｃｅｓｓｏｒａｒｃｈｉｔｅｃｔｕｒｅｆｏｒＲＳＡａｎｄＥＣＣｃｏｍｐｕｔｉｎｇａｃｃｅｌｅｒａｔｉｏｎｉｓｄｅｓｉｇｎｅｄ，ｗｈｉｃｈｉｓｉｍｐｌｅｍｅｎｔｅｄｕｓｉｎｇｔｈｅ０．１８μｍ１Ｐ６Ｍｓｔａｎｄａｒｄ
ＣＭＯＳｔｅｃｈｎｏｌｏｇｙ．Ｔｈｅｃｏｐｒｏｃｅｓｓｏｒｈａｓｓｔｒｏｎｇｓｃａｌａｂｉｌｉｔｙａｎｄｆｌｅｘｉｂｉｌｉｔｙ，ｗｈｉｃｈｃａｎｓｕｐｐｏｒｔｔｈｅｍｏｄｕｌａｒｅｘｐｏｎｅｎｔｉａｔｉｏｎｕｐｔｏ２０４８
ｂｉｔａｎｄｔｈｅｄｕａｌｆｉｅｌｄｅｌｌｉｐｔｉｃｃｕｒｖｅｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｕｐｔｏ５７６ｂｉｔｂｙｅｎｌａｒｇｉｎｇｔｈｅｈｉｇｈｓｐｅｅｄｍｅｍｏｒｙｏｎｃｈｉｐａｎｄｕｓｉｎｇｔｈｅ
ｒａｄｉｘｌｅｎｇｔｈａｓｐｒｏｃｅｓｓｉｎｇｂａｓｅ．Ｔｈｅｍｅａｓｕｒｅｄｒｅｓｕｌｔｓｈｏｗｓｔｈａｔｔｈｅｃｏｐｒｏｃｅｓｓｏｒｃｈｉｐｈａｓｈｉｇｈｐｅｒｆｏｒｍａｎｃｅｆｏｒａｃｃｅｌｅｒａｔｉｎｇｔｈｅｃｏｍ
ｐｕｔａｔｉｏｎｏｆＲＳＡａｎｄＥＣＣａｎｄｃａｎｐｅｒｆｏｒｍｏｎｅ１０２４ｂｉｔｍｏｄｕｌａｒｅｘｐｏｎｅｎｔｉａｔｉｏｎｏｎｌｙｉｎ１９７μｓ，ｏｎｅｔｈｅｐｒｉｍｅｆｉｅｌｄ１９２ｂｉｔｓｃａｌａｒ
ｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｎｌｙｉｎ２２５μｓａｎｄｔｈｅｂｉｎａｒｙｆｉｅｌｄ１６３ｂｉｔｓｃａｌａｒｍｕｌｔｉｐｌｉｃａｔｉｏｎｏｎｌｙｉｎ２００．７μｓ．

Ｋｅｙｗｏｒｄｓ： ｃｏｐｒｏｃｅｓｓｏｒ；ｅｌｌｉｐｔｉｃｃｕｒｖｅｃｒｙｐｔｏｇｒａｐｈｙ（ＥＣＣ）；Ｍｏｎｔｇｏｍｅｒｙｍｕｌｔｉｐｌｉｃａｔｉｏｎ；ｓｃａｌａｂｉｌｉｔｙ

１ 引言

公钥密码体制由于解决了对称密码体制中密钥更

新和密钥传输困难等问题在信息安全领域得到广泛的

应用，以保证网络传输数据的机密性和完整性及对通信

双方实体身份认证．ＲＳＡ算法［１］和椭圆曲线密码体制
ＥＣＣ［２～３］由于算法实现的稳健性和极高的安全性已经
被各种标准组织采用作为加密和数字签名的标准算

法［４～７］．ＥＣＣ算法具有比 ＲＳＡ算法更强的单比特安全
性，在相同安全强度下，ＥＣＣ的密钥长度更短，所需要的
存储空间和传输带宽更小，其应用范围进一步扩大，适

用于从高端服务器到低端嵌入式系统的广阔领域，但其

实现更为复杂，需要单独设计．
ＲＳＡ和 ＥＣＣ算法都是数据密集型计算问题，涉及

到大量复杂的有限域模乘、模加减、求逆等运算．在通用
处理器上用软件实现ＲＳＡ和 ＥＣＣ算法不仅不能满足大
多数情况实时性的需求，而且私钥易受到各种网络攻击

保密性差．目前 ＲＳＡ和 ＥＣＣ算法大都以硬件协处理器
的方式实现，从而起到对 ＲＳＡ和 ＥＣＣ算法有效的加速
计算作用以及防止各种攻击如旁路攻击（ＳｉｄｅＣｈａｎｎｅｌ
Ａｔｔａｃｋ）．

硬件实现 ＲＳＡ和 ＥＣＣ算法需要解决两个关键问
题：快速实现大数模乘运算和设计具有较高性能的硬件

协处理器体系结构．大数模乘运算是实现 ＲＳＡ和 ＥＣＣ
算法的关键运算，需要硬件高效快速实现．１９８５年Ｍｏｎｔ
ｇｏｍｅｒｙ提出的 Ｍｏｎｔｇｏｍｅｒｙ模乘算法［８］将复杂的模乘运
算简化为加法和移位运算因而特别适合硬件实现．为了
提高Ｍｏｎｔｇｏｍｅｒｙ算法实现的效率，国内外专家学者已
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经提出了许多改进算法［９～１１］．
针对ＲＳＡ和 ＥＣＣ算法的协处理器体系结构设计，

目前已经提出大量的设计方法．文献［１２，１３］分别在
ＦＰＧＡ和ＡＳＩＣ上实现了专用于 ＲＳＡ算法加速的协处理
器，文献［１４～１６］分别用ＡＳＩＣ实现了专用于 ＧＦ（ｐ）域、
ＧＦ（２ｍ）域和双域的 ＥＣＣ加速协处理器．国内学者在这
个领域也做出了卓有成效的研究工作，如文献［１０～１１］
分别设计了不同性能特点的 ＲＳＡ协处理器，文献［１７］
设计了支持 ＧＦ（ｐ）和 ＧＦ（２ｍ）域的ＥＣＣ协处理器．文献
［１６］是目前文献中在可扩展性、灵活性方面最优的设
计，其 ＩＰ（ＩｎｔｅｌｌｅｃｔｕａｌＰｒｏｐｅｒｔｙ）核具有很强的可配置性，
但当硬件固定后其支持的密钥长度和适用范围比较有

限．总结以前的工作，传统的设计方法主要对其中一种
运算ＲＳＡ或者ＥＣＣ提供支持，或者在 ＥＣＣ中对 ＲＳＡ提
供部分支持如文献［１６］，并且支持的密钥长度范围有
限，可扩展性较差，性能也不能满足实际应用需求．

针对目前ＲＳＡ和ＥＣＣ算法硬件设计中出现的可扩
展性和灵活性差以及计算速度不能满足实际要求的问

题，本文基于提出的高效点乘调度策略和改进型 Ｍｏｎｔ
ｇｏｍｅｒｙ模乘算法设计了一种高性能可扩展公钥密码协
处理器ＲＥＳＡ，支持双域任意位宽的ＲＳＡ和 ＥＣＣ计算加
速，并支持多种模幂和标量乘法算法．

２ 理论分析与算法设计

本文的设计基于 ＩＥＥＥ１３６３标准［４］中规定的椭圆曲
线．在 ＧＦ（ｐ）域中标准椭圆曲线为 ｙ２＝ｘ３＋ａｘ＋ｂ，其
中 ｘ，ｙ∈ＧＦ（ｐ）并且４ａ３＋２７ｂ２≠０（ｍｏｄｐ），在 ＧＦ（２ｍ）
域中标准椭圆曲线为 ｙ２＋ｘｙ＝ｘ３＋ａｘ２＋ｂ，其中 ｘ，ｙ
∈ＧＦ（２ｍ）且 ｂ≠０．ＥＣＣ密码算法最关键的操作为椭圆
曲线上点的标量乘法操作，设 Ｐ为椭圆曲线上的有理
点，ｋ为二进制标量整数，点 Ｐ的标量乘法运算为ｋＰ＝
Ｐ＋Ｐ＋… ＋Ｐ，可以通过反复的点加运算来实现标量
乘法运算．如下的算法１给出使用点加减链实现标量乘
法运算的算法［４］．

算法１ 使用点加减链实现标量乘法 ｋＰ
输入：点 Ｐ，ｌｂｉｔ宽度的二进制数 ｋ
输出：Ｑ＝ｋＰ
１．Ｑ＝Ｏ；／／Ｏ为椭圆曲线上无穷远点
２．ｈ＝３×ｋ；／／ｈ最高位ｈｌ＋１为１

３． ｆｏｒｊ＝ｌｔｏ１，ｊ＝ｊ－１，ｄｏ
４． Ｑ＝２Ｑ；／／点倍加运算
５． ｉｆｈｊ＝１，ｋｊ＝０ｄｏ

６． Ｑ＝Ｑ＋Ｐ；／／点加运算
７． ｉｆｈｊ＝０，ｋｊ＝１ｄｏ

８． Ｑ＝Ｑ－Ｐ；／／点减法运算
９．ｅｎｄ

由算法１可见椭圆曲线标量乘法可以分解为点加、

点倍加、点的减法运算，点的减法运算可以简单的用点

加运算来实现，因此只需要通过点加和点倍加运算就

可以实现点的标量乘法．通过合适的坐标转换能够有
效减少点加和点倍加运算中的双域模逆运算次数．通
过对各种射影坐标的比较分析，本文在 ＧＦ（ｐ）域采用
Ｊａｃｏｂｉａｎ射影坐标［４］来计算点加和点倍加运算，在
ＧＦ（２ｍ）域采用 Ｌｏｐｅｚ和 Ｄａｈａｂ提出的射影坐标［１８］来计
算点加和点倍加运算．

点加和点倍加操作都包含大量模乘和模加减运

算，合理对模乘和模加减运算进行调度可以显著减少

乘法和加法运算次数以及中间变量的存储空间．通过
对点加和倍加公式的深入分析，本文提出了高效的点

乘调度策略如表１所示．由表１可以看出 ＧＦ（ｐ）域的点
加只需要 ６个中间变量，点倍加仅需 ５个中间变量．
ＧＦ（２ｍ）域的点加和点倍加都只需要４个中间变量．

表１ ＧＦ（ｐ）域和 ＧＦ（２ｍ）域点加和点倍加调度策略
ＧＦ（ｐ）域 ＧＦ（２ｍ）域

步骤 点加
中间
变量

点倍加
中间
变量

点加
中间
变量

点倍加
中间
变量

１ Ｚ２１ Ｔ１ Ｘ２１ Ｔ１ Ｚ２１ Ｔ１ Ｚ２１ Ｔ１
２ Ｔ１Ｘ２ Ｔ２ Ｚ２１ Ｔ２ Ｘ２Ｚ１ Ｔ２ Ｘ２１ Ｔ２
３ Ｚ１Ｔ１ Ｔ１ Ｙ２１ Ｔ３ Ｙ２Ｔ１ Ｔ３ Ｔ２１ Ｔ３

４
Ｘ１＋３２ｐ
－Ｔ２

Ｔ３ Ｔ２２ Ｔ２ Ｙ１＋Ｔ３ Ｔ３ Ｔ２２ Ｔ４

５ Ｘ１＋Ｔ２ Ｔ４ Ｘ１Ｔ３ Ｔ４ Ｘ１＋Ｔ２ Ｔ２ ｂＴ３ Ｔ３
６ Ｙ２Ｔ１ Ｔ２ ａＴ２ Ｔ２ Ｚ１Ｔ２ Ｔ４ Ｔ１Ｔ２ Ｚ２
７ Ｔ２３ Ｔ１ Ｔ２３ Ｔ３ Ｔ２２ Ｔ２ Ｔ３＋Ｔ４ Ｘ２

８
Ｙ１＋３２ｐ
－Ｔ２

Ｔ５ ３Ｔ１＋Ｔ２ Ｔ１ ａＴ１ Ｔ１ Ｔ３Ｚ２ Ｔ１

９ Ｙ１＋Ｔ２ Ｔ２ Ｚ１Ｙ１ Ｔ２ Ｔ１＋Ｔ４ Ｔ１ ａＺ２ Ｔ２
１０ Ｔ２５ Ｔ６ Ｔ２１ Ｔ５ Ｔ１Ｔ２ Ｔ２ Ｙ２１ Ｔ４

１１ Ｔ４Ｔ１ Ｔ４ ２Ｔ２ Ｚ２ Ｔ２４ Ｚ３
Ｔ２＋Ｔ４
＋Ｔ３

Ｔ２

１２
Ｔ６＋８ｐ
－Ｔ４

Ｘ３
Ｔ５＋３２ｐ
－８Ｔ４

Ｘ２ Ｔ３Ｔ４ Ｔ１ Ｘ２Ｔ２ Ｔ４

１３
Ｔ４＋３２ｐ
－２Ｘ３

Ｔ４
４Ｔ４＋３２ｐ
－Ｘ２

Ｔ４ Ｔ２３ Ｔ４ Ｔ１＋Ｔ４ Ｙ２

１４ Ｔ３Ｔ１ Ｔ１ Ｔ１Ｔ４ Ｔ５ Ｘ２Ｚ１ Ｔ３ － －

１５ Ｔ１Ｔ２ Ｔ１
Ｔ５＋３２ｐ
－８Ｔ３

Ｙ２
Ｔ４＋Ｔ２
＋Ｔ１

Ｘ３ － －

１６ Ｔ４Ｔ５ Ｔ２ － － Ｘ３＋Ｔ３ Ｔ４ － －
１７ Ｚ１Ｔ３ Ｚ３ － － Ｙ２Ｚ３ Ｔ２ － －

１８
Ｔ２＋３２ｐ
－Ｔ１

Ｔ４ － － Ｘ３＋Ｔ２ Ｔ３ － －

１９ Ｔ４Ｚ２ Ｙ３ － － Ｔ４Ｔ１ Ｔ２ － －
２０ － － － － Ｚ３Ｔ３ Ｔ１ － －
２１ － － － － Ｔ２＋Ｔ１ Ｙ３ － －

另外，大数模乘运算是实现 ＲＳＡ和 ＥＣＣ算法的关
键运算，需要进行有效的加速和扩展．为了有效支持双
域ＥＣＣ运算，本文的设计基于文献［９］中提出的双域
Ｍｏｎｔｇｏｍｅｒｙ模乘算法并对其改进，改进后的算法如下算
法２所示．主要改进之处是采用高基数乘法运算并通过
增加一次外循环而避免最后的模约减运算，这样可以
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使电路设计能适应任意的数据宽度并且关键路径延时

更短，提高工作频率．
算法 ２是以字（ｗｏｒｄ）为运算数据宽度的适用于

ＧＦ（ｐ）和 ＧＦ（２ｍ）域的统一模乘算法，具有良好的可扩
展性．设 ｔ为ＧＦ（ｐ）域素数或 ＧＦ（２ｍ）域不可约多项式
的二进制位数，ｋ为模乘算法中每次循环运算数据的位

宽，ｗ＝「ｔｋ?为操作数的字数，不同的数据宽度可以通

过改变 ｗ来得到支持．

算法２ 改进型可扩展双域Ｍｏｎｔｇｏｍｅｒｙ模乘算法
输入：Ａ，Ｂ，ｐ，ｑ，ｒ＝２ｋ，Ｒ＝２ｗｋ，２ｗｋ·２－ｗｋ－ｐｑ＝１
输出：Ｓ＝ＡＢＲ－１（ｍｏｄｐ）
１． Ｓ＝０；
２． ｆｏｒｊ＝０ｔｏｗ－１，ｊ＝ｊ＋１，ｄｏ
３． ｃ＝０；
４． ｄｊ＝Ｓ０＋ＡｊＢ０ｍｏｄｐ；

５． ｇｊ＝ｄｊｑｍｏｄ２ｋ；
６． ｈ＝Ｓ０＋ＡｊＢ０＋ｇｊｐ０＋ｃ；

７． ｃ＝ｈ
２ｋ
；

８． ｆｏｒｎ＝１ｔｏｗ，ｎ＝ｎ＋１，ｄｏ
９． ｈ＝Ｓｎ＋ＡｊＢｎ＋ｇｊｐｎ＋ｃ；

１０． Ｓｎ－１＝ｈｍｏｄ２ｋ；

１１． ｃ＝ｈ
２ｋ
；

１２．ｅｎｄ

３ 公钥密码协处理器ＲＥＳＡ的设计

本文在第２节设计的点乘调度策略和改进型Ｍｏｎｔ
ｇｏｍｅｒｙ模乘算法基础上提出一种密码协处理器 ＲＥＳＡ，
其体系结构如图１所示．

在图１的体系结构中，ＲＥＳＡ协处理器主要由主控
制器（ＭａｉｎＣｏｎｔｒｏｌｌｅｒ）、指令调度器（ＩｎｓｔｒｕｃｔｉｏｎＳｃｈｅｄ
ｕｌｅｒ）、ＧＦ（ｐ）域点加和点倍加运算控制器 ｐｐａｄｄ与
ｐｐｄｂ、ＧＦ（２ｍ）域点加和点倍加运算控制器 ｐ２ａｄｄ与
ｐ２ｄｂ、可扩展模乘单元ＳＭＭ、可扩展模加减单元 ＳＭＡ和
片上可双口同时读写的高速存储器 ＳＲＡＭ组成．其中

ｐｐａｄｄ、ｐｐｄｂ、ｐ２ａｄｄ、ｐ２ｄｂ以及 ＳＭＭ和 ＳＭＡ是本文协处
理器设计中的关键模块电路，在设计时将进行各种优

化处理．协处理器体系结构具有以下优点：

①指令集只包括双域模乘、模加减以及双域点加

和点倍加操作，这样模幂和标量乘法的实现算法选择

空间较大，因此ＲＥＳＡ具有优越的软件可扩展性和灵活
性；

②点加和点倍加控制器采用表１中本文提出的点
乘调度策略进行映射，在减小模乘及模加减次数的同

时可以减少中间变量所需要的存储空间；

③由于模乘单元ＳＭＭ和模加减单元ＳＭＡ设计成具
有较强的可扩展性，可以完成任意位宽的ＲＳＡ运算以及
双域的任意ＥＣＣ运算，最大位宽只受限于存储空间．

４ 双域算术单元ＳＭＭ和ＳＭＡ设计实现

４１ 双域模乘单元ＳＭＭ设计及关键路径优化
为了获得较强的可扩展性和较高的性能，本文的

模乘单元设计基于算法２所示改进型 Ｍｏｎｔｇｏｍｅｒｙ模乘
算法．算法２中的模乘运算由外循环（ｊ循环）和内循环
（ｎ循环）组成．ｗ为操作数包含字的个数，则每一轮的
ｊ循环需要做３＋ｗ个基本乘累加运算，将这３＋ｗ个
基本运算用一个处理单元ＰＥ来实现，并使用４个ＰＥ组
成流水线结构并行工作就构成了本文处理器的模乘结

构，其数据通路如图 ２所示，由于 ｗ可以为任意长度，
因此模乘单元支持任意数据宽度．

图２中，ｋ为字的数据位宽，也是每个基本运算的
数据宽度，在本文的设计中为３２ｂｉｔ．操作数 Ａ、Ｂ、Ｐ从
ＳＲＡＭ中读取，所有的操作按字进行运算．ＲＦ１２８为内部
的１２８个３２位的寄存器文件ＲＦ用于暂存中间结果，这
样可以避免由于ＳＲＡＭ读写端口数有限而不能对运算
中需要的操作数进行同时读的问题．４个 ＰＥ以流水的

方式工作，进一步提升性能．
ＰＥ支持双域的乘累加运算，其数据通路如图３所

示．主要由乘法器 ｐｒｏｄｕｃｔ、进位保存加法器 ＣＳＡ、４２压
缩器（４２ｃｏｍｐｒｅｓｓｏｒ）以及最后的全加器和状态机相关
控制逻辑组成．

如图３所示的数据通路中，乘累加器是整个电路的
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关键路径，直接决定了ＰＥ可以工作的最高频率以及处
理器的运算性能，本文采用以下技术进行优化设计：

①针对乘法器产生较大的延时，本文采用目前较

优化的 Ｂｏｏｔｈ译码产生部分积，部分积使用 Ｗａｌｌａｃｅ树
压缩，最后得到用ＣＳＡ表示的和 ｓｕｍ以及进位ｃｏｕｔ；

②在乘法之后进行乘累加操作需要进行５次６４位
的全加操作，如图 ３所示，本文的设计使用两个并行
ＣＳＡ和一级４２压缩器将操作数压缩到２个，最后再用
一级全加器求和，因此整个电路的延时得到最大程度

的优化．
ＳＭＭ单元采用 ｖｅｒｉｌｏｇＨＤＬ进行设计，使用 Ｍｏｎｔｏｒ

Ｇｒａｐｈｉｃｓ的Ｍｏｄｅｌｓｉｍ６．１ｄ仿真软件进行功能验证，输入
一组数据 Ａ＝ＢＢ８Ｅ５Ｅ８ＦＢＣ１１５Ｅ１３９ＦＥ６Ａ８１４ＦＥ４８ＡＡＡ６
Ｆ０ＡＤＡ１ＡＡ５ＤＦ９１９８５，Ｂ＝８３６３５Ｃ８３３３Ｃ９６３Ｃ６８７Ｄ８Ｅ６５５
Ｄ３０８Ｄ８８Ｄ ＤＢ３Ｅ３ＤＢＥ Ｃ１ＥＢ０８９３， Ｐ ＝ ＢＤＢ６Ｆ４ＦＥ
３Ｅ８Ｂ１Ｄ９Ｅ０ＤＡ８Ｃ０Ｄ４６Ｆ４Ｃ３１８ＣＥＦＥ４ＡＦＥ３Ｂ６Ｂ８５５１Ｆ．仿
真结果为 Ｓ＝５６１４７５１５５Ｄ６Ｃ２１２５４７Ｅ６ＣＣ７７１７５Ａ６ＤＥ０
Ａ０８Ｃ００ＥＣ４４６６ＦＤ２Ｃ，与软件计算结果一致，验证了
ＳＭＭ硬件功能设计的正确性．

４２ 双域模加减单元ＳＭＡ设计
模加减单元主要对ＥＣＣ算法中的加减运算进行优

化设计．对算法２的分析表明只要模乘输入操作数小于
２ｋ／２ｐ都能保证模乘运算结果正确，这样模加减运算不
必保证结果小于 ｐ，因此设计中采用的公式如公式（１）
所示，其避免了不必要的模约减操作．

Ｓ＝ｋ１Ａ±ｋ２Ｂ±ｋ３Ｃ （１）
其中 Ａ，Ｂ，Ｃ为输入的较大位宽的操作数，ｋ１，ｋ２，ｋ３∈
｛１，２，４，８，１６，３２｝，可以灵活的完成各种加法运算，例如
Ｓ＝３Ａ＋Ｂ＝２Ａ＋Ａ＋Ｂ．对 ＧＦ（２ｍ）域的加法运算，ｋ１，
ｋ２，ｋ３均为１，加减运算只是简单的异或ＸＯＲ运算．
ＳＭＡ的设计采用基于字的运算结构，在状态机的

控制下完成模加减运算，设计的数据通路如图４所示．
Ａ、Ｂ、Ｃ操作数在移位之后，通过判断运算类型做相关
处理然后做一次 ＣＳＡ加法运算，得到 ｓｕｍ和进位ｃｏｕｔ，
最后再做一次全加运算．

５ ＲＥＳＡ的ＶＬＳＩ实现及性能评测

基于本文的优化技术，ＲＥＳＡ协处理器ＡＳＩＣ设计采
用０１８μｍ１Ｐ６Ｍ标准 ＣＭＯＳ工艺实现，芯片中用到的
ＳＲＡＭ和ＲＦ１２８采用 ＭｅｍｏｒｙＣｏｍｐｉｌｅｒ得到，设计的版图
如图５所示．芯片具有较强的可扩展性，支持２０４８位以
内的任意模幂运算以及５７６位以内任意域和任意位宽
的椭圆曲线标量乘法运算．芯片最高工作频率为
２５０ＭＨｚ，面积为 ２２ｍｍ×２２ｍｍ（包括 Ｉ／ＯＰＡＤ和电源
环），ｃｏｒｅ面积为 １６ｍｍ×１６ｍｍ．测试结果表明 ＲＥＳＡ
具有良好的计算加速性能，完成一次１０２４位模幂运算
仅需 １９７μｓ以及 ＧＦ（ｐ）域 １９２位标量乘法运算仅需
２２５μｓ，ＧＦ（２

ｍ）域１６３位标量乘法运算仅需２００７μｓ．

表２是 ＲＥＳＡ和其他文献中的密码协处理器在
ＲＳＡ算法方面性能综合比较．可见ＲＥＳＡ在 ＲＳＡ运算方
面得到了有效的加速，具有较好的性能优势．文献［１２］
采用１２８ｂｉｔ乘法器降低了工作频率，虽然做了减小面积
的设计但是性能损失较多．文献［１１，１３］的 Ｍｏｎｔｇｏｍｅｒｙ
模乘是基于位（ｂｉｔ）的而非基于字（ｗｏｒｄ）的，因此在 ＡＳＩＣ
设计中频率相当高，但是模乘运算周期数会增加更多，

性能受到限制．文献［１９］的ＲＳＡ性能比 ＲＥＳＡ较高但芯
片面积较大而且不支持任意位宽扩展．

表２ ＲＳＡ性能比较

年份 工艺 最大频率 吞吐率ｋｂｐｓ

ＲＥＳＡ ２００９ ０．１８μｍ ２５０ＭＨｚ ３０００

文献［１０］ ２００５ ０．１８μｍ １３３ＭＨｚ １８００

文献［１２］ ２００８ ＳｔｒａｔｉｘＩＩ ２０ＭＨｚ ３５．８

文献［１３］ ２００６ ０．１８μｍ ４６０ＭＨｚ ５８６

文献［１１］ ２００４ ０．１３μｍ ５５６ＭＨｚ ９８６

文献［１９］ ２００６ ０．１８μｍ １５０ＭＨｚ ５０００

表３概括了 ＲＥＳＡ和其他文献中的密码协处理器
在ＥＣＣ标量乘法运算的性能综合比较．其中 ｍｕｌ表示
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用的乘法器，ａｄｄｅｒ表示用的加法器，ｓｙｓｔｏｌｉｃａｒｒａｙ为脉动
阵列结构．由表３可以看出 ＲＥＳＡ在速度、面积、可扩展
性等方面要优于其他文献的协处理器．

文献［１５］的协处理器在 ＧＦ（２ｍ）域的性能是 ＲＥＳＡ
的７．４倍，且面积小，工作频率高，但是文献［１５］的严重
不足是只支持 ＧＦ（２ｍ）域且支持的位宽有限，可扩展性
不好．ＲＥＳＡ协处理器与文献［１６］的设计有很多共同点，

可扩展且性能相当，但是文献［１６］的不足是一旦体系结
构硬件固化之后就只能支持有限的几种位宽 ＥＣＣ运
算，硬件本身的可扩展性不好．ＲＥＳＡ协处理器克服了
这些问题，能够支持 ５７６位以内的任意域和任意位宽
ＥＣＣ运算，结构相当灵活，ＧＦ（ｐ）域速度是文献［１６］的
３２４倍，ＧＦ（２ｍ）域速度是文献［１６］的１８５倍．

表３ ＥＣＣ算法性能比较

年份 工艺 面积 支持域 支持位宽
标量乘法时间

１９２ｂｉｔ １６３ｂｉｔ
最大频率 门数ｋｇａｔｅｓ算术单元

ＲＥＳＡ ２００９ ０．１８μｍ ４．８４ｍｍ２ 双域 ≤５７６ ２２５μｓ ２００．７μｓ ２５０ＭＨｚ １５７．３ ２ｍｕｌ，１ａｄｄｅｒ

文献［１４］ ２００７ ０．１３μｍ － ＧＦ（ｐ） ≤２５６ ７５７．５μｓ － ５５６ＭＨｚ １２２ ｓｙｓｔｏｌｉｃａｒｒａｙ

文献［１５］ ２００５ ０．１３μｍ ０．６６ｍｍ２ ＧＦ（２ｍ） － － ２７μｓ ４１７ＭＨｚ － ２ｍｕｌ，１ａｄｄｅｒ

文献［１６］ ２００８ ０．１３μｍ ５．１５ｍｍ２ 双域 － ７２９．６μｓ ３７２μｓ １２１ＭＨｚ １６９．４ ４ｍｕｌ，４ａｄｄｅｒ

文献［１７］ ２００７ ０．１８μｍ － 双域 ≤１９２ ８７０μｓ ７３８．６μｓ １３３．１ＭＨｚ １１７．４ ４ｍｕｌ，２ａｄｄｅｒ

６ 结论

本文提出了一种高性能可扩展公钥密码协处理器

ＲＥＳＡ，具有较强的可扩展性和灵活性，协处理器芯片的
设计实现和测试结果充分证明了本文提出的算法的高

效性、设计的协处理器体系结构的先进性和实现结果

的正确性．该芯片可以广泛用于ＣＡ（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ）
认证系统、网络服务器以及嵌入式系统中．
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