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摘 要： 椭圆曲线标量乘法是椭圆曲线密码系统的基本运算，安全高效的标量乘法将直接提高椭圆曲线密码系

统的效率和安全性．本文将Ｆｉｂｏｎａｃｃｉ数列的概念进行了扩展，提出了 Ｆｉｂｏｎａｃｃｉ型数列的概念，并用 Ｆｉｂｏｎａｃｃｉ型数列将
Ｍｏｎｔｇｏｍｅｒｙ型曲线上点的加法运算公式进行了简化，得到了新的点加公式 ｆｉｂＡｄｄ．利用黄金比率加法链方法计算任意
整数ｋ的Ｆｉｂｏｎａｃｃｉ型数列．将二种方法结合，构造了Ｍｏｎｔｇｏｍｅｒｙ型曲线上任意整数 ｋ的标量乘算法．本文提出的算法
比ＧＲＡＣ２５８快２３％，在最优情况下比ＥＡＣ３２０快３９％，同时，由于本算法只需要进行点的加法运算，不需要进行倍点
运算，因而本算法天然地具有对抗边信道攻击的特性．
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１ 引言

椭圆曲线密码是由 Ｍｉｌｌｅｒ（１９８６）和 Ｋｏｂｌｉｔｚ（１９８７）共
同提出的，目前已经成为公钥密码的主要标准之一

（ＩＥＥＥＰ１３６３，ＡＮＳＩＸ９６２，ＡＮＳＩＸ９６３）．同 ＲＳＡ公钥密
码及ＥｌＧａｍａｌ公钥密码相比，椭圆曲线密码提供了更高
的单位比特安全强度，１６０位密钥长度的椭圆曲线密码
提供的安全强度相当于１０２４位密钥长度的ＲＳＡ密码提
供的安全强度．因而，椭圆曲线密码特别适合那些存储
资源或计算资源受限的应用环境，如：智能卡、ＰＤＡ等．

椭圆曲线密码中主要的运算是标量乘运算［ｋ］Ｐ＝
Ｐ＋…＋Ｐ，此处，Ｐ是给定椭圆曲线Ｅ上的一点，ｋ为

给定整数．标准的计算方法是利用 ｋ的二进制表示ｋ＝
ｄｎ－１２ｎ－１＋ｄｎ－２２ｎ－２＋…＋ｄ１２＋ｄ０，其中 ｄｎ－１＝１，ｄｉ＝
－１，０，１（ｉ＝０，１，…，ｎ－２），ｎ＝「ｌｏｇｋ２?，该方法称为加减
链方法，非临接标准型（ＮＡＦ，ＮｏｎａｄｊａｃｅｎｔＦｏｒｍ）提供了
一种构建加减链的方法．加减链方法常和窗口方法结合
使用．在 ＩＥＥＥＰ１３６３标准中，标量乘法运算是采用 Ｊａ
ｃｏｂｅａｎ坐标系上的加减链方法实现的．由于一次标量乘
法常常需要进行一系列的点的加法和倍点运算，而每个

点的加法或倍点运算又需要很多次有限域上的乘法、平

方、求逆运算，因而，优化标量乘法的运算具有重要意义．
优化标量乘法的方法一是优化点的加法或倍点公

式，二是减少每次标量乘法运算所需的点的加法或倍
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点运算次数．使用混合坐标系策略可以提高点的加法
或倍点运算效率．由于求逆运算同乘法和平方运算相
比计算费时的多，文献［１］通过将求逆运算转化为除法
运算提高了求逆运算的效率．基于最优扩域（ＯＥＦ，ｏｐｔｉ
ｍａｌｅｘｔｅｎｓｉｏｎｆｉｅｌｄ）概念，文献［２］研究了 ｐ元扩域上的快
速乘法算法．欧几里德加法链（ＥｕｃｌｉｄｅａｎＡｄｄｉｔｉｏｎＣｈａｉｎ）
方法提供了一种仅通过加法计算椭圆曲线标量乘法的

方法，文献［３］提出了一种求最短加法链的黄金比率加
法链方法，从而减少了加法运算的次数．文献［４］提出
了在Ｍｏｎｔｇｏｍｅｒｙ型曲线和 Ｋｏｂｌｉｔｚ曲线上进行的高效标
量乘算法．文献［５］利用一些特殊点上点乘计算公式效
率较高的特点，基于双基数表示方法，构造了椭圆曲线

多标量乘法的算法，文献［６］提出了一种超椭圆上的高
效标量乘算法．文献［７］对椭圆曲线密码系统整体算法
优化进行了研究．

边信道攻击（ＳＣＡ，ＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋ）是一种通过
分析密码设备泄露的边信道信息来推测秘钥的密码分

析方法．具体方法包括简单边信道分析和差分边信道
分析．可用的边信道信息包括：设备运行时泄漏的时间
信息、能量消耗信息、电磁辐射信息、出错信息等．标量
乘法中的乘数 ｋ通常是一个秘密的参数．Ｗｅｉｅｒｓｔｒａｓ型
曲线上点的加法和二倍点计算公式是不同的，因而在

点乘算法中通过能量消耗信息分析可能推导出 ｋ的
值．文献［８］给出了使用边信道分析攻击目前计算标量
乘法的二进制方法如：ＤｏｕｂｌｅａｎｄＡｄｄ算法，ｄｏｕｂｌｅＡｄｄ
ａｎｄＳｕｂｔｒａｃｔ算法，ＤｏｕｂｌｅａｎｄＡｄｄＡｌｗａｙｓ算法的例子．

对抗边信道攻击主要有三种基本的方法：（１）统一
加法公式或者考虑可选的参数；（２）插入伪指令或伪操
作；（３）使用比较“平滑”的算法．所有这些方法都会在
增加安全性的同时损失计算效率．设计合理的椭圆曲
线标量乘法算法需要综合运用多种方法，才能在保证

安全性的同时，提高密码系统实现的效率．

２ 相关工作

２．１ Ｅｕｃｌｉｄ加法链方法
Ｅｕｃｌｉｄ加法链方法和椭圆曲线相结合可以构造高

效安全的椭圆曲线标量乘法［３］．事实上，由于椭圆曲线
加法链方法只涉及点的加法运算而不需要进行点的倍

点运算，因而保证了边信道信息的“平滑”性，能够对抗

边信道攻击［９］．
定义１ 加法链

计算整数 ｋ的加法链是一个序列，ｖ＝ｖ（ｖ１，…，
ｖｌ），其中 ｖ１＝１，ｖｌ＝ｋ，ｖｉ＝ｖｉ－１＋ｖｉ－２（１≤ｉ≤ｌ）．ｌ是加
法链的长度．

定义２ Ｅｕｃｌｉｄ加法链
Ｅｕｃｌｉｄ加法链是满足如下条件的加法链：ｖ１＝１，ｖ２

＝２，ｖ３＝ｖ１＋ｖ２，对所有的３≤ｉ≤ｌ－１，如果 ｖｉ＝ｖｉ－１＋
ｖｊ（ｊ＜ｉ－１），则 ｖｉ＋１＝ｖｉ＋ｖｉ－１或 ｖｉ＋１＝ｖｉ＋ｖｊ．
通过辗转相减可以求得计算任意整数 ｋ的加法

链［９］，但该加法链的长度取决于选取的减数 ｇ．求最短
加法链问题是一个ＮＰ完全问题，已知的上限为

ｌ（ｎ）≤ｌｏｇｎ＋ｌｏｇ／ｌｏｇｌｏｇｎ＋ｏ（ｌｏｇｎ／ｌｏｇｌｏｇｎ）
注意到，若整数 ｋ是 Ｆｉｂｏｎａｃｃｉ数，则求 ｋ的加法链

序列ｖ＝ｖ（ｖ０，…，ｖｌ）恰好就是整数 ｋ对应的 Ｆｉｂｏｎａｃｃｉ
数列，ｌ就是整数ｋ的最短加法链长度．

定义３ Ｆｉｂｏｎａｃｃｉ数列
Ｆｉｂｏｎａｃｃｉ数列｛Ｆｎ｝定义为 Ｆ０＝０，Ｆ１＝１，Ｆｎ＝Ｆｎ－１

＋Ｆｎ－２（ｎ≥２）．
定理１ ｛Ｆｎ｝是 Ｆｉｂｏｎａｃｃｉ数列，则

ｌｉｍ
ｎ→∞

Ｆｎ
Ｆｎ－１

＝

其中，＝ 槡１＋５
２ 称为黄金比率或黄金分割点．

２．２ Ｍｏｎｔｇｏｍｅｒｙ型曲线
定义４ Ｍｏｎｔｇｏｍｅｒｙ型曲线［１０］

设 ｐ（≥３）是一个素数，Ｆｐｎ是特征为ｐ的有限域，
Ｆｐｎ上的Ｍｏｎｔｇｏｍｅｒｙ型椭圆曲线定义为

Ｅ：Ｂｙ２＝ｘ３＋Ａｘ２＋ｘ
此处，Ａ，Ｂ∈Ｆｐｎ并且Ｂ（Ａ２－４）≠０．

设（ｘｎ，ｙｎ，ｚｎ）表示 Ｍｏｎｔｇｏｍｅｒｙ型曲线 ＥＫ上的点
［ｎ］Ｐ，则投影坐标系下点的加法运算公式为：
ｘｎ＋ｍ＝ｚｍ－ｎ（（ｘｍ－ｚｍ）（ｘｎ＋ｚｎ）＋（ｘｍ＋ｚｍ）（ｘｎ－ｚｎ））２

（１）
ｚｎ＋ｍ＝ｘｍ－ｎ（（ｘｍ－ｚｍ）（ｘｎ＋ｚｎ）－（ｘｍ＋ｚｍ）（ｘｎ－ｚｎ））２

（２）
注意到，该加法的计算时间为４Ｍ＋２Ｓ，此处 Ｍ表

示Ｆｐｎ上的乘法操作，Ｓ表示Ｆｐｎ上的平方操作，倍点公
式的计算时间为３Ｍ＋２Ｓ［１０］．同时，为了计算点［ｍ＋ｎ］
Ｐ＝［ｍ］Ｐ＋［ｎ］Ｐ，需要知道点［ｍ］Ｐ，［ｎ］Ｐ，［ｍ－ｎ］Ｐ
的 ｘ坐标和ｚ坐标，而点的 ｙ坐标可以在标量乘法结束
后通过一次运算进行恢复，恢复操作的时间为 １２Ｍ＋
Ｓ．同Ｗｅｉｅｒｓｔｒａｓｓ型曲线在单一坐标系及混合坐标系下
的点的加法进行效率比较，发现Ｍｏｎｔｇｏｍｅｒｙ型曲线上点
的加法效率是最高的，应用时的主要困难在于要计算

［ｍ］Ｐ和［ｎ］Ｐ的和需要预先知道［ｍ－ｎ］Ｐ，而这一般
是做不到的．

３ 高效安全的椭圆曲线标量乘法

３．１ 整数 ｋ的Ｆｉｂｏｎａｃｃｉ型数列
定义５ 设数列｛Ｆｉ｜ｉ＝０，…，ｎ｝满足 Ｆｉｂｏｎａｃｃｉ数

列的条件 Ｆｉ＝Ｆｉ－１＋Ｆｉ－２（ｉ≥２），称该数列为 Ｆｉｂｏｎａｃｃｉ
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型数列．
由定义知 Ｆｉｂｏｎａｃｃｉ数列一定是 Ｆｉｂｏｎａｃｃｉ型数列，

反之则不成立，如数列｛１，３，４，７，１１｝是 Ｆｉｂｏｎａｃｃｉ型数列
但不是Ｆｉｂｏｎａｃｃｉ数列．

定义６ 若存在 Ｆｉｂｏｎａｃｃｉ型数列｛Ｆｉ｜ｉ＝０，…，ｎ｝，
使正整数 ｋ＝Ｆｎ，则称该Ｆｉｂｏｎａｃｃｉ型数列｛Ｆｉ｜ｉ＝０，…，
ｎ｝为整数 ｋ的Ｆｉｂｏｎａｃｃｉ型数列．
定理２ 任意整数 ｋ，都存在自己的 Ｆｉｂｏｎａｃｃｉ型数

列．
由上述定义和定理知标量乘法［ｋ］Ｐ可以通过ｋ

的Ｆｉｂｏｎａｃｃｉ型数列迭代求得．事实上，若整数 ｋ的 Ｆｉ
ｂｏｎａｃｃｉ型数列为｛Ｆｉ｜ｉ＝０，…，ｎ｝，则［Ｆｉ］Ｐ＝［Ｆｉ－１＋
Ｆｉ－２］Ｐ＝［Ｆｉ－１］Ｐ＋［Ｆｉ－２］Ｐ，而［Ｆｉ－１－Ｆｉ－２］Ｐ＝
［Ｆｉ－３］Ｐ，式（１）、（２）变为：

ｘＦｉ＝ｚＦｉ－３（（ｘＦｉ－１－ｚＦｉ－１）（ｘＦｉ－２＋ｚＦｉ－２）

＋（ｘＦｉ－１＋ｚＦｉ－１）（ｘＦｉ－２－ｚＦｉ－２））
２ （３）

ｚＦｉ＝ｘＦｉ－３（（ｘＦｉ－１－ｚＦｉ－１）（ｘＦｉ－２＋ｚＦｉ－２）

－（ｘＦｉ－１＋ｚＦｉ－１）（ｘＦｉ－２－ｚＦｉ－２））
２ （４）

用助记符 ｆｉｂＡｄｄ（）表示该加法，则上式简记为［Ｆｉ］
Ｐ＝ｆｉｂＡｄｄ（［Ｆｉ－１］Ｐ，［Ｆｉ－２］Ｐ，［Ｆｉ－３］Ｐ）．
３．２ 黄金比率加法链

寻找最短加法链的问题是加法链方法的核心问

题，文献［４］提出了一种基于黄金比率的计算最短加法
链的方法．其思想是既然 Ｆｉｂｏｎａｃｃｉ数的最短加法链可
求，则可以通过黄金比率加法链方法构造任意整数 ｋ
的Ｆｉｂｏｎａｃｃｉ型数列｛Ｆｉ｜ｉ＝０，…，ｎ｝．方法是设
ｕ０＝ｋ，ｕ１＝［ｕ０×－１］，ｕｉ＝ｕｉ－２－ｕｉ－１（ｉ＝２，３，…）．
具体算法如下：

算法１ ＧｏｌｄｅｎＡｄｄｉｔｉｏｎＣｈａｉｎ（ｋ，ＭＧ，ＬＢ）


－１←（ 槡－１＋５）／２，ｕ０←ｋ，ｕ１←［ｕ０×－１］，

ｕ２←ｕ０－ｕ１，Ｓ＝｛１，２，３｝，ｉ＝２，ｊ＝１
ｗｈｉｌｅ ｕｉ＞ＬＢｄｏ

ｉｆ ｜ｕｉ－ｕｉ－１×－１｜＞ＭＧｏｒｕｉ≤ｕｉ－１／２
ｔｈｅｎ

ｕｉ＋１←［ｕｉ－１×－１］

ｇｉ←ｕｉ－ｕｉ＋１
Ｓ←Ｓ∪｛ｇｉ｝

ｊ←ｊ＋１
ｕｉ＋２←ｕｉ－１－ｕｉ＋１
ｉ←ｉ＋１；

Ｅｌｓｅ
ｉ←ｉ＋１
ｕｉ←ｕｉ－２－ｕｉ－１

Ｓ←Ｓ∪｛ｕｉ，ｕｉ－１ｕｉ－２｝

ＲｅｔｕｒｎＳ

令 Ｆｎ－ｉ＝ｕｉ，则数列｛Ｆｉ｜ｉ＝０，…，ｎ｝即为整数 ｋ

的 Ｆｉｂｏｎａｃｃｉ型数列｛Ｆｉ｜ｉ＝０，…，ｎ｝．
３．３ Ｍｏｎｔｇｏｍｅｒｙ型曲线的标量乘法

算法２ ＭｏｎｔＳｃａｌａｒＭｕｌｔｉｐｉｌｉｃａｔｉｏｎ
输入：整数 ｋ，Ｐ∈Ｅ，整数 ＬＢ，ＭＧ
输出：［ｋ］Ｐ
｛Ｆｉ｜ｉ＝０，…，ｎ｝← ＧｏｌｄｅｎＡｄｄｉｔｉｏｎＣｈａｉｎ（ｋ，ＬＢ，ＭＧ）

／／ｕｉ＝Ｆｎ－ｉ
ａ←［Ｆ０］Ｐ，ｂ←［Ｆ１］Ｐ，ｃ←［Ｆ２］Ｐ，ｔｅｍｐ←０
ｉ←３
ｗｈｉｌｅｉ≤ｎｄｏ

ｔｅｍｐ←ｆｉｂＡｄｄ（ａ，ｂ，ｃ）
ａ←ｂ，ｂ←ｃ，ｃ←ｔｅｍｐ
ｉ←ｉ＋１

Ｒｅｔｕｒｎｔｅｍｐ

４ 结论

文献［１１］中的实验表明一个 １６０位的整数对应的
黄金比率加法链长度最好可以达到 ｎ＝２５８．按照本文
的算法１次标量乘需要进行（ｎ－１）次点的加法，１次倍
点运算及１次 ｙ坐标恢复操作．１个１６０位的整数标量
乘总的计算时间为：

（４Ｍ＋２Ｓ）（ｎ－１）＋（３Ｍ＋２Ｓ）＋（１２Ｍ＋４Ｓ）
＝１０４３Ｍ＋５２０Ｓ

比率 Ｓ／Ｍ独立于定义的有限域，也独立于具体的
密码实现，可以近似看做 ０．８．按该比率进行折算后的
计算时间

＃［ｍ］＝１０４３Ｍ＋５２０×０．８Ｍ＝１４５９Ｍ
将本文的结果同文献［１２］提出的新的点加公式

（ＮｅｗＡｄｄ）及文献［３］提出的混合坐标系下黄金比率加
法链算法的结果列在表１中进行比较：

表１ １６０位标量乘法平均计算时间

算法 公式 折算计算时间＃［ｍ］

Ｆｉｂｏｎａｃｃｉａｎｄａｄｄ ＮｅｗＡｄｄ［１２］ ２３１１
ＳｉｇｎｅｄＦｉｂａｎｄａｄｄ ＮｅｗＡｄｄ［１２］ ２０８８
ＷｉｎｄｏｗＦｉｂａｎｄａｄｄ ＮｅｗＡｄｄ［１２］ １９６０
ＥＡＣ３２０ ＮｅｗＡｄｄ［１２］ ２１１２
ＧＲＡＣ２５８ ＭｉｘｅｄＣｏｏｒｄｉｎａｔｅ［３］ １９０７
ＭｏｎｔＳｃａｒｌａｒＭｕｌｔｉｐｌｉｃａｔｉｏｎ２５８ｆｉｂＡｄｄ １４５９

从上表可知，本文提出的算法比 ＧＲＡＣ２５８快
２３％，在最优情况下比 ＥＡＣ３２０快３９％．
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