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摘 要: 本文从宏观的角度阐述了 Internet 的网络行为和业务流相变现象的特性,讨论了相变现象的存在对于

网络系统的行为和控制带来的影响,并提出了一种改进的能够真实地反映出汇聚业务流的基本统计物理特征的网络

业务流模型,仿真结果验证了本文提出的改进模型的有效性.
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Abstract: The paper expatiates on network behavior of Internet and the characteristics of the traffic phase transition phenomena

from macroscopic viewpoint. The effects on network system behavior and control algorithm arising from the existence of phase transition

are also discussed. Finally, an improved network trafficmodel based on these phase transition phenomena,which can reproduce the ba

sic statistic physical property of aggregated network traffic, is presented. Simulation results validate our improved network traffic model.
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1 引言

为了设计高效的流量控制算法,提高网络的效率, 需要了

解真实网络中流量的特性, 尤其是由于过多分组进入网络而

导致网络拥塞的行为特征. 但是,由于 Internet 的异构性和复

杂性,包括各种不同数据链路层和各种不同应用的业务流的

共存,使得对 Internet行为的完全理解非常困难.

对如此复杂的 Internet流量进行研究, 通常有微观与宏观

两种研究方法.前者研究网络机制中各个独立的部分. 但是由

于叠加的非线性效应,各个微观机制的简单叠加往往不能与

整个网络的复杂行为一致.宏观方法试图忽略算法的细节,只

研究独立于各个微观算法的网络汇聚行为统计特性, 这非常

适合于用来研究 Internet这样巨大的复杂系统. 但也正是由于

它脱离了细节,这种宏观方法不能直接给出任何实际的控制

算法. 因而,这两种方法需要互补使用,这对于业务量建模和

分析以阐明 Internet业务流的复杂行为非常重要.

现有的业务流建模研究成果中, Poisson 模型是最为经典

的用于表征电话网和 Internet分组流的短相关模型. 而近期的

网络流量测量研究表明网络流量具有自相似特点[1] ,即各个

到达分组之间存在长相关.此时, Poisson 模型已不能真实地反

映出网络流量,尤其是在大时间尺度下的特性了.

已有研究人员从宏观角度[ 2- 5] , 探索采用基于统计物理

学的方法阐明 Internet流量的自相似性,并引入相变概念用于

解释分组流密度和分组回程时间 RTT 的波动变化, 试图解释

网络行为的本质特征.

然而, 鉴于这一领域的研究尚处于初步的探索阶段, 已有

的研究成果[ 4, 5]都不能很好地应用相变理论解决网络实际问

题, 原因是缺乏真实刻画网络流量特性的模型. 为此, 本文就

这一问题进行了深入研究, 并在已有相变理论的基础上, 提出

了一种改进的能够较为真实地反映业务流统计特性的网络业

务流模型, 文中的仿真结果表明本文提出的改进模型优于目

前存在的模型.

2 网络业务流的相变现象

在统计物理学, 相变表现为在临界点上宏观行为属性剧

烈变化, 呈现出自相似特性[ 6] .若以从参数(Order Parameter)的

变化表征系统状态的迁移, 则该参数取值为零时对应于系统

处于某稳定状态; 当系统跃变至另一状态时, 该参数取值会发

生由零到非零值的变化. 也就是说,当控制参数的值小于某一

临界值时, 系统处于一个稳定的状态 A , 从参数总为零.一旦

控制参数超过了这个临界值,从参数就不再为零了. 此时, 系
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统的宏观属性将由状态 A 变迁到另一个状态B, 如图 1 所示.

需要特别指出的是,在临界点上, 系统的宏观行为呈现出长相

关特性, 表现出自相似性.临界点之外,系统的宏观行为呈现

出短相关特性.

图 1 相变现象图解 图 2 Gayley 树模型

在计算机网络中,包括广域网、局域网和以太网 ,也广泛

存在着相变现象[ 7] .网络中分组流密度和 RTT 的波动变化都

可以应用相变概念来解释,流密度波动被称为局域相变, RTT

波动被称为全局相变,其控制参数分别为平均输入流速率和

端到端路径上拥塞的路由器的数目[ 8] .随着控制参数的变化,

分组流密度和 RTT 以及拥塞持续时长的变化会呈现相变现

象的特征.

Csabai和M Takayasu等研究者通过对 RTT 的测量研究,

发现测得的RTT数据具有 1/ f 噪声波动[ 2, 3] .当网络中流量较

低时, RTT 序列的功率谱接近于高斯白噪声, 而在中度拥塞的

临界状态,其功率谱具有 1/ f 噪声的特征.而此 1/ f 噪声正是

源自于拥塞的动态相变的临界行为特性. 1/ f 噪声表示一个

系统的动态特性受过去事件的强烈影响, 它是具有各种尺度

和各种持续时间的信号的叠加, 即当一个处于临界状态的动

态系统在产生所有各种尺度和所有各种持续时间的连锁反应

时所出现的信号,体现出相关在大时间尺度上的扩展和某种

协作效应的存在.这也在一定程度上解释了网络中的自相似

现象.

进一步考虑一个渗流现象 Cayley 树模型,如图 2所示.在

图中白点表示网络终端主机,黑点表示具有转发路由功能的

网络设备, 如路由器. 如果把各个结点考虑为绝缘体或导电

体,相互用导线连接起来.边沿的两个结点能够导通的概率,

随着导电体所占比例的增加而增加.显然, 该比例低于一定值

时,导通是不会发生的; 只有达到一定比例, 导通才有可能发

生.这就是所谓的渗流现象.

M Takayasu用接触过程( contact process)来解释在临界点

附近结点拥塞的传播[3] .设一个结点若是拥塞的, 会以一定概

率 p 变为非拥塞的; 而一个结点若是非拥塞的, 会以一定概

率 q 变为拥塞的. 显然若 p 太大,最终所有结点都是非拥塞

的;而若 q 太大,最后所有结点都是拥塞的. 当 p 和 q 保持在

某一特定值时,拥塞与非拥塞状态之间的跳变达到动态平衡,

就会发生类似渗流的临界现象.

对应于实际的网络,当一定数量的用户以某一速率向网

络中注入分组业务流时, 若速率较低, 网络不太可能发生拥

塞;当输入速率高到注入网络的分组数量大于离开网络的分

组数量时,网络将变得越来越拥塞. 对应着以上两种状态之间

的临界状态应该是网络的最优状态.

网络中流密度的变化, 使得网络在两个相态之间转换. 当

流密度较低时, 各个结点产生的业务流被混合, 网络处于稀疏

空闲相态; 随着流密度的增大,各结点将进入交替突发性地发

送分组的拥塞相态中. 临界状态处于空闲态和拥塞态之间, 此

时的流密度为临界流密度,对应于临界点.

拥塞持续时长是表征给定时间序列波动的一个重要参

数. 运用层次集的间隔分布分析 IDL( Interval Distribution of Lev

el Sets Analysis)方法对波动的统计行为进行分析, 可以判断出

拥塞持续时长的分布. 拥塞持续时长被定义为网络流密度连

续大于某阈值的时间长度. 若此波动是自相似的, 对应的分布

服从幂率分布( L - ) , 各拥塞持续时长具有长相关属性. 此

时拥塞的行为特性是近乎独立于此阈值的具体取值的. 这是

因为由于尺度不变属性,该阈值的取值并不会影响到拥塞持

续时长分布函数的形状 .可以对此进行如下的简单证明[ 8] .

已知阈值 t ( u> t)和各突发长度服从幂率分布如下:

P( U> u) u- (1)

假定流密度大于阈值 t ,则该突发长度的条件概率 P ( U> u |

U> t)保持如下的函数形式:

P( U> u | U> t) ( u/ t) - (2)

因而, 对于自相似情况,该函数形式得以保持并且是独立于阈

值的不同取值的.

图 3 实测的拥塞持续时长累计概率分布曲线

在实际的网

络流中, 低密度

业务流表现出短

相关性, 拥塞持

续时长服从指数

分布. 随着流密

度的增加, 流密

度的波动表现出

强时间相关性.

在临界点上, 相

关长度发散而拥塞持续时长累计概率服从指数为- 1 0 的幂

律分布. 理论上, 该分布对应于原始时间序列的 1/ f 型功率

谱. 当流密度超越临界点而继续加强时,拥塞持续时长将服从

Plateau 分布.图 3 示出了根据网络中实测数据分析得到的这

几种情况[ 7] .

3 新的相变业务流模型及其仿真结果

根据对大量网络业务流实测数据的分析, 在相变概念理

论的前提下, 文献[ 8]中提出了一种基于自回归映射函数的汇

聚业务流模型, 能够再现网络中相变现象的基本物理统计特

性.

该模型的递归生成序列的数学描述如下:

Xn+ 1= F( Xn )+ n (3)

其中 n 为外加的系统随机噪声. 对实测数据进行分析,可得

如图 4 所示的流密度变化演进关系图. 这是在 10Mbps的以太

网上测得的数据. 图中横坐标表示在第 n 个采样时刻的流密

度Xn ,纵坐标表示在第 n+ 1 个采样时刻的流密度 Xn+ 1, 方形

点表示均值, 其上的垂直延展线代表标准差, 虚线为拟合逼近
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线,实线为参照线 Xx + 1= Xn .

图 4 不同拥塞程度下的流密度演进关系图

F( X)正是根据这些关系图中的逼近线构造出来的 ,表达

式如下:

F(X = )

a1X + b 1, 0< X < c1

X + b, c1< X < c2

a2 (X - 1 0) + b2, c2  X  1 0

(4)

其中: b1 和 b2 分别代表逼近线对应的最小和最大流密度 ; c1

和 c2 分别代表逼近线的拐点; a1 和 a2 分别代表逼近线两端

对应的斜率.参量为整个系统的控制参数, 对应于真实网络中

的输入流密度.

图 5 原模型的拥塞持续时长

累计概率分布曲线

该模型所生成

业务流的拥塞持续

时长的累计概率密

度函数如图 5 所示.

由图可见, 中度拥塞

期对应的累计概率

密度函数接近虚直

线所示的幂率分布,

而无拥塞期和拥塞

期的累计概率密度

函数分别近似为指

数衰减分布和重拖尾的 plateau 分布.可见该模型表现出的统

计属性与前面提及的实际观测到的相变现象是定性一致的.

但是仍存在一些不足之处,最重要的一点是, 在中度拥塞期,

其累计概率密度函数服从的幂率分布指数为- 0 5. 这与图 3

所示的实测指数值- 1 0有相当大的差异.

经过分析发现,导致这一偏差的一个重要原因是: 在原有

模型中控制参数 b 在不同的拥塞状况(无拥塞、中度拥塞和

拥塞) , 都取定为固定值.而在实际网络中, 这一控制参数对应

的平均流密度几乎是不可能维持在一个固定值上的. 由于网

络中多种业务的流量突发、TCP 流量控制机制的动作以及 In

ternet大量用户源节点的汇聚效应等, 都会使网络中的业务负

荷强度发生动态变化.这种波动虽然不一定会导致网络拥塞

状况发生大的改变,但是会引起网络平均流密度一定程度上

的时间性波动.因而 b 取为定值显然是不符合网络实际情况

的.

鉴于这一事实,首先考虑对控制参数 b 加入时间波动噪

声g( t) ,令 :

b= b0+ g( t) (5)

图 6 改进后的逼近线

以求构造出更

为真实地业务

量模型来. 其

中为不同拥塞

状况下取对应

定值的输入参

量, 相当于原

模 型 中 的

b g ( t)为反映

在宏观拥塞程

度基本无变化

时业务量特性动态变化的自适应参数, 考虑到网络平均流密

度的变化要远比各个样点间流密度的变化速度慢, g ( t )应当

是个变化较后者缓慢的波动噪声,波动幅度也应当相对较小.

此外, 原模型中逼近线的选择也有值得商榷的地方. 原模

型中对所有的拥塞情况都设定相同的最大和最小流密度. 而

由实测获得的流密度演进关系图 ,实际上不难发现, 在无拥塞

期处于低流密度的概率很大, 而处于高流密度的概率很小; 而

在高拥塞期情况正好相反. 所以, 针对不同的拥塞程度,设定

不同的最大和最小流密度才更为合理.另外, 由此关系图还可

以看出这样的趋势: 图中无拥塞期和高拥塞期的样点分别处

于中度拥塞样点的下部和上部. 为反映这一趋势, 无拥塞期和

高拥塞期的逼近线应分别处于中度拥塞期逼近线的上方和下

方. 综上所述,重新设计了如图 6 所示的归一化逼近线.在该

图中, 三条折线分别针对不同的拥塞程度, 只设定中度拥塞情

况下的最小和最大流密度 b 1和 b2. 而高度拥塞(实线表示)和

无拥塞(短虚线表示)时的逼近线实际上是中度拥塞(长虚线

表示)时的逼近线垂直平移得到的.而平移的程度正是由代表

平均输入流密度的输入参数来决定的. b0= 0 对应中度拥塞

的情况. 当 b0> 0 时, b0 越大对应的拥塞程度就越高. 当 b0<

0 时, b0 越小对应的拥塞程度就越低.这便对应着无拥塞期和

高拥塞期的最小和最大流密度分别为 b1+ b 0和 b2+ b0.

另外, 由此根据实测数据得到的逼近线图中可以看出, 系

统参数 b1 和 b2 分别为 0 1 和 0 9, c1 和 c2 分别为 0 25 和

0 85.这两对参数实际上决定了模型再现低密度和高密度业

务流的能力. 一些初步仿真结果证明,当其取值偏离了上述的
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适宜范围时,模型的生成流会与真实业务流产生较大的差异,

如低密度业务流或高密度业务流所占比例失真,或是最大、最

小流密度与实际情况产生偏差.

就此,给出改进的的自回归模型表达式如下:

Xn+ 1= F( Xn) + b0+ g( t )+ n (6)

F(X ) =

a1+ b1,

X ,

a2 (X - 1 0) + b2,

0< X < c1

c1  X < c2

c2  X  1 0

(7)

而由函数 F (X )在拐点 c1 和 c2 上的连续性, 可得 a1 和

a2 的表达式为:

a1=
c1- b1
c1

, a2=
b2- c2
1 0- c2

(8)

为了验证此改进模型的有效性, 我们使用数值计算工具

软件MATLAB 对此模型进行了计算仿真.在仿真中定义改进

模型系统参数 b 0对应于无拥塞、中度拥塞和高度拥塞的值分

别为- 0 020, 0 和 0 015. 系统随机噪声 n 定义为在 [ - 0 1,

0 1]区间均匀分布的独立随机变量. 输入参数 b 上叠加的时

间波动噪声g ( t)定义为在 [ - 0 01, 0 01]区间均匀分布的独

立随机过程, 并限定其每隔 150 个仿真时步才产生一次随机

波动. 在这些条件下,对各种拥塞情况进行了多次仿真.本文

提出的模型仿真生成的业务流时间序列如图 7 所示. 图中每

个时步相当真实网络 0 1 秒, 即图中给出了相当于真实网络

500 秒的仿真网络流量.与文献[ 8]中给出的实测业务流图形

(图 8)相比较可见,在此大时间尺度下, 该改进模型能够基本

真实地再现各种拥塞程度下的网络流量, 包括不同拥塞情况

下流密度的时间波动性, 高、低密度流量所占比率以及最高、

最低流密度的再现性. 而传统 Poisson模型在这样大的时间尺

度上已不能反映出流量密度的时间波动性了[1] .

图 7 改进模型生成的业务流

图 8 网络实测的业务流

图 9 改进模型的拥塞持续

时长累计概率分布

进一步对仿

真生成的数据进

行分析,可得图 9

所示的拥塞持续

时长累计概率分

布曲线.比较图 9

和图 3及图 5,可

以看出: 在更大

的时间尺度上,

改进模型在各种

拥塞状况下的概

率分布较原模型

更为接近真实情况.在临界情况下, 改进模型的拥塞持续时长

累计概率分布服从指数为- 0 85 的幂率分布, 较原模型的幂

率指数- 0 5 更接近真实业务流对应的幂率指数- 1 0,这表

明改进模型的统计特性更逼近真实情况.同时, 无拥塞期和拥

塞期的累计概率密度函数仍分别为指数衰减分布和重拖尾的

Plateau 分布,与实测流密度对应的分布情况吻合得很好. 由此

可见本文提出的改进模型的有效性和真实性都优于原有模

型.

4 结论与展望

当今的因特网是一个庞大的复杂系统. 要对这样的网络

进行建模和真实有效的仿真,难度是非常大的. 因而, 探究本

质上的不变性和规律性就显得尤为重要.统计研究发现, 计算

机网络中存在着广泛的幂律现象. 最近的研究将相变的概念
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用来解释这一现象,运用相变理论来阐释网络表现出的宏观

行为特性. 本文对 Internet 中存在的相变现象进行了探讨, 并

基于此提出了一种能够反映网络流量统计物理特性的网络业

务流改进模型,对于这一领域的研究有重要的指导作用.

将相变理论引入计算机网络是一个处于新兴阶段的研究

方向,因而在很多方面还需要探索研究. 已有研究者把对网络

中相变现象的研究进一步拓展, 从网络动力学的角度研究网

络的动态最佳状态 ! ! ! 自组织临界状态[ 9] .由此可见, 本文所

涉及的研究内容不仅有助于网络中的幂律和拥塞机理的解

释,而且对什么是网络最优状态的深入理解也非常有益.
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