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　　摘　要 :　由于因特网速度不断提高、网络流量不断增加和路由表规模不断扩大 , IP路由查找已经成为制约核心

路由器性能的主要原因 ,因而受到了广泛重视.目前人们已经提出几种高速 IP路由查找算法 ,但没有一种是理想的.

本文提出一种使用压缩 NH表进行 IP路由查找的方法 ,它具有查找速率高、更新时间快、存储代价低、易于实现等特

点 ,能满足 10Gbps速率核心路由器环境的要求.
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Abstract :　The problem of IP routing lookups has received much attention recently because It is one of the main reasons why

performance of core routers in the Internet becomes the bottleneck. Several algorithms for solving this problem have been proposed ,but

none is ideal. In this paper we propose an algorithm of IP routing lookups using compressed next hop table. The algorithm has charac2
teristics such as fast search time ,fast update time ,small memory space and easy implementation ,and can be used in core routers that

have 10Gbps interfaces.
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1　引言
　　由于因特网速度不断提高、网络流量不断增加和路由表

规模不断扩大 ,核心路由器已经成为制约因特网性能的主要

瓶颈 ,其主要原因在于核心路由器需要执行复杂的 IP路由查

找操作.目前 ,无论在学术界还是在工业界 , IP路由查找问题

均已受到广泛重视.

最近 ,人们已经提出许多机制和算法解决 IP路由查找问

题[2～6 ,11～15 ] ,但没有一种是理想的.这些机制和算法可分为

软件[3～6 ,11 ]和硬件[2 ,12～15 ]解决方法 ,本文在已有软硬件解决

方法基础之上提出一种使用压缩NH表进行 IP路由查找的方

法 ,它使用可变长偏移量表并对 NH表用图论压缩方法进行

压缩.该算法的最大特点是所需存储代价低 ,能够满足核心路

由器 10Gpbs端口速率的要求 ,能够减少路由器成本和硬件设

计复杂度.

2　提议的机制

　　实现查找机制最直接的方法是为每个 32位 IP地址设计

一个表项 ,这样 ,转发表的大小为 4G.为减少转发表大小 ,可

以使用压缩 NH表进行 IP路由查找 ,它使用可变长偏移量表

并对 NH表用图论压缩方法进行压缩.该方法共使用三张表 :

段表、偏移量表和压缩 NH表.段表大小为 64k ,地址从 010到

2551255 ,存储所有长度小于或等于 16的前缀的 NH地址 ;偏

移量表存储位向量 (Bit Vector ,BV) ,当前缀长度大于 16位时 ,

用于计算在压缩 NH表中查找 NH地址的索引 ,偏移量的长度

为该段中所有前缀最长长度减去 16 ,因此每一段的偏移量长

　图 1　段表表项格式

度均不一样 ,以δi (0

≤i < 64k) 表示之 ,

并存储在段表表项

中 ;压缩 NH表存储

压缩以后的 NH 地

址.段表表项的格式

如图 1.

偏移量表可以直接存储 NH表 ,其每一表项均存储一个

NH地址 ,由于大部分表项为前缀的扩展 ,许多表项的内容是

相同的 ,可以对这些重复的表项进行压缩 ,将连续重复的表项

压缩为一个表项 ,这样可大大减少转发表的大小.考虑到偏移

量表项的内容可以通过图的边上的权值来表示 ,因此我们用

图论建立一种压缩方法.基本思想说明如下 :将偏移量表用路
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图 2　用图论建立的一种压缩方法

径 G表示 ,压缩后的 NH表用路径 H表示 ,请参见图 2.

偏移量表的所有表项表示成路径 G的边 ,设偏移量表的

表项数为 k1 = 2δ,则路径 G的边数也为 k1 ,记为 e1 , e2 , ⋯,

ek1 ,路径 G的顶点数为 k1 + 1 ,记为 v1 , v2 , ⋯, vk1 + 1 ,设边的权

值记为 ci ( i = 1 ,2 , ⋯, k1) ,记录偏移量表相应表项的 NH地

址 ,顶点的权值记为 wi ( i = 1 ,2 , ⋯, k1 + 1) ,初始值全为 0.由

于每一个前缀只有一对起点和终点 , m 个前缀的起点和终点

总数最大为 2 m ,2 m个点所产生的非重叠区间不会大于 k2 =

2 m - 1 ,所产生的压缩 NH表的表项数不会大于 k2 ,故设路径

H的边数也为 k2 ,记为 f1 , f2 , ⋯, f k2 ,路径 H的顶点数为 k2 +

1 ,记为 u1 , u2 , ⋯, uk2 + 1 ,设边的权值记为 di ( i = 1 ,2 , ⋯, k2) ,

记录压缩 NH表项的 NH地址 ,初始值全为 0.开始时 k3 = 1 ,

dk3 = c1 , w2 = c1 , l2 = c1 , c1 = 1 ,起点 q = v3 , k4 = 1

(1)对于起点 q及其后续节点 vi , wi = wi - 1 + ci - 1 , k4 = K4

+ 1 , li = wi/ K4

(2)如果 li = li - 1 , ci - 1 = 0 ;

(3)如果 li ≠li - 1 , k3 = k3 + 1 , dk3 = ci - 1 , wi = ci - 1 , li =

ci - 1 , ci - 1 = 1 ,起点 q = vi + 1 , k4 = 1

重复 1 ,2 ,3步 ,直至到达路径尾.

对于压缩处理后的 G路径 ,其每条边上的权值只有 0和

1两种状态 ,可用 1位表示 ,因此其所有边可以用一个 2δ长的

位向量 (Bit Vector ,BV)表示.每个分组值对应于位向量中的某

一位 ,搜索时只需计算该位前面 1的个数 ,即可求出相应 H

路径边对应的 NH地址.

211　NH表的压缩算法

压缩算法完成由一组前缀到相应的 BV与压缩 NH表的

变换 ,它基于如下观察 :对于任何两个前缀 ,它们所包含的范

围要么不相交 ,要么一个完全包含另一个 ,即不存在部分重叠

的情况.

设 P = { p0 , p1 , ⋯, pm - 1}为给定段的一组按前缀长度排

序的前缀集合 ,用 li 和 di 分别表示前缀 pi的长度和下一跳地

址 ,对于集合中任何一对前缀 pi 和 pj , i < j的充要条件为 li <

lj ;令 Ki = li - 16 ;该段的偏移量长度δ(为表示方便 ,我们以δ

代替上面的δi)为 lm - 1 - 16 ;用 Si 和 Ei 分别表示前缀 pi 的起

点与终点 , pi = a. b. c. d , c0 , c1 , ⋯, c15为 c. d的二进制形式 ,

a0 , a1 , ⋯, aδ- 1为起点的屏蔽 ,其中 j < Ki 时 aj = 1 , j > Ki时 aj

= 0 , b0 , b1 , ⋯, bδ- 1为终点的屏蔽 ,其中 j < Ki 时 bj = 0 , j > Ki

时 bj = 1 ,则 Si = ( c0 , c1 , ⋯, cδ- 1 & a0 , a1 , ⋯, aδ- 1) , Ei = ( c0 ,

c1 , ⋯, cδ- 1| b0 , b1 , ⋯, bδ- 1) .这意味着对于 Si < j < Ei , NHj =

di ;同时也意味着前缀等价于数轴上的区间 [ Si , Ei ].由于前

缀之间的完全包含关系 ,区间之间也是完全包含的关系.根据

最长前缀匹配技术的要求 ,在被包含区间之内应存储对应于

被包含区间的长度较长的前缀的 NH地址.根据上述图论压

缩方法以及区间之间的完全包含关系 ,下面我们对不同的 m

(分段后的前缀数)取值建立两种压缩算法.

压缩算法 1 :

(1) BV = 0 , CT = 0.

(2)对于给定段的一组按前缀长度排序的前缀集合 P =

{ p0 , p1 , ⋯, pm - 1} ,计算对应前缀的起点和终点 ,并构成集合

数组 T = { S0 , E0 , S1 , E1 , ⋯, Sm - 1 , Em - 1} ,用{ Addr , NH , F}记

T中的元素 ,其中 Addr表示元素在数组上的值 , NH表示元素

NH地址 , F为标志位 ,对于起点元素 , F = S ,对于终点元素 ,

F = E.

(3)将 T中各前缀的起点和终点按数轴上的顺序排序 ,

对于相等的两点保持顺序不变.对于集合数组 T中任何一对

元素 T[ i ]和 T[ j ] , i < j的充要条件为 T[ i ]. Addr < T[ j ]. ad2
dr

(4)对于 T中的终点元素 ,表示一个区间结束 ,该区间将

包含区间分成两个不同的部分 ,这时需增加第二部分的起点 ,

该起点在数轴上的位置为 Ei + 1.新起点元素的计算方法如

下 :

for i = 0 to 2 m - 1{

　if ( T[ i ]. F = = E) { j1 = i - 1 ; j2 = 1 ;

　　while ( j2 > 0) {
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　　if ( T[ j1 ]. F = = S) { j2 - - ; j1 - - ;}

　　　　else{ j2 + + ; j1 - - ;} 　}

　　if ( j1 ∂ 0) 　T[ i ]. NH = T[ j1 ]. NH;

　　　else　　T[ i ]. NH = Null ;

　　T[ i ]. Addr + + ;} }

(5)对于 T中的任何元素 T[ i ]. Addr >前缀 p0的终点 ,

删除它

(6) for i = 0 to 2 m - 1{ BVT[ i ]. Addr = 1 ; CTi = T[ i ]. Addr;}

压缩算法 1与 2的讨论 :

A1正确性 :算法 1的正确性证明 (仅证明 m = 3的情况 ,

m > 3的情况与此类似) :设 P = { p0 , p1 , p2}为给定段的一组

按前缀长度排序的前缀集合 ,假定前缀 p0 , p1 , p2的起点、终

点、长度分别为 S0、E0、L0 , S1、E1、L1 , S2、E2、L2 ,则有 L0≤

L1≤L2.

(1)若 p0 Β p1 Β p2 ,由于区间之间的完全包含关系 ,则有

S0≤S1≤S2≤E2≤E1≤E0.

①E0 = E1 = E2 ,则 T = { S0 , S1 , S2 , E0 , E1 , E2} ,根据步

骤 4 , E0、E1、E2的 Addr加 1 ,其 NH值分别为 S1的 NH值、

S0的 NH值、Null ,根据步骤 5 , E0、E1、E2将被删除 ; ②E0 >

E1 = E2 ,则 T = { S0 , S1 , S2 , E1 , E2 , E0} ,根据步骤 4 , E0、

E1、E2的 Addr加 1 ,其 NH值分别为 Null、S1的 NH值、S0的

NH值 ,根据步骤 5 , E0 将被删除 ; ③E0 = E1 > E2 ,则 T =

{ S0 , S1 , S2 , E2 , E0 , E1} ,根据步骤 4 , E0、E1、E2的 Addr加

1 ,其 NH值分别为 S0的 NH值、Null、S1的 NH值 ,根据步骤

5 , E0、E1将被删除 ; ④E0 > E1 > E2 ,则 T = { S0 , S1 , S2 , E2 ,

E1 , E0} ,根据步骤 4 , E0、E1、E2的 Addr加 1 ,其 NH值分别

为 Null、S0的 NH值、S1的 NH值 ,根据步骤 5 , E0将被删除 ;

因此 , p0 Β p1 , p0 Β p2时 ,正确性成立.

(2)若 p0 Β p1 , p0 Β p2 , p1和 p2不相交 ,设 p1的范围在

p2之前 , p1在 p2之后的证明与此相同 ,由于区间之间的完

全包含关系 ,则有 S0≤S1≤E1≤S2≤E2≤E0.

( a) E1 = S2的情况是不存在的 ,因为 p1和 p2不相交.

( b) E1 < S2的情况

①S0≤S1≤E1 < S2≤E2 < E0 ,则 T = { S0 , S1 , E1 , S2 ,

E2 , E0} ,根据步骤 4 , E0、E1、E2的 Addr加 1 ,其 NH值分别

为 Null、S0的 NH值、E1 (即 S0)的 NH值 ,根据步骤 5 , E0将

被删除 ; ②S0≤S1≤E1 < S2 = E2 = E0 ,则 T = { S0 , S1 , E1 ,

E0 , S2 , E2} ,根据步骤 4 , E0、E1、E2的 Addr加 1 ,其 NH值分

别为 Null、S0的 NH值、S0的 NH值即 Null ,根据步骤 5 , E0、

E2将被删除 ; ③ S0 ≤S1 ≤E1 < S2 < E2 = E0 ,则 T = { S0 ,

S1 , E1 , S2 , E0 , E2} ,根据步骤 4 , E0、E1、E2的 Addr加 1 ,其

NH值分别为 E1 (即 S0)的 NH值、S0的 NH值、Null ,根据步

骤 5 , E0、E2将被删除 ;因此 , p0 Β p1 , p0 Β p2 , p1和 p2不相

交 , p0 Β p1 , p0 Β p2时 ,正确性成立.证毕.

　　压缩算法 2的正确性证明与压缩算法 1的正确性证明类

似 (略) .

B.复杂性 :从压缩算法 1的描述过程可以看出 ,算法过程

只需用结构与数组来实现 ,实现过程非常直观、简洁 ,总的时

间复杂性为 O ( m2) ,当 m较小时 ,是一种比较实用算法.由于

分段之后 m的值一般较小 ,因此压缩算法 1具有实用价值.

但是 ,也可能出现分段后 m 较大的情形 ,此时我们考虑用压

缩算法 2代替压缩算法 1 ,不难得到压缩算法 2的时间复杂性

为 O ( m) ,相对于压缩算法 1而言 ,由于压缩算法 2采用队列

与堆栈 ,因此实现过程相对复杂.在实际应用中 ,可以根据 m

的大小选取相应算法.

C.最优性 :由于每一个前缀只有一对起点和终点 , m 个

前缀的起点和终点总数最大为 2 m ,因此压缩算法 2从时间复

杂性的角度来讲为最优算法 .

212　搜索

为便于搜索 ,在偏移量表中存储 BV时 ,将 BV分成为 16
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位长的 BVA序列 ,同时对于每个 BVA均存储一个 16位长的

BVB ,BVB的值等于先前所有 BVA中 1的累加和. BVB的值也

可以递归计算 :第 0个 BVB的值为 0 ,第 i ( i ≥1)个 BVB的值

等于第 i - 1个 BVB的值加上第 i - 1个 BVA中 1的个数.第

i个 BVA和第 i个 BVB构成偏移量表的第 i个表项.

搜索时将 IP地址分成两部分 :段 (高 16位)和偏移量 (可

变长 ,为该段中所有前缀的最长长度减去 16) ,段用于查找段

表 ,偏移量用于查找偏移量表.设偏移量值为 x ,则 x 对应的

偏移量表项为 y = ( x DIV 16) ,令 a = ( x MOD 16) ,则 a表示 x

在第 y 个表项的 BVA中所对应的位 ,设 A 表示该 BVA第 0

位至第 a位中 1的个数.设 z 为第 y 个表项的 BVB 与 A 之

和 ,则偏移量 x所对应的 NH地址为压缩 NH表的第 z - 1个

表项的内容 .

213　硬件实现

本机制的硬件实现示意图见图 3.

图 3　硬件实现示意图

当 IP分组到达时 ,首先用其目的地址的高 16位 (0～15

位)作为索引查找段表 ,段表相应表项的第 31位决定第 30～4

位的内容是下一跳地址 ,还是指向偏移量表首地址的指针 ,若

为指向偏移表首地址的指针 ,表示需查找偏移量表 ,同时在第

3至 0位给出偏移量长度δ.查找偏移量表时用目的地址的第

16～ (δ+ 15)位作为偏移量 ,对应的偏移量表项为第 16～ (δ

+ 11)个表项 ,查找的结果为相应的 BVA和 BVB ,因为只有

BVA前面的 x位需要计算 1的个数 ,这里 x 为目的地址的第

(δ+ 12)～ (δ+ 15)位之值加 1 ,因此可将后面的 (16 - x)位屏

蔽掉 ,然后用加法器 2计算 BVA中 1的个数 ,其结果与 BVB

和指针相加 ,得到查找压缩 NH表的索引 ,从而得到最后结

果.

3　性能分析

　　本文使用 IPMA工程[7 ]所提供的路由表评价其性能 ,对

路由表按路由表项前缀的高 16位进行分段分析 ,高 16位前

缀相同的路由表项属于相同的段 ,并统计段内部所有前缀中

最长前缀长度为 i的段数 x [ i ] ( i = 1⋯16) ,则本算法所需存

储器大小的计算公式为 :

Mcnh = Ms + Mo + Mc (1)

其中 : Ms = 216 3 4 (Bytes) (2)

Mo = (∑
16

i =4

x[ i ] 3 2 i - 4 3 4) + (∑
3

i =1

x[ i ] 3 4) (Bytes) (3)

Mc = ∑
216

j =1

r[ j ] 3 2 3 4 (Bytes) (4)

其中 4表示一个表项占用 4字节 , r[ j ]表示第 j段所包含的前

缀数 ,2表示一个前缀在压缩 NH表中占用两个表项 :起点和

终点.

表 1为本算法与文献[2 ]所提出的 DIR22428和 DIR2212328

机制和文献[13 ]所提出的 RAM算法的性能比较结果.

表 1　各种查找机制比较

查找机制 访存次数 (最小/最大) 所需存储器大小

本机制 1/ 3 700kB～900kB

DIR22428 1/ 2 33MB

DIR2212328 1/ 3 9MB

RAM算法 1/ 2 7MB～12MB

　　RAM算法是一种二级查表方法 ,其所需存储器大小可以

用 MRAM = 216 3 4 + ( ∑
16

i = 1
x[ i ] 3 2 i 3 4) (Bytes)计算 ,而式 (4)的

值很小 ,可以忽略不计 ,因此本算法和 RAM算法相比 ,所需存

储器大小有大的改善 ,但增加一次访存.

本机制最大的优点是所需存储空间少 ,使得用 SRAM实

现容易 ,SRAM与 DRAM相比具有速度快、控制简单、不需动

态刷新等特点 ,若 SRAM的数量少 ,在价格上可与 DRAM媲

美.本机制段表、偏移量表、压缩 NH表均可用 64k 3 36的 10ns

的 SRAM实现 ,偏移量表和压缩 NH表也可以在 SRAM中顺序

存放 ;其访存次数最小为 1 ,最大为 3 ,可以与 DIR2212328相媲

美.使用 FPGA 进行设计 ,其逻辑可以在 3 拍完成 ,主频为

40MHz.若使用流水线设计 ,可以保证每拍出一个结果 ,查找

速率可达 40Mpps ,若 IP分组为 40B长 ,则可以满足 1218Gbps

的链路速率.

4　结语

　　与文献[13 ,14 ]提出的位图 (Bit Map)压缩技术相比 ,图论

压缩方法是一种新方法 ;本文还针对不同的 m 取值建立两种

压缩算法 ,尤其是压缩算法 1 ,其算法过程只需用结构与数组

来实现 ,实现过程非常直观、简洁 ,总的时间复杂性为 O

( m2) ,当 m 较小时 ,实现复杂性也不高 ,是一种比较实用算

法 ,由于分段之后 m 的值一般较小 ,因此压缩算法 1实用价

值好 ;本章还给出了两种算法的正确性证明、复杂性和最优性

讨论.

基于压缩NH表进行 IP路由查找的方法属于硬件查找机

制 ,具有查找速率快、所需存储空间少、硬件实现简单等特点 ,

是一种理想的适合于 10Gbps端口核心路由器的查找机制.该

方法已在实验室得到验证 ,其简化的硬件设计已用于核心路

由器的设计 ,效果良好.下一步的目标是研究将该算法应用于

高速多维 IP分组分类问题的方法.
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