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摘 要： 寻找可用网关是ＭＡＮＥＴ接入Ｉｎｔｅｒｎｅｔ过程中产生开销最大的一个环节．为了有效控制接入过程中的路
由开销，根据蚂蚁寻径与移动节点寻找网关的相似性，提出了一种基于网关信息素更新的接入网络开销控制算法．该
算法模仿蚁群算法中信息素更新方式，运用路由应答报文中携带的信息对网关信息素进行更新．节点在寻路时根据路
径上的信息素浓度、链路带宽和时延等参数计算转发概率并进行转发．通过运用ＮＳ２２９对该算法进行仿真，结果表明
该算法虽然平均端到端时延略有增加，但是有效地减少了归一化路由开销，并提高了分组投递率，验证了算法的有效

性．
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１ 引言

移动ＡｄＨｏｃ网络（ＭＡＮＥＴ，ＭｏｂｉｌｅＡｄＨｏｃＮｅｔｗｏｒｋｓ）
是由一组具有路由和转发功能的移动节点组成的多跳、

动态的临时性自治系统．它能够在没有任何通信基础设
施支持的环境中进行无缝地互联互通，因此，它可以通

过网关节点接收 Ｉｎｔｅｒｎｅｔ服务，有效地将 Ｉｎｔｅｒｎｅｔ服务延
伸到没有基础设施的区域，如战地通信、灾害救援等环

境，这也就要求ＭＡＮＥＴ成为无线多跳接入网络．这种扩
展可以有效地增强 Ｉｎｔｅｒｎｅｔ的覆盖能力．

目前的ＭＡＮＥＴ接入 Ｉｎｔｅｒｎｅｔ网关发现提方案可以
分为四类：主动方案［１］、被动方案［１］、混合方案［２～４］和自

适应方案［５］．主动方案是由网关洪泛网关通告 ＧＷＡＤＶ

（ＧａｔｅｗａｙＡｄｖｅｒｔｉｓｅｍｅｎｔ）到整个 ＭＡＥＮＴ，收到 ＧＷＡＤＶ的
节点根据此报文了解到整个异构网络的联通情况并利

用其与固定节点通信．主动方案可以提供良好的接入性
能，但是洪泛ＧＷＡＤＶ会带来很大开销．当有 Ｉｎｔｅｒｎｅｔ接
入需求的节点数目较少时，这种以高代价换来的接入是

非常不必要的．被动方案是在有移动节点有接入需求
时，由移动节点发送网关请求 ＧＷＳＯＬ（ＧａｔｅｗａｙＳｏｌｉｃｉｔａ
ｔｉｏｎ）来寻找可用网关．这种方案有效地降低了开销，但
是由于采用反应式方法，所以分组时延较大．混合方案
将上述两种方案混合，通过限制ＧＷＡＤＶ的ＴＴＬ（ＴｉｍｅＴｏ
Ｌｉｖｅ）字段取值，在网关附近采用主动方案，而在 ＴＴＬ范
围之外采用被动方案．中间节点在中转 ＧＷＡＤＶ的时候
会对其进行解析，保存其中的有效全局连接信息并在收
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到ＧＷＳＯＬ时将自己所知的有效信息回复给请求节点．
这种混合方案在主动方案和被动方案之间进行折中，

在提供良好接入性能的同时降低了接入开销，但是这

种方法需要收集相关信息来确定 ＴＴＬ的取值，也会带
来相应的开销，因此它更适用于大部分有接入需求的

节点位于网关附近的情况．自适应方案是在混合方案
的基础上使 ＴＴＬ值能够根据网络状况自适应调整．现
有的自适应方案是通过调整 ＴＴＬ使网关通告报文能够
覆盖所有的有接入需求的节点，实际上是一种改进的

主动方案．当 ＴＴＬ值不断增大时，此种方法对开销的控
制越来越有限．文献［６］对上述的四种方案的性能进行
了分析，发现自适应方案在保证一定传输时延的前提

下能较其他三种方案能取得更优的归一化路由开销性

能．
由于大量的控制开销都是在网关发现的过程中产

生的，为了更好地解决ＭＡＮＥＴ接入 Ｉｎｔｅｒｎｅｔ过程中开销
过大的问题，本文提出了一种接入网络开销控制算法

ＡＮＯＣＡ（ＡｃｃｅｓｓｉｎｇＮｅｔｗｏｒｋＯｖｅｒｈｅａｄＣｏｎｔｒｏｌＡｌｇｏｒｉｔｈｍ）．通
过借鉴蚁群算法中信息素的更新方法［７～１１］，改变现有

网关信息获取方式，将网关信息模仿信息素更新的方

式传播出去，中间节点保存收到的网关信息并仿照蚁

群算法中信息素挥发的方式对节点保存的网关信息进

行更新．通过采用该方法达到在保持一定传输时延的
前提下减少归一化路由开销，提高分组投递率，改善接

入网络的性能的目的．

２ 接入网络开销控制算法ＡＮＯＣＡ

２．１ 方法与规则

ＡＮＯＣＡ的关键过程是网关信息的获取与更新过
程，在具体的通信过程中它又体现为路径选择概率的

生成与更新过程，这个过程包括以下三种规则．其中状
态转移规则是路径选择概率的生成过程，其余的两种

规则都是路径选择概率的更新过程．
２．１．１ 状态转移规则

状态转移规则实质上就是节点选择下一跳节点的

转移概率的计算方法．在传统的蚁群算法求解旅行商
问题时，通常只考虑城市之间的距离，但是在接入网络

网关资源发现问题中，对节点选择下一跳造成影响的

因素是多方面的，如下一跳节点的网关信息素浓度、链

路的带宽、下一跳节点的排队延迟和链路的传输延迟

等等．因此，节点在选择下一跳节点时，除了倾向于网
关信息素浓度高的节点外，还要考虑上述的因素，尽量

避开那些重负荷节点，均衡网络负载．基于上述考虑，
定义状态转移规则如下：

由节点 ｉ到节点ｊ的转移概率ｐｉｊ为

ｐｉｊ＝
τｉｊＢｉｊ

１
ｄｅｌａｙ（ｊ）＋ｄｅｌａｙ（ｌｉｊ）

∑
ｕ∈Ｕ
τｉｕＢｉｕ

１
ｄｅｌａｙ（ｕ）＋ｄｅｌａｙ（ｌｉｕ[ ]）

（１）

τｉｊ表示链路ｉｊ上网关信息素浓度；Ｂｉｊ表示链路ｉｊ的带
宽；ｄｅｌａｙ（ｊ）表示节点 ｊ的排队延迟；ｄｅｌａｙ（ｌｉｊ）表示链路
ｉｊ的传输延迟；Ｕ表示节点ｉ的邻居节点减去ｉ的上游
节点后的节点集合．
２．１．２ 网关信息素全局调整规则

网关信息素的全局调整是事件触发的，只有成功

到达网关的较优链路才可以进行网关信息素的全局调

整．但是考虑到现有的蚁群算法中信息素更新机制大
多采用正反馈机制，即无论搜索到的解是什么样的，路

径上的信息素都会得到一定程度的加强．实际上，这种
机制存在明显的不公平性，搜索到解的路径上的信息

素得到加强，但可能存在未搜索到的更好的解，该路径

上的信息素却没有得到加强，反而会随着时间推移而

不断蒸发，变得更加难以搜索到，导致网络负载不均

衡，这也正是蚁群算法的一个弊端．为了克服这一弊
端，本文引入了正反馈和负反馈相结合的方式．这种方
法的核心思想是：在找到路径后，首先将该路径与之前

的最优路径进行比较，如果该路径好于之前的最优路

径，则加强该路径上的网关信息素，即采用正反馈；否

则，就减弱该路径上的网关信息素浓度．在引入正负反
馈相结合的机制后，网关信息素的全局调整规则如下

所示：

τｉｊ（ｔ＋Δｔ）＝（１－ξτΔｔ）τｉｊ（ｔ）＋Δτｉｊ＋Δτ
′
ｉｊ （２）

ξτ是单位时间内网关信息素的挥发系数；Δｔ表示本次
更新距离上次更新的时间的差值；

Δτｉｊ＝∑Δτ
ｋ
ｉｊ （３）

Δτ
ｋ
ｉｊ表示报文ｋ在Δｔ时间内在链路ｉｊ上留下的网关信

息素的数量；

Δτ
′
ｉｊ＝（１－ξτ）

ｎ
Δτ

′ （４）

ｎ为路径上的节点到网关的跳数；

Δτ
′＝

Ｑ／ｈｏｐ Ｐ∈Ｐｂｅｓｔ
－Ｑ／ｈｏｐ ＰＰ{

ｂｅｓｔ
（５）

Ｑ为网关信息素强度常量；ｈｏｐ表示路径总的跳数；Δτ′

表示网关信息素奖惩的最初值；Ｐ表示本次选择的路
径；Ｐｂｅｓｔ表示最优路径．

通过使用这种正负反馈相结合的信息素调整规则，

可以避免蚁群算法中信息素一直增强导致集中使用某

些链路造成负载不均衡的弊端，起到负载均衡的目的．
２．１．３ 网关信息素局部调整规则

网关信息素局部调整模拟的是信息素挥发过程．
任意链路随时间推移，其上的网关信息素都会逐渐挥
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发，因此经过一段时间后就需要对链路上的网关信息

素进行调整．传统蚁群算法采用周期更新机制，但这种
方法并不适用于节点移动的 ＭＡＮＥＴ．在 ＭＡＮＥＴ接入
Ｉｎｔｅｒｎｅｔ环境下，网关信息素局部调整的时间与网络稳
定程度有直接关系．链路越稳定，调整周期就应该越
长；反之，就应该减小调整周期．因此，本文采取了一种
时间触发和事件触发相结合的网关信息素局部更新机

制．当链路比较稳定的时候，采用周期更新的机制；当
链路因为节点的移动而快速改变时，采用事件触发的

机制，立刻对节点上的网关信息素进行更新．
（１）事件触发网关信息素局部更新
本文使用节点邻居变化率作为判断网络稳定度依

据．首先对节点邻居变化率做如下定义：
假设节点 ｉ在ｔ１时刻的邻居集为 Ｓｉ－ｔ１，在 ｔ２时刻

的邻居集为 Ｓｉ－ｔ２，则由 ｔ１时刻到 ｔ２时刻的节点 ｉ的邻
居变化率可以表示为

Ｒｉ＝
Ｓｉ－ｔ１∩Ｓｉ－ｔ２
Ｓｉ－ｔ１∪Ｓｉ－ｔ２

（６）

Ｒｉ可以反映节点 ｉ与其邻节点间的链路通断变化情
况．Ｒｉ越大，表示节点 ｉ附近的拓扑结构越稳定，反之
说明节点 ｉ附近的拓扑变化很剧烈．本文设定邻居变化
率的阈值为０３３，即当节点 ｉ检测到其邻居变化率高于
０３３（即节点 ｉ的邻节点已经有一半发生变化）时，立即
进行网关信息素局部更新，更新的具体规则如下：

τｉｊ（ｔ＋ｔ′）＝（１－ξτ·ｔ
′）τｉｊ（ｔ）＋Δτｉｊ（ｔ′） （７）

ｔ′表示进行网关信息素局部更新时间与上次更新时间
的差值；Δτｉｊ（ｔ′）表示在 ｔ′时间内经过该节点的分组所
带来的信息素的增量．

节点邻居变化率的检测只需要通过监听邻居节点

的活动建立一个邻居节点列表即可实现，并不需要增

加额外的控制报文．
（２）时间触发网关信息素局部更新
当网络的稳定度比较好时，邻居变化率会比较低，

可能很久都不会对网关信息素进行更新．因此，在上述
事件触发机制的基础上，添加了时间触发机制———以

Ｔτ为周期进行网关信息素的更新，即节点以 Ｔτ为周期
定期对自身的网关信息素进行更新．但是，这种更新可
能会与网关信息素的全局调整和事件触发的网关信息

素局部更新存在部分的重复操作，造成网关信息素失

真．因此，在进行这种周期性的网关信息素局部更新
时，首先要查看一下在此周期内该节点是否进行了网

关信息素的更新操作．如果是的话，就按照式（８）进行
更新操作；否则的话，就按照式（９）进行操作．
τｉｊ（ｔ＋Ｔτ）＝［１－ξτ（Ｔτ－Δｔ

′）］τｉｊ（ｔ）＋Δτｉｊ（Ｔτ－Δｔ
′）

（８）

τｉｊ（ｔ＋Ｔτ）＝（１－ξτＴτ）τｉｊ（ｔ）＋Δτｉｊ（Ｔτ） （９）

Δｔ′表示上次网关信息调整和上次时间触发网关信息素
局部调整的时间差值．
２．２ 算法描述

本算法中的三种规则分别作用于路由的不同阶

段：状态转移规则（即对报文的转发控制）作用于节点

对路由请求报文的处理阶段；网关信息素全局调整规

则作用于节点对路由应答报文的处理阶段；网关信息

素局部调整规则中的事件触发更新作用于节点邻居变

化率发生较大改变之后，而时间触发更新则由节点自

身按周期进行操作．三种规则的具体实现过程分别如
图１所示．

一、状态转移规则的实现

Ｓｔｅｐ１：Ｉｎｉｔｉａｌｉｚｅ（）／／参数初始化
Ｓｔｅｐ２：ＷａｉｔＣｏｍｍａｎｄ／／等待指令
Ｓｔｅｐ３：ＲｅｃｅｉｖｅＨＥＬＬＯ／／收到邻节点ＨＥＬＬＯ报文
Ｓｔｅｐ４：Ｕｐｄａｔｅ（τｉｊ，Ｂｉｊ，ｄｅｌａｙ（ｊ），ｄｅｌａｙ（ｌｉｊ））／／更新邻节点参数
Ｓｔｅｐ５：ＲｅｃｅｉｖｅＲＲＥＱ／／接收到路由请求

（ⅰ）ＣｏｍｐｕｔｅＰ（ｐｉｊ）／／计算状态转移概率
（ⅱ）ＳｅｌｅｃｔＮ（ｎｉ）／／挑选转发节点
（ⅲ）ＦｏｒｗａｒｄＲＲＥＱ／／转发路由请求报文
（ⅳ）ｇｏｔｏｓｔｅｐ２

二、网关信息素全局调整规则的实现

Ｓｔｅｐ１：ＷａｉｔＣｏｍｍａｎｄ
Ｓｔｅｐ２：Ｕｐｄａｔｅ（）／／更新节点网关信息素浓度
Ｓｔｅｐ３：ＲｅｃｅｉｖｅＨＥＬＬＯ
Ｓｔｅｐ４：Ｕｐｄａｔｅ（τｉｊ，Ｂｉｊ，ｄｅｌａｙ（ｊ），ｄｅｌａｙ（ｌｉｊ））
Ｓｔｅｐ５：ＴｒｉｇｇｅｒＵｐｄａｔｅ／／触发更新

（ⅰ）ＲｅｃｅｉｖｅＲＲＥＰ／／接收ＲＲＥＰ调整全局信息素
（ⅱ）ＦｏｒｗａｒｄＲＲＥＰ／／转发处理后的ＲＲＥＰ报文
（ⅲ）ＣｏｍｐｕｔｅΔｔ／／计算信息素更新间隔
（ⅳ）ＣｏｍｐｕｔｅΔτｉｊ／／计算时间内的信息素和值
（ⅴ）ＣｏｍｐｕｔｅΔτ′ｉｊ／／计算网关信息素奖惩值，即实现正负

反馈相结合

（ⅵ）Ｃｏｍｐｕｔｅτｉｊ（ｔ＋Δｔ）／／调整网关信息素
（ⅶ）ｇｏｔｏｓｔｅｐ２

三、网关信息素局部调整规则的实现

Ｓｔｅｐ１：ＷａｉｔＣｏｍｍａｎｄ
Ｓｔｅｐ２：Ｕｐｄａｔｅ（τ）
Ｓｔｅｐ３：ＲｅｃｅｉｖｅＨＥＬＬＯ
Ｓｔｅｐ４：Ｕｐｄａｔｅ（τｉｊ，Ｂｉｊ，ｄｅｌａｙ（ｊ），ｄｅｌａｙ（ｌｉｊ））
Ｓｔｅｐ５：ＴｒｉｇｇｅｒＵｐｄａｔｅ

（ⅰ）Ｔｉｍｅｒ（Ｒｉ）／／到时更新邻居变化率
ＣｏｍｐｕｔｅＲｉ／／按照式（６）计算节点邻居变化率
ｉｆＲｉ＞０．３３
Ｃｏｍｐｕｔｅτｉｊ（ｔ＋ｔ′）／／按照式（７）调整信息素
ｅｌｓｅｇｏｔｏｓｔｅｐ２
（ⅱ）Ｔｉｍｅｒ（Ｔτ）／／到时局部调整网关信息素
ｃｈｅｃｋΔτ（Ｔτ）／／检查前一 Ｔτ是否进行过信息素更新
ｉｆΔτ（Ｔτ）／／上一内进行过信息素更新
Ｃｏｍｐｕｔｅτｉｊ（ｔ＋Ｔτ）／／按照式（８）调整信息素
ｇｏｔｏｓｔｅｐ２
ｅｌｓｅＣｏｍｐｕｔｅτｉｊ（ｔ＋Ｔτ）／／按照式（９）调整信息素
ｇｏｔｏｓｔｅｐ２

图１ 三种规则的实现
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３ 性能评估

３．１ 仿真场景设置

本文在网络仿真平台 ＮＳ２２９上实现了 ＡＮＯＣＡ．仿
真过程中，接口队列最多可以存放 ６０个分组．ＭＡＣ层
采用 ＩＥＥＥ８０２１１ＤＣＦ，无线链路带宽 ２Ｍｂｐｓ，节点发送
范围２５０ｍ．节点移动模型采用随机移动模型：节点停留
预设时间后，随机选择下一个目标位置，在［０，２０ｍ／ｓ］的
速度区间内随机选择一个速度向目标位置移动．仿真
时间９００ｓ，每种仿真场景随机重复１０次，取平均值作为
最终的结果．

仿真场景具体设置如下：网络由５０个移动节点和
１０个静止节点组成．其中 ２０个移动节点具有网关功
能．节点在１２００×８００ｍ２矩形区域内移动．１０个静止节
点为 Ｉｎｔｅｒｎｅｔ节点，作为 ＣＢＲ流的目的节点，放置在矩
形区域边缘．移动节点停滞时间分别设为 ０ｓ，３０ｓ，６０ｓ，
１２０ｓ，３００ｓ，６００ｓ和９００ｓ，用来模拟网络节点活跃程度不
同的应用场景．当节点停滞时间为９００ｓ时，网络就是一
个静止网络．同时，针对不同的移动节点停滞时间，分
别考察设置３对、５对和８对ＣＢＲ业务流情况下网络的
性能，ＣＢＲ分组大小为５１２ｂｙｔｅｓ，发送速率为５个分组／
ｓ．通过这些不同的应用场景研究网络不同活跃程度对
接入网络性能的影响．
３．２ 性能评估指标

本文采用归一化路由开销、分组投递率、平均传输

时延三个性能参数对算法进行评估．
归一化路由开销：成功发送一个数据分组而发送

的路由控制分组个数．它比单纯使用路由开销更能说
明算法的开销情况并能反映网络拥塞程度，并间接反

映动态环境下路径稳定性．
端到端分组投递率：目的节点接收分组个数与源

节点发送分组个数的比值．它能反映数据分组受发送
缓冲区溢出、接口队列溢出、ＭＡＣ分组冲突影响的情况
和网络传输可靠性．

数据分组的平均端到端时延：目的节点接收分组

的时间与源节点发送分组的时间差值．它可以反映路
由的有效性．
３．３ 结果分析

由前面分析可知，现有的接入网络网关发现方案

中，自适应方案在控制开销方面的效果是最好的．因
此，将本文所提的 ＡＮＯＣＡ与 Ｒｕｉｚ提出的基于 ＡＯＤＶ的
自适应路由协议［８］（以下简称为 Ａｄａｐｔｉｖｅ）进行比较．通
过分别对ＣＢＲ流数量为３对、５对和８对情况下两种方
法进行仿真，得到了如图２所示的仿真结果．

观察图２可以看到：分组投递率随暂停时间的增加
而增加，随着ＣＢＲ流数量的增加而降低，在静止场景下

分组投递率比较接近．这说明：移动是引起分组投递率
下降的主要因素，而ＣＢＲ流增加所引起的 ＭＡＣ分组冲
突是导致分组投递率下降的次要因素．这是因为随节
点活跃程度增加，节点间无线链路的平均维系时间缩

短，链路断裂越频繁，数据分组等待可用路由的时间就

会延长，因发送队列溢出或等待超时而被丢弃的分组

增加，分组投递率会随之呈下降趋势．然而，在节点运
动情况下，ＡＮＯＣＡ的分组投递率均大于 Ａｄａｐｔｉｖｅ，且节
点运动越活跃这种优势越明显，这是因为 ＡＮＯＣＡ采用
邻居节点变化率来选择那些较稳定链路，因链路中断

而造成的分组丢弃现象得到有效控制，因此分组投递

率得到提高．

观察图３可以看到：平均端到端时延随节点暂停时
间增加而减少，随 ＣＢＲ流数量增加而增加．这是因为随
节点移动的减少，节点链路断开几率下降，源节点与目

的节点间路由失效的次数也随之减少，时延自然降低；

而随着ＣＢＲ流数量的增加，网络负载加重，数据分组等
待可用路由的时间会延长，因此时延随之增加．两种情
况下时延较接近是因为：Ａｄａｐｔｉｖｅ定期广播网关通告，
ＴＴＬ范围内的节点不需要进行路由查找，因此延迟较
小．ＡＮＯＣＡ需要根据邻节点的网关信息素浓度选择转
发节点，可能存在“绕远”情况，造成时延增加．但是由
于ＡＮＯＣＡ选择了比较稳定的链路，减少了链路中断的
次数，进而减少了分组重发所带来的时延，因此弥补了

部分因“绕远”情况所带来的时延的增加．
观察图４可以看出，节点暂停时间越长，归一化路

由开销就越小；ＣＢＲ流数量越多，归一化路由开销就越
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大．这是因为随节点暂停时间增加，链路稳定性增强，
减少了路径中断次数，进而降低了因链路中断而产生

的重新路由发现的次数，降低了控制包数目；随着 ＣＢＲ
流数量增加，网络负载变重，造成了更多的碰撞和拥

塞，导致路由开销增加．经计算，在运动场景下 ＡＮＯＣＡ
的归一化路由开销比 Ａｄａｐｔｉｖｅ减小 ９３％～５３４％．这
主要是因为Ａｄａｐｔｉｖｅ需要广播网关通告，造成了洪泛开
销，而ＡＮＯＣＡ只在发送路由应答报文时顺便对网关信
息素进行更行，未产生额外的控制报文，因此它的开销

就较小．
通过以上的分析，我们可以看到使用本文所提出

的接入网络开销控制算法后，接入网络在保证一定的

平均端到端时延的前提下，归一化路由开销有了明显

下降，同时，分组投递率也得到了提高，算法的有效性

得到了验证．

４ 结论

本文提出了一种基于网关信息素的 ＭＡＮＥＴ接入
Ｉｎｔｅｒｎｅｔ开销控制方法———ＡＮＯＣＡ．该方法借鉴蚁群算
法中信息素更新策略，变传统的广播网关通告方法为

节点保存网关信息素的方法，避免了网关通告报文的

洪泛．研究结果表明采用 ＡＮＯＣＡ方法后，可以在保证
一定端到端时延的前提下有效降低归一化路由开销，

提高数据分组的投递率，方法的有效性得到验证．
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