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　　摘 　要 : 　研究了基于无监督聚类的入侵检测算法. 算法的基本思想是首先通过比较无类标训练集样本间的距离

来生成聚类 ,并根据正常类比例 N 来确定异常数据类别 ,然后再用于真实数据的检测. 该方法的优点在于不需要用人

工的或其他的方法来对训练集进行分类. 实验采用了 KDD99 的测试数据 ,结果表明 ,该方法能够比较有效的检测真实

网络数据中的未知入侵行为.
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Abstract : 　An unsupervised clustering2based intrusion detection algorithm is discussed. The basic idea of the algorithm is to

produce the cluster by comparing the distances of unlabeled training data sets. With the classified data instances ,anomaly data clusters

can be easily identified by normal cluster ratio. And then the identified cluster can be used in real data detection. The benefit of the al2
gorithm is that it needn’t labeled training data sets. Using the data sets of KDD99 ,the experiment result shows that this approach can

detect unknown intrusions efficiently in the real network connections.
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1 　引言

　　随着网络技术和网络规模的不断发展 ,网络入侵的风险

性和机会也越来越多 ,网络安全已经成为一个全球性的重要

问题. 在网络安全问题日益突出的今天 ,如何迅速、有效地发

现各类新的入侵行为 ,对于保证系统和网络资源的安全显得

十分重要.

入侵检测技术主要分为两类 ,即 :异常检测 (abnormal de2
tection)和误用检测 (misuse detection) . 异常检测是指利用定量

的方式来描述可接受的行为特征 ,以区分和正常行为相违背

的、非正常的行为特征来检测入侵. 误用检测是指利用已知系

统和应用软件的弱点攻击模式来检测入侵 [1 ] .

对于异常检测 ,人们主要依赖于他们的直觉和经验选择

统计特性以构造入侵检测系统. 而对于误用检测 ,则一般首先

是由网络安全专家们对攻击模式和系统弱点来进行分析和分

类 ,然后再手工的建立相应的检测规则和模式来构造入侵检

测系统. 这样就造成了现有的许多入侵检测系统只能够对某

一些特定的或已知的入侵行为取得比较好的结果. 而所有这

些方法采用的模型的建立完全依赖于对训练数据集中数据样

本的学习 ,所以保证该数据集的洁净性 ,对建立一个实用的入

侵检测系统是至关重要的 [2～6 ] . 而实际上 ,要为系统的学习收

集一个洁净数据集往往是不太容易的 ,并且代价也很高. 因此

研究无监督的入侵检测方法是非常必要的.

本文对采用无监督聚类方法的入侵检测算法作了一些研

究 ,试验结果表明该方法在入侵检测中是可行的. 算法的优点

是不需要用人工的或其他的方法来对训练集进行分类 ,并且

能够比较有效地检测未知入侵攻击.

本文的组织如下 :第二节介绍基于无监督聚类的入侵检

测方法 ,第三节介绍实验采用的方法和结果 ,第四节总结实验

结果并讨论算法的缺陷.

2 　基于无监督聚类的入侵检测算法

211 　聚类问题的产生和定义

聚类问题起源于许多学科并具有广泛的应用 ,例如数据

压缩、信息检索、模式识别、公共设施选址和数据挖掘等. 众多

的应用领域导致了许多不同的聚类问题的出现 ,不过 ,所有的

聚类问题都需要在对给定的数据集进行划分的同时优化一个

特定的目标函数[7 ] .

令 S 为由 d 维度量空间的点代表的 n 个数据对象的集

合. 将 S 分成 k 个子集 C1 , C2 , ⋯, Ck 的一个划分称为 k2聚类
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( k2clustering) ,其中每个 Ci 称为一个簇 (cluster) .

两个数据对象之间的距离通过一定的度量方法来确定.

度量函数的选取与具体的应用息息相关 ,最广泛使用的是欧

几里得距离 ( Euclidean distance) . 它的定义为 :

d ( i , j) = | xi1 - xj1| 2 + | xi2 - xj2| 2 + ⋯+ | xip - xjp|
2

其中 i = ( xi1 , xi2 , ⋯, xip) 和 j = ( xj1 , xj2 , ⋯, xjp) 是两个 p 维的

数据对象.

上述的距离度量满足对距离函数的一些数学要求 :

(1) d ( i , j) ≥0 :距离值非负 ;

(2) d ( i , i) = 0 :一个对象与自身的距离为 0 ;

(3) d ( i , j) = d ( j , i) :距离函数具有对称性 ;

(4) d ( i , j) ≤d ( i , h) + d ( h , j) :从某一对象 i 到对象 j 的

直接距离不会大于途经任何其他对象 h 总距离 (三角不等式) .

212 　基于无监督聚类的入侵检测算法

基于无监督聚类的入侵检测算法建立在两个假设上 [8 ] .

第一个假设是正常行为的数目远远大于入侵行为的数目. 第

二个假设是入侵的行为和正常的行为差异非常大. 该方法的

基本思想就是由于入侵行为是和正常行为不同的并且数目相

对很少 ,因此它们在能够检测到的数据中呈现出比较特殊的

特性.

基于无监督算法的入侵检测算法主要包括三部分 ,一是

数据预处理部分 ,二是无监督聚类算法 ,三是检测算法.

在给定聚类半径 L 后 ,输入训练集合 Z = { x1 , x2 , ⋯,

xn} , xi ∈Rn ,无监督聚类算法则可以实现对集合 Z 的无监督

聚类. 无监督聚类算法的描述如下 :

给定一个固定常量 L . 定义 dist ( c , xi ) 为欧几里得距离.

聚类的中心点 Oi 由 xi 的特征向量表示.

step 1 　C1 ←{ x1} , O1 ←x1 ( feature) , num - cluster ←1 , Z ←

{ x1 , x2 , ⋯, xn} ;

step 2 　若 Z = ª,则 stop ;

step 3 　repeat ;

step 4 　选择 xi ∈Z , i = 2. . n. 从已有中心找到一个离 xi

最近的中心 Oj ,即从 Cj 中找到一个聚类中心 Oj ,使得对于所

有的 Om ∈C ,都有 dist ( Oj , xi ) ≤dist ( Om , xi ) , m = 1. . num -

cluster;

step 5 　若 dist ( c , xi) ≤L ,则将 xi 加入到聚类 Cj 中 ,即 Cj

←Cj ∪{ xi} ,并调整 Cj 类的中心 ,即计算 Cj 类中所有数据的

均值特征向量 ,并以该结果作为 Cj 类的中心 ;goto step8

step 6 　否则生成一个新类 , num - cluster ←num - cluster +

1 , Cnum
-

cluster ←{ xi} , Onum
-

cluster ←xi ( feature) ;

step 7 　Z = Z - { xi} ;

step 8 　until Z = ª.

其中 num - cluster 为当前产生的聚类数目 , n 为整个训练集的

数目 , C ⋯Cnum
-

cluster为生成的聚类 , Oj 为 Cj 的中心. 显然整个

算法在每次循环时需要遍历整个聚类 ,所以整个算法所花费

的时间应该小于 num - cluster ×n (在算法结束时 num - cluster

即为最终所生成的聚类数) ,因此该算法具有比较高的效率.

在聚类生成之后需要对其进行标类. 由算法的第一个假

设和第二个假设我们可以推测在最后生成的聚类中 ,如果某

个聚类为正常数据所聚集成的 ,那么它包含的数据数目应该

也远远大于那些由入侵数据聚集成的聚类所包含的数据数

目. 因此可以简单地将所有的类按其中包含的数据量大小排

序 ,并设定一个比例数 N ,那些位于 N 以上的包含最多数据

量的类被判断为正常类 ,而其余的类则被认为异常. 标类算法

的描述如下 :

假设 Ci , i = 1 ⋯num - cluster 为已经生成的聚类 , N 为 0～

1 之间的一个常数 .

step 1 　Sort ( Ci) ,按照 Ci 中包含数据多少从大到小对 Ci

排序

step 2 　j = 1 ; k = N 3 num - cluster ;

step 3 　repeat ;

step 4 　若 j < k ,则将 Ci 标为正常类 ;

step 5 　否则将 Ci 标为异常入侵类 ;

step 6 　j + + ;

step 7 　until j > num - cluster

这种方法[8 ]非常简单 ,且易于理解并实现 ,但其有效性与

正常行为的子类数目有密切的关系. 如果正常的行为类被划

分过细 ,每个子类都在特征空间中有其独特的类中心 ,则必将

导致单个子类中的数据量相对减少 ,甚至少到小于某些异常

类包含的数据量. 在这种情况下 ,就会错误地将正常的数据类

划分为异常 ,或者是将异常的类划分为正常. 为防止该问题的

出现 ,应在生成训练数据集时尽量增大各类正常数据的容量 ,

使得在任何子类中 ,都能包含足够多的数据量以从异常类中

区分出来.

检测算法如下所述 :

假设 x 为要检测的一个网络数据包.

step 1 　利用在预处理算法中得到的统计数据将 x 标准

化 ,即 x →x′;

step 2 　j = 1 ;

step 3 　repeat ;

step 4 　计算 Cj 的中心 Oj 与 x′的距离 ,即 dist ( Oj , x′) ;

step 5 　j + + ;

step 6 　until j > num - cluster ;

step 7 　找到最小的 dist ( Omin , x) ,并得到 Omin所属类的

类标 label ;

step 8 　若 label 是正常 ,则 x 是正常数据包 ,否则是入侵

数据包.

检测算法非常简单快速 ,因此效率很高.

3 　实验

311 　样本集描述

选用的样本数据是目前入侵检测领域比较权威的测试数

据 ,KDD CUP1999[9 ]数据 ,来源于 1998DARPA 入侵检测评估程

序.该数据一共提供了 4 ,900 ,000 条数据 ,对于提供的每一个

TCP/ IP连接 ,除了一些基本属性 (例如协议类型、传送的字节

数等)外 ,还利用领域知识扩展了一些属性 (例如登录失败的

次数、文件生成操作的数目等) ,某些属性是在计算过去 2 秒
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钟之内信息的基础上得到的 ,例如在过去 2 秒钟连接到同一

个服务的连接数目. 每个连接共有 41 种定性和定量的特征 ,

其中有 8 个属性是离散型的变量 ,其余是连续型的数字变量.

入侵数据有 4 大类 ,24 小类. 四大类是 :DOS(Denial of Ser2
vice)攻击 ,例如 ping of death ;U2R (User to Root) 攻击 ,例如 e2
ject ;R2U(Remote to User)攻击 ,例如 guest ;PROBING攻击 ,例如

port scanning.

为了满足检测算法的两个假设的需要 ,需要对测试集作

一些过滤. 所以我们从整个测试集中提取了 60638 条记录作

为训练样本集. 其中 60032 条记录为正常数据包 ,剩余 606 条

记录为入侵数据包 ,所有正常数据的比例达到了 99 % ,符合

检测算法第一个假设的要求. 在整个训练集中的入侵类型及

数目见表 1 :

表 1 　训练集中入侵类型及数目

大类 小类及数目

DOS 共 284 条 ,其中 neptune (141) ,smurf (143) .

U2R
共 68 条 ,其中 buffer - overflow ( 22) , loadmodule ( 2) , perl

(2) ,ps(16) ,rootkit (13) ,xterm(13) .

R2U

共 131 条 ,其中 ftp - write (3) ,guess - passwd (31) ,imap (1) ,

multihop (18) ,named(17) ,sendmail (17) ,phf (2) ,warezmaster

(29) ,xlock. (9) ,xsnoop (4) .

PROBING
共 123 条 ,其中 ipsweep (30) ,nmap (19) ,portsweep (32) ,sa2
tan (42) .

　　在测试样本集的选取中 ,我们一共选取了 4 组数据 ,每组

各 3 万条记录. 其中第一组和第二组测试集选自训练集 ,另外

两组则选自 KDDCUP99 数据中除去训练集的部分 (选择时特

别选取了一些没有包含在训练集中的入侵 ,即未知的入侵) .

312 　预处理

因为整个原始的测试数据中包括离散的和连续的属性特

征变量 ,所以需要对它们进行分别的处理.

对离散型的属性特征变量来说 ,我们举例说明处理方法 :

假设在数据集中 service 属性中重复出现 http ,ftp ,telnet ,

smtp 等 4 项属性 , 形如 : http , http , telnet , ftp , smtp ,ftp , telnet ,

smtp , ⋯,然后我们将这 4 项属性编码为 0001 ,0010 ,0100 ,1000 ,

再将 service 属性分割为 4 个属性 service1 , service2 , service3 ,

service4 ,凡是出现 http 的记录令 service1 = 0 , service2 = 0 , ser2
vice3 = 0 , service4 = 1 ;凡是出现 ftp 的记录令 service1 = 0 , ser2
vice2 = 0 , service3 = 1 , service4 = 0 ;依此类推可将离散型的 ser2
vice 属性变量转换为连续性属性变量.

按照上述方法可同样处理其他离散型属性变量 ,这样处

理的好处是可以确保每条记录之间的同一离散型属性之间距

离相等 ,在计算中彼此不会产生偏差.

对于连续型的属性特征变量来说 ,不同的属性特征有不

同的度量标准 ,因此如果对原始数据不进行预处理的话就有

可能产生大数吃小数的问题. 例如给定两个特征向量 xi =

{ 1000 ,1 ,2} , xj = {2000 ,2 ,1} ,则 :

d ( xi , xj) = | xi1 - xj1| 2 + | xi2 - xj2| 2 + | xi3 - xj3| 2

= | 1000 - 2000| 2 + | 1 - 2| 2 + | 2 - 1| 2 .

显然整个特征完全被第一项属性特征数据掩盖.

为了解决这个问题 ,我们必须将数据的特征属性值进行

标准化 ,可以进行如下的变换 :

(1) 计算平均的绝对偏差 (mean absolute deviation) Sf

Sf =
1
N ∑

n

i =1

( Xif - mf ) (1)

其中 x1 f , ⋯, xnf是 f 的 n 个属性特征值 , mf 是 f 的平均值 ,即

mf =
1
N ∑

n

i =1

Xif (2)

(2) 计算标准化的特征属性值

Zif =
xif - mf

sf
(3)

这个平均的绝对偏差 Sf 比标准差σf 对于孤立点具有更

好的鲁棒性[10 ] .

对于每个数据包都可以按照上面的三个公式来对它的特

征属性进行计算并得到新的数据. 这相当于利用统计特性将

原始实例的特征属性映射到一个标准的属性空间上 ,有利于

减少上面所述的问题. 具体算法如下 :

假设 xi 为训练集中一个原始网络数据包 , n 为整个训练

集的数目.

step 1 　i = 1 ;

step 2 　repeat

step 3 　选择 xi ∈Z. 根据式 (1) , (2) 计算 Sf 和 mf ;

step 4 　i + + ;

step 5 　until i = n

step 6 　i = 1 ;

step 7 　repeat ;

step 8 　根据式 (3) 计算 Zif ,将 xi 的特征属性值转换成标

准化的值 ,记为 xi →x′i ;

step 9 　i + + ;

step 10 　until i = n.

313 　实验结果

在实验时 ,有两个要用到的参数值 ,一是聚类半径 L ,在

聚类过程中决定在什么样的距离下 ,两个连接数据必须被分

配到同一个类 ,即系统类型数据在特征空间中构成的类的平

均半径 ;二是正常类比 N ,在区分正常与异常类时决定正常类

在所有类中所占的比例. 实验中检测率定义为 :算法正确检测

到的入侵个数除以测试集的所有入侵数据个数的百分比 ;误

警率定义为 :算法将正常数据错误检测为异常数据的个数除

以测试集的所有正常数据个数的百分比.

表 2 显示了几种 L 和 N 不同取值时的详细实验结果.

　　由于聚类半径 L 和正常类比 N 的选取没有一个比较好

的方法 ,因此只能采取试探法进行实验. 实验首先从固定 L =

20 ,改变 N 值做起. 从表 2 可见 ,当聚类半径 L 固定时 ,各组

的检测率和误警率基本是随着正常类比 N 的增加而降低的 ,

这与我们估计的情况是一致的. 因为将生成的聚类按照其中

包含数据量大小进行排序之后 ,大体上是正常数据在前 ,异常

数据集中在后. 这样 , N 取值越小 ,也即判断为异常的数据越

多 ,检测率显然要增加. 在理想的情况下 ,聚类结果形成的每

个类都将只包括同种类型的数据 ,要么是正常数据 ,要么是入
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侵数据 ,但实际情况下 ,这是不可能的 ,各个类都不可避免地

会含有被错误地分配来的数据. 对入侵检测环境而言 ,也就是

在正常类中含有异常数据 ,异常类中也含有正常数据. 因此 ,

随着 N 的变小 ,检测率的增加 ,误警率也就自然增加了. 接着

我们选取 N 固定为 20 % ,改变 L 值实验. 由表 2 可见 ,当 L =

40 , N = 20 %时算法的整体性能较好. 因此我们采用这组取值

进行下一步的实验.

表 2 　L 和 N 取不同值时各组的实验结果

聚类

半径 L

正常类

比 N ( %)

第一组 第二组 第三组 第四组

检测

率 %

误警

率 %

检测

率 %

误警

率 %

检测

率 %

误警

率 %

检测

率 %

误警

率 %

20 10 71. 7 9. 1 89. 2 9. 8 63. 3 11. 3 67. 2 10. 8

20 15 65. 6 5. 2 72. 5 6. 3 56. 1 8. 5 60. 2 7. 9

20 20 57. 3 1. 1 62. 1 1. 2 48. 8 3. 2 51. 6 2. 7

20 25 46. 1 0. 6 54. 2 0. 9 39. 9 2. 1 28. 3 1. 8

10 20 50. 9 1. 7 60. 7 1. 5 46. 2 9. 7 36. 8 7. 1

20 20 57. 3 1. 1 62. 1 1. 2 48. 8 3. 2 51. 6 2. 7

30 20 64. 8 1. 6 53. 8 1. 1 45. 3 2. 9 51. 3 2. 2

40 20 62. 7 0. 7 49. 3 0. 8 51. 2 1. 5 53. 1 0. 9

50 20 50. 6 1. 1 46. 2 0. 9 40. 8 1. 6 50. 6 1. 4

　　表 3 显示了当 L = 40 , N = 20 %时算法在第三组和第四组

测试集上对已知和未知攻击入侵的检测情况. 已知入侵指的

是在测试集和训练集中都包含的入侵 (如表 1 中列出的入侵

类型) ,未知入侵指的是测试集包含但训练集中没有的入侵

(如 DOS入侵中的 udpstorm攻击 , R2U 入侵中的 spy 攻击等) .

表 3 　L = 40 , N = 20 %时 ,算法对已知和未知入侵的检测率情况

类别
第三组 第四组

已知入侵 ( %)未知入侵 ( %)已知入侵 ( %)未知入侵 ( %)

DOS 59. 5 26. 1 48. 6 18. 9

U2R 69. 1 62. 9 71. 7 58. 4

R2U 40. 2 10. 3 61. 3 9. 6

PROBING 78. 6 71. 2 75. 4 77. 3

合计 61. 9 45. 9 64. 3 41. 1

　　从表 3 可见 ,算法对 U2R 和 PROBING入侵攻击的检测都

取得了比较高的检测率 ,但是对 DOS和 R2U 入侵的检测效果

不理想. 这与我们的估计也基本一致. 因为有很多 R2U 入侵

是伪装合法用户身份进行攻击 ,这就使得其特征与正常数据

包比较类似 ,造成了算法检测的困难. 另外由于在训练集中包

含 DOS攻击数目较多 ,在聚类标类时就有可能将入侵类标为

正常类 ,造成检测率的降低. 算法在第三组和第四组测试集中

对未知入侵的检测率都超过了 40 % ,说明其能够比较有效的

检测未知入侵行为.

4 　结论及展望

　　实验结果表明 ,尽管无监督聚类入侵检测算法在检测性

能上与传统的检测方法有所差距 ,但是算法不需要对训练集

进行标类和严格的过滤 ,而且在对未知入侵的检测上也有比

较好的效果. 因此算法在入侵检测领域应该有广泛的应用前

景. 另外由于算法比较简单快速 ,也可用于其他无监督入侵检

测算法的预处理工作中以提高检测效率.

但是算法对如何选取两个参数 (聚类半径 L 和正常类比

N) 没有合适的方法 ,只能采用试探的方法 ,还需要人工的干

预. 下一步的工作就是继续研究如何确定两个参数的优化问

题 ,并且希望能脱离人工的干预 ,和通过演化计算的方法 ,算

法能够自己寻找合适的参数.
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