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� � 摘 � 要: � 组播是视频会议、协同工作等各种群组应用的基本通讯模式, 组播安全性的研究具有重要意义. 组播通

常构建在不可靠的通讯协议上,因此存在数据包的丢包现象.大多数的组播认证方案不能用于这种环境, 其他一些方

案的主要目标是针对网络通讯故障引起的随机包丢失情况, 而不能抵抗主动攻击.本文提出了抗部分碰撞哈希函数簇

的思想,然后利用哈希图和纠错码技术提构造一种在不可靠信道上新的组播认证方案.该方案不仅具有很高的通讯性

能和计算性能,并且在存在部分数据包丢失的情况下也可以抵抗主动攻击.本文提出了一种针对该方案特性的不可靠

信道组播认证的形式安全模型,并在此安全模型下基于规约技术证明了该方案的安全性.
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Abstract: � Multicast is the fundamental communication mechanism for all sorts of group oriented application sush as video

conference or cooperative work. It is important to study and improve the security of multicast. As multicast is layered on top of unre�
liable communication protocols such as UDP in TCP/ IP protocol suites, data packets are lost possibly. Most multicast authentication

schemes do not tolerate packets lo ss, some others may only work in random packets loss while vulnerable to active attack. In this pa�
per, a new concept of partial co llision resistant hash function is introduced, base on which, together with hash graph and error cor�

recting code, an efficient multicast authentication scheme over lossy channel is presented. The scheme is not only very efficient in

computation and communication complexity, but also secure against active attack. After a formal security modeling of multicast au�

thentication schemes over lossy channel, the security of the proposed scheme is proved under this definition.
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1 � 引言

� � 组播是计算机网络中一种常用的通讯方式.在组播

通讯中,一个用户可以同时向组中其他用户发送消息.

组播是支持付费电视、视频会议和协同工作等各种群组

应用的基本通讯模式.由于组播层的安全机制可以为所

有上层的群组应用提供安全服务,从而大大简化群组应

用的安全功能设计和实现,因此组播安全性的研究具有

重要意义.目前,组播安全研究的方向主要有组播密钥

管理、组播源认证、接收者访问控制和组播数字指纹等

等[ 1] ,其中,组播认证机制可以支持接收者对组播信息

的完整性进行验证.组播认证方案的一般应该满足下列

安全需求:可认证性, 数据接收者可以验证数据发起者

的身份;完整性,数据接受者可以验证接收的数据没有

被修改过;不可否认性, 数据发起者不能否认相应的数

据是他发出的.

组播认证与一般的消息认证具有不同的特点. 首

先,组播通讯是一对多的关系, 即一个发送者对应多个

接收者,而消息认证的一般模型是一个发送者和一个接

收者;其次,组播通讯往往具有实时性特征,发送者需要

及时生成验证信息,接收者需要及时验证数据的完整

性;最后,在互连网中,实时的组播通讯通常采用面向无

连接的 UDP协议实现,数据包丢失不会重传.由于这些

特点,导致组播认证比普通的消息认证问题更为复杂和

困难: ( 1)不能直接使用消息认证码(MAC) .由于组播通

讯中存在多个接收者,如果直接使用消息认证码对每一
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个组播消息进行认证就不能满足不可否认性的要求,

因为对每个用户认证密钥都是一样的,所以除了发送

者其他用户都可以伪造认证码. ( 2)不能直接使用消息

数字签名方案.由于组播通讯的数据量很大,直接对每

一个数据包签名和验证会给发送者和验证者带来极大

的计算负担,因此是不可行的.

基于组播认证的需求和特点,研究者提出了各种

组播认证方案.针对单一MAC的内部人伪造攻击,文献

[ 1]采用多重MAC技术进行组播认证,对每个数据包用

多个对称密钥生成多个MAC, 从而防止一定数量的内

部人合谋攻击.此方案的主要问题是可扩展性差,且不

具有不可否认性. Gennaro和 Rohatgi等人[ 2]提出了流签

名问题,并给出了一个基于签名和哈希函数链的流签

名方案,其思想成为此后很多组播认证的基础, 但是如

果出现数据包丢失,接收者就不能对丢失的数据包后面

的数据包进行验证.各种针对网络传输存在丢失数据包

的情况,文献[ 3]提出的基于Merkle哈希树的组播认证

方案,其主要缺点是通讯代价较大.基于哈希链的思想,

出现了多种基于哈希图的组播认证方案
[ 4] [ 5]

,主要针对

随机的数据包丢失或者突发性数据包丢失;李等[ 6]提出

基于随机函数簇和认证矩阵的组播认证方案,具有较高

的性能,可以很好的应对随机的包丢失情况,但是不能

抵抗主动的伪造攻击[ 7] .文献[ 8]提出了基于纠错码的方

案,以及文献[ 9]提出的基于擦除容忍的消息认证方案

可以抵抗主动攻击,但是通讯效率较低.

所谓主动攻击, 是指攻击者对组播认证的伪造攻

击.与对普通的认证方案的伪造攻击不同,攻击者除了

具有自适应选择密文攻击能力外,还具有选择性丢包

的能力.本文首先提出了抗部分碰撞哈希函数簇的思

想,然后利用哈希图和纠错码技术提构造一种在不可

靠信道上新的组播认证方案(MALC:Multicast Authentica�
tion over Lossy Channels) .该方案不仅具有很高的通讯性

能和计算性能,并且在存在部分数据包丢失的情况下

也可以抵抗主动攻击. 本文提出了一种针对该方案特

性的不可靠信道组播认证的形式安全模型, 并在此安

全模型下基于规约技术证明了该方案的安全性.

2 � 基础知识

� � 本文提出组播认证方案MALC是基于哈希函数和

签名算法等基本密码模块构造的.本节将介绍这些相

关概念并给出其形式定义.另外,在对MALC进行安全

性证明时用到概率论中的一个经典不等式Hoefding不

等式也在本节给出.

哈希函数要求输入长度任意,输出长度固定,并且

要求对于任何输入,计算哈希函数值容易 (正向计算容

易) ,攻击者找到两个不同输入且具有相同哈希值很难

(抗碰撞性) .下面的定义 1给出了哈希函数的严格数学

定义.

定义 1 � (抗碰撞的哈希函数 )函数 H : { 0, 1} * �

{ 0, 1} k 是哈希函数,如果满足下列性质

( 1)对于所有 x � { 0, 1} * ,可以在以| x | + k 为变量

的多项式时间内计算H ( x )

( 2)对于任意概率多项式时间(PPT)算法 A, 任意多

项式 q 和足够大的k 有

Pr[ ( x 1, x 2) �A : x 1 x2 !H ( x1) = H ( x2) ] <
1

q( k)

根据攻击者的能力不同, 有多种满足不同安全性

的签名体制. 如果攻击者可以选择任何消息要求签名

者签名,并且可以根据以前的签名结果来选择之后的

签名消息,称为自适应选择消息攻击,是一种安全性最

高的签名体制.下面给出自适应选择消息攻击安全的

签名体制.

定义 2 � (抗自适应选择消息攻击的消息签名体

制) [ 10]消息签名体制由算法三元组 ( gen, sig, ver)组成,

其中 gen是密钥生成算法,随即生成签名密钥和验证密

钥; sig是签名算法, ver是验证算法.签名体制是自适应

选择明文攻击安全性的, 如果对于任意概率多项式时

间( PPT)算法 A,任意多项式 q 和足够大的k 有:

Pr [ver( PK , M) =

1: ( SK , PK ) � gen(1k ) ; M �A sig
sk ( PK ) ] ∀

1

q( k)

其中, k 是安全参数,等于密钥的长度.记号 A sig
sk表示算

法A 可以对签名密钥为 SK 的签名算法 sig 询问消息的

签名,算法 A 最后输出的消息不能是曾经由 sig 签名的

消息. #
定义 3 � (Hoefding不等式) [ 11]令 X 1, X2 , ∃, Xn 是n

个独立的同分布随机变量,每个随机变量分布在区间

[ a , b] ,令 �为每个随机变量的数学期望值. 对于任何

的 �> 0,有

Pr %
n

i= 1

X i - n & �> n & � < e-
2�

2

( b- a)
2n

定义 4 � (纠错码)纠错码编码算法 C: { 0, 1}
n � ,

{ 0, 1} m 将长度为 n 的消息映射为长度为m 的编码, m

> n.如果接收到的编码 Y与 C(X )最多有 e 个不同,解

码算法可以从 Y恢复X. #

3 � 抗部分碰撞的哈希函数簇

� � 抗碰撞的哈希函数要求找到具有完全相同哈希值

的两个不同输入消息不可行; 而抗部分碰撞哈希函数

簇要求找到具有部分哈希值相同的两个不同输入消息

不可行.因此利用抗部分碰撞哈希函数簇进行消息认

证,当部分哈希值丢失也能利用剩余哈希值进行验证.
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定义 5 � (哈希函数簇抗部分碰撞性 )设 F = { f j | 1

∀ j ∀ n}是单比特输出的哈希函数簇. F是 ( v , n) �抗部
分碰撞性哈希函数簇, 如果对任何概率多项式时间的

算法,足够大的 n, 找到一对不同的消息( m∋, n∋), v 部

分碰撞成功的概率可以忽略,即找到 m, m∋ � { 0, 1}* ,

m∋ m 且 ( f r1( m) , f r2( m) , ∃, f rv ( m )) = ( f r1( m∋) , f r2

( m∋) , ∃, f rv( m∋) ) ,其中 1 ∀ r1< r 2< ∃< rv ∀ n, 成功

的概率可以忽略. #

下面给出一个抗部分碰撞性哈希函数簇及其充分

条件.

定理 1 � 设 F= ( f i | 2 ∀ i ∀ n)是单比特输出的哈希

函数簇,其中 f i ( m) = f ( i , m) , f 是单比特输出的安全

哈希函数. F是( v , n) �部分抗碰撞性哈希函数簇,如果

v= n/2+ n&�0< �∀ 1/ 2.

证明 � (反证法)

假设存在概率多项式时间的算法 A , 一个多项式

q ,以及存在无数多个 n, A 成功地计算部分碰撞的概率

大于 1/ Q( n) .

根据哈希函数的 Random Oracle模型[ 12] ,哈希函数

簇 F= { f i | 1 ∀ i ∀ n}中的 n 个哈希函数f i 都是在[ 0, 1]

上均匀分布的独立同分布随机变量. 我们定义随机变

量 X i: f i ( m∋) = f i ( m)时 X i= 1,否则 X i= 0. X i 数学期望

为 �= 1/ 2,那么根据上述假设有:

Pr %
n

i= 1

X i ( n/ 2n & � >
1

q( n)
( 1)

而根据Hoefding不等式有: X 1, X 2, ∃, Xn 是 n 个独

立的同分布随机变量,每个随机变量分布在区间[ 0, 1] ,

每个随机变量的数学期望值 �= 1/ 2,对于任何的 �>

0,有

Pr %
n

i= 1

X i ( n/ 2n & � < e- 2�
2n

( 2)

式(1)和式( 2)矛盾,所以假设不成立. 证毕.

需要注意的是, 上述哈希函数簇的实际安全性取

决于 n.一般来说, n 要和实用哈希函数输出长度相当

(一般要大于 160位) .

4 � 组播认证方案MALC

� � 组播通讯是一种面向多个用户的群组协议, 其中

存在一个发送者发送消息, 其他的用户都是作为接收

者接收消息.网络安全模型中, 假设攻击者完全控制网

络,所有的消息都发送给攻击者,所有的接收的消息都

通过攻击者转发, 攻击者可以截留、窜改、伪造或者延

迟消息.一般的网络安全协议不允许通讯消息丢失,如

果消息丢失,协议就无法正常进行,从而导致异常中

止.基于组播协议的视频音频通讯对实时性要求较高,

因此往往采用 UDP协议传输数据包.由于 UDP协议对

丢失数据包没有重传机制,因此与普通网络安全协议

不同,组播协议需要在部分数据包丢失的情况下依然

可以正常进行.在这样的环境中, 接收者接收到的消息

数量上可能少于发送的消息数量, 其中还可能包含伪

造或者窜改的消息.为了组播认证方案的正常工作,我

们假设网络丢失数据包概率存在一个最大上界.一方

面这个假设在实际网络通讯运行中能够满足的;另一

方面对于少数极端情况, 当丢失数据包概率太大时,接

收质量达不到基本要求, 此时组播认证也失去意义.因

此该假设是合理的.另外需要说明的是,由于主动攻击

的存在,数据包的丢失可能完全是攻击者恶意导致的,

因此不能假设数据包的丢失满足特定的概率分布, 比

如随机分布或者突发式的单点分布等.

定义 6 � (丢包率  )如果组播发送的数据包数目

是 n,那么任何接收者至少可以接收到( 1-  ) n 个数据

包,其中 0 ∀  ∀ 1. #

本方案的基本思想是,首先将要组播发送的消息

按照顺序分解为大小相同的多个数据块. 每个数据块

进一步分解为多个数据包,因此在本方案中数据块被

称为数据包列.其中数据包可以作为单独的 IP包发送.

从最后一个数据包列开始,分别用哈希函数簇来计算

每一个数据包列中所有数据包的哈希值, 并将它们分

散添加到前一个数据包列的数据包中.可见,每一数据

包就会包含后一个数据包列中所有数据包的部分认证

信息.重复上述计算,最后将第一个数据包列生成哈希

函数进行签名,将签名值和哈希值用纠错码编码后分

散到第一个数据包列中各个数据包中传输.采用纠错

码将签名数据包 p0编码后分散发送的目的是保证接收

者可以可靠的接收到 p0 ,虽然采用重复多次发送 p 0的

方法也能达到这个目的,但是通讯性能较差.

下面是方案的具体描述.

MALC(组播认证方案)

初始化: F= { f j| f j ( m) = f ( j , m) , 1 ∀ j ∀ n}是单比

特输出的哈希函数簇, 其中 f 是单比特输出哈希函数.

基本消息签名算法为 ( gen, sig, ver) , 安全参数为 k 1.

( sk, pk) �gen( 2k1) , sk 是发送者签名密钥, p k 是验证密

钥. H 是 k2比特输出的哈希函数,数据包丢包率  , 数

据包集数目为 n. 纠错码编码算法的输入消息长度为

m1位,输出长度为 m2位, 最多可纠错  m2 位.发送者
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签名密钥 sk 为秘密参数,仅发送者知道,其他均为公开

信息.

组播签名算法:发送者对组播消息 M 生成签名.发

送者首先选择数据包集参数 l.

(1)将M 分解为 l 个数据包列P1, P2 , ∃, Pl ,即 M

= )P1, P2 , ∃, P l∗.每一个数据包列 Pi 由n 个数据包组

成.

(2)从最后一个数据包列 P1 到第二个数据包列

P2,依次生成 Pl , P l- 1 , ∃, P2的认证信息.

设 aij � { 0, 1} n 是部分认证信息,令 aij= 0, j = 1, 2,

∃, n .

计算 bi
rj= fj ( ai+ 1, r , p i+ 1, r) , i= l- 1, l- 2, ∃, 1; j

= 1, 2, ∃, n ; r = 1, 2, ∃, n 令 aij= ( bi
1j | bi

2j | ∃| bi
nj ) �

{0, 1} n , aij (1 ∀ j ∀ n)作为 P i+ 1的第 j 部分认证信息,和

Pi 中p ij组成一个新的数据包( p ij , aij, i , j ) .

(3)生成 P1的哈希值: h 1| h 2| ∃| hn= H ( p 11, a 11) |

H ( p12 , a 11) | ∃| ( p 1n , a1n)

(4)计算签名: s= sigsk( h1 | h2 | ∃| hn | l | n)

(5)令 p 0= ( h1 | h 2 | ∃| h n | l | n, s) , 通过纠错码编

码算法将 p 0编码为 p∋0= s1 | s2 | ∃| sn ,分别附加在第一

个数据包列 Ps
1各个数据包中. 算法输出为 Ms = )ps

1,

p
s
2 , ∃, p

s
l∗,其中 P

s
1= { ( p 1j, a 1j, 1, j , sj ) | j = 2, ∃, n} , P

s
i

= { ( p ij , aij , i , j ) | j = 2, ∃, n}

组播验证算法:输入为签名的组播消息;输出为通

过验证的数据包集合或者验证失败. 假设接收到的签

名组播消息为 M�s
1= )P�s1 , P�s2 , ∃, P�s�l∗, P�s1= { ( �p 1j ,  a 1j, 1,

j , �sj ) | j � { 1, 2, ∃, n} } , P
�s
1= { ( �p ij , �s ij , i , j ) | j � { 1, ∃,

 n} } .令 J i= { j | ( �p ij aij, i , j ) � P�si } , 表示接收到的第 i 个

数据包列中数据包的序号集合, 由于可能存在丢包现

象,因此 J i 是{ 1, ∃,  n}的子集.输出为成果或者失败标

志{ 0, 1} , 以及通过验证的数据包列的集合 !M = ) P1,

 P 2, ∃,  P�l∗,算法开始时各数据包集  P i 初始化为空集,

验证结果标志初始化为 0.

(1)验证数字签名: 从 P�s1各个数据包中 �s j � { 1, 2,

∃,  n}的通过纠错码恢复 p�s0,验证 Verpk ( h 1|  h 2 | ∃|  h n | �l
|  n, �s ) = 1,如果不成立则输出验证结果标志 1,算法结

束.

(2)验证 P�s
1 的哈希值.对收到第一个数据包列 P�s1

中的每个数据包,验证  hj= H( �p 1j ,  a 1j ) .如果成立,则  P 1

=  P 1+ { ( �p 1j, 1, j ) } ,否则验证失败标志设置为 1, 算法

继续进行.

(3)依次验证 P�s2, ∃, P�s�l的认证信息.在验证第 i 个

数据包列P�si 时,先计算前一个数据包列 P�si- 1中通过验

证输出数据包的序号集合 J∋i - 1= { j | ( �p i- 1, j, i- 1, j ) �

�p i- 1} ,并验证(1-  ) n ∀ | J∋i- 1 |是否成立,如不成立输

出失败标志 1,验证算法结束. 每一个 j � J i ,如果对于

所有 r � J∋i- 1式(  aij ) r) = f j (  a i+ 1, r , �p i + 1, r )都成立, 则  P i

=  P i + { ( �p ij , i, j ) } ;否则验证结果标志设置为 1,算法继

续进行.

( 4)最后输出验证结果标志和 !M = ) P 1,  P2 , ∃,

 P�l∗. #

说明:在上述验证算法中,即使部分数据包被窜改

导致验证结果为失败,但是接收者也可以获得通过验

证的部分数据包 !M = ) P1,  P2 , ∃,  P�l∗.
MALC参数选择:在MALC中涉及各种参数,他们

的选择直接影响协议的安全. 下面分别给出安全相关

参数的选择原则.

( 1) k1和 k2确定与具体的签名体制和哈希函数有

关.比如用 RSA 签名, k1 至少 1024 位或者 2048 位; 用

SHA1 作为哈希函数时, k2至少 160 位.

( 2)假设组播消息 M 总数据包数目为m, 将 M 分

解为 l 个数据包列,如果最后一个数据包列中数据包数

可以少于 n,需要用全 0填充至 n 个.因此 m= nl .

( 3)纠错码输入位长 m1等于 p 0= ( h 1| h 2| ∃| hn | l

| n, s)的位长,因为其中签名 s为k 1,哈希值 hi 均为k 2,

l 和 n 各 8位,分隔符不计, 故 m1长度是 k1+ nk2+ 16

位.

( 4)数据包丢包率为  ,为了保证能够纠错码解码

算法可以正确的解码 p0 数据包, 纠错码输出位长 m2

和可纠错位数 e应该满足 e ( m2 .

( 5)数据包丢包率  取决于实际网络服务质量,且

根据抗部分碰撞哈希函数簇定理 1, 必须满足  ∀ 1-

1
2
- �,其中 0< �∀

1
2
是一个的正数.因此,丢包率应该

小于 1/ 2.

( 6)数据包丢包率  、n 和部分碰撞函数的安全强

度密切相关,参照哈希函数的安全位数, ( 1-  ) n 至少

应该大于 160 位.安全强度与成反比,与 n 成正比.当 n

足够大时,仅仅要求数据包最大的丢包率小于 1/ 2, 对

方案的安全性是足够.然而,需要指出的是对于较小的

n,丢失率仅仅小于 1/ 2 是不能满足安全需要的. 比如,

n= 160,当丢包率为 0∀4 时,攻击者随机选择一个数据

包,伪造成功的概率大于 0∀005, 最大丢包率为 0∀3 时,

伪造成功概率大于 10
- 8

(采用正态分布进行估计) . 可

见选择合适的 n 对安全强度的影响很大.另一方面,从

性能角度出发也不能任意选择过大的 n.

5 � 安全模型和安全证明

� � 基于计算复杂性理论的可证明安全是目前保证密
码体制安全性的重要方法.为了证明方案MALC的安全

性,我们将给出一个基于计算复杂性理论的组播认证
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安全定义,该定义可以用于不可靠通讯时有数据包丢

失的情况.文献[ 3]中流签名安全性定义没有考虑数据

包丢失的情况,因此不适合我们的组播认证体制.

定义 7 � (不可靠信道上的组播认证体制MAS ) 在

不可靠信道通讯存在数据包丢失情况下, 一个组播认

证方案所以可用一个三元(Mgen, Msig, Mver)组表示,每

个组成元素是一个概率多项式时间的算法, 并且满足

一下性质:

(1)Mgen是密钥生成算法. 输入为安全参数 1k ,输

出一对密钥 ( SK , PK ) � G( 1k ) , 其中 SK 为签名私钥,

PK 为验证公钥.

(2)Msig 是组播认证签名算法. 输入为安全参数

1 k,签名私钥 SK ,最大丢失率是  ,数据包列长度 n,以

及一个组播消息 M.将输入消息表示为 l 个数据包列,

M= )Pi , P2 , ∃, Pl∗,每个数据包列 Pi 由n 个数据包组

成, Pi= { p ij | j = 1, 2, ∃, n} .输出一个签名的组播消息

Ms , = )P s
1 , Ps

2, ∃, P s
l∗.

(3)Mver是组播认证验证算法.输入验证公钥 PK、

组播签名消息 M
�s
= )P

�s
1, P

�s
2 , ∃, P

�s
�l∗, 其中可能丢失了

部分数据包.输出是 1(表示验证失败)或者 0(表示验证

成功) .

定义 9 � (不可靠信道上组播认证的安全性)对于

不可靠信道上组播认证体制MAS,如果攻击者可以选

择任意多的消息并获得相应的组播签名, 但是攻击者

不能在多项式时间内伪造另外一个可以通过验证的组

播签名,那么MAS是抗选择消息主动攻击安全的.形式

化地,假设攻击者算法 A 的输入为公钥PK , 并且可以

多次询问组播认证签名算法Msig对不同组播消息的签

名,然后输出伪造的签名组播消息 Ms(该签名组播消息

M
s
不能包含于攻击者算法A 询问问答机Msig输出过

的任何签名消息 Ms
i , Ms # M s

i , )可以通过 Mver验证成

功,那么一个组播认证体制MAS安全的条件是,对于所

有的伪造攻击算法 A ,所有的多项式 q, 所有足够大的

整数 k,满足:

Pr[Mver( PK, M s) = 1: ( SK , PK ) � Mgen( lk ) ; Ms �AMsing0

( PK )] ∀
1

q( k )

在假设MALC基于的基本密码体制是安全可以证

明MALC的安全性.

定理2 � 如果哈希函数H 是抗碰撞安全的,单比特

输出哈希函数向量 F是抗部分碰撞哈希函数向量,消

息签名体制 ( gen, sig, ver)是在选择消息攻击下不可伪

造的,那么MALC在选择流攻击下是不可伪造的.

证明 � 假设MALC是不安全的,即存在一个攻击算

法 A ,一个多项式 q,无穷多的整数 k ,

Pr[Mver( PK, M s) = 1: ( SK , PK ) � Mgen( lk ) ; Ms �AMsing0

( PK) ] >
1

q( k)

即攻击算法 A 先询问组播签名问答机Msig并获得 !个

组播签名 Ms
1 , Ms

2 , ∃, Ms
!, 然后伪造出一个新的组播签

名 M
s # M

s
i , i= 1, 2, ∃, !,其中M

s
= )P s

1 , P
s
2, ∃, P

s
l∗.把

伪造的组播签名与询问问答机Msig 获得的组播签名比

较,那么存在三种情形: 第一种情形,从伪造的组播签

名M s用纠错码恢复的第一个数据包p 0= ( h1 | ∃| hn | l |

n, s )与 M
s
i , i= 1, 2, ∃, !中的对应数据包都不相同.第

二种情形,伪造的组播签名 M
^ s
的第一个数据包与问答

机输出的某个组播签名的第一数据包相同,但是第一

数据包列中有数据包( p 1v, a1v )与 M
^ s 相同下标的数据

包不同;第三种情形, Ms 与问答机输出的某个组播签名

M
^ s相比,第一个数据包相同, 并且前 u- 1( u > 1)个数

据包列是 M
^ s 的之序列, 即, Ps

i ∃P
^ s
i , i= 1, 2, ∃, u- 1.

Ps
u中的某个数据包( p uv , auv )与 M

^ s 中相同下标的数据

包不相同.注意到在 p0中包含了组播签名的长度(数据

包集个数) l ,如果伪造的组播签名与某个 M
^ s
第一个数

据包相同,则长度 l 也相同, 所以不可能伪造出一个组

播签名 M
s
长度 l 大于某个M

^ s
的长度 l

^
且它们的前 l

^
个

数据包集(包括第一个数据包)都相同.

如果是第一种情形, 可以利用 A 来构造一个算法

A 1 ,它能够在选择消息攻击下伪造消息签名体制 (Gen,

Sig, Ver)的一个签名,从而与( Gen, Sig, Ver)是选择消息

攻击不可伪造的假设矛盾.算法 A 1以 A 为子程序, 当

A 询问流签名问答机 Msig 一个流 M i 的签名时, 由 A 1

模拟问答机Msig做出回答. A 1 执行流签名算法MALC

第一步第二步,计算认证信息.因为是对( Gen, Sig, Ver)

的选择消息攻击, 所以 A 1 可以询问消息签名问答机

Sig,这样在MALC签名的第三步时,询问问答机 Sig 得

到签名,然后把签名流Ms
i 返回给A .最后 A 输出一个伪

造的签名流, 它的第一个数据包 p0= ( h 1 | ∃| hn | l | n,

s)与 Ms
i , i= 1, 2, ∃, !中的第一个数据包都不相同,因

此,该数据包对问答机 Sig 来说也是一个新的消息, 所

以 A 1可以把 p 0= ( h 1 | ∃| hn | l | n, s)输出作为伪造的

消息签名.

对于第二种情形,可以利用 A 来构造一个算法A 2,

它能够找到哈希函数的一对碰撞值.构造方法同前,当

A 输出伪造的签名流M
s
, 假设与问答机Msig 输出的某

个签名流的 M
^ s 相比有 p0= p

^

0, p 1j  p
^

1j , A 2就输出 p 1j

p
^

1j ,他们的哈希值相同,从而找到一对碰撞.

对于第三种情形,可以构造一个算法 A 3,它能够找

到哈希函数向量部分分量的一对碰撞值.当 A 输出伪

造的签名流M
^ s ,假设与问答机Msig输出的某个签名流

M
^ s的相比有 p 0= p

^

0, P s
i ∃P

^ s
i , i = 1, 2, ∃, v - 1, 并且
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(pvj , avj )  ( p
^

vj, a
^

vj ) .输出( pvj, avj )  ( p
^

vj , a
^

vj )为一对部

分碰撞. 证毕.

6 � 性能的分析和比较

� � 密码方案的性能通常可用计算复杂性和通讯复杂
性来度量.为了方便对各种组播协议的比较,可以用签

名次数和哈希计算量来表示计算复杂性, 用附加传输

的信息长度来代表通讯复杂性. 因为本方案使用了输

出长度不同的两种哈希函数,对于同一个消息计算单

比特输出的 n 维哈希函数簇的哈希值可以用输出长度

为n 的单一哈希函数代替,因此哈希计算量可采用哈

希次数和每次哈希值长度的乘积表示.另外一类比较

各种方案性能的指标是发送方和接收者需要缓存的数

据包数目,我们用发送延迟和接收延迟表示.在目前已

经提出的各种可以支持不可靠通讯环境、抗主动攻击

的组播认证方案中,典型的方案有: 1)对所有数据包分

别签名的方案; 2)Merkle树方案[ 3] ; 3)纠错码方案[ 7] ; 4)

擦除容忍方案
[ 9]

.其中第一个方案 (称为逐包签名 )对

每一个包都签名, 计算复杂性太高, 并不实用, 因此仅

仅作为比较的参照.下面从通讯复杂性、计算复杂性和

发送接收延迟等方面对这些典型方案和本文提出的

MALC方案进行比较.由于这些方案中接收者和发送者

的计算复杂性基本相同,因此仅考虑发送者的计算量.

假设一次组播的数据包数为 m(如果组播消息数据库

包总数大于 m,则需要将组播消息分解成多个 m 大小

的序列依次组播) ,签名的长度为 k 1,哈希值长度 k2,丢

包率  ,纠错码方案特定参数伪造包率 ∀(如果发送 m

的数据包,攻击者最多可伪造 ( ∀- 1) m 个数据包 ) ,以

及本方案的特定参数 n.性能比较见表 1.

表 1� 各种组播认证方案性能比较

逐包签名 Merkle 树 纠错码方案 擦除容忍 MALC

签名次数 m 1 1 logm 1

哈希量 mk2 2mk2 mk2m logm mm

通讯量 mk1 m( k1+ k2logm) ∀k2m/ (1-  )2 logm mm

发送延迟 1 m m m m

接收延迟 m m n n n

� � 对于一个组播消息, 本方案仅签名一次, 与Merkle

树和纠错码方案一样, 而逐包签名的计算效率最低.在

哈希函数计算量和通讯量方面, 由于本方案采用了不

同参数,因此不能直接和其他方案比较.根据MALC的

参数取值的原则, ( 1-  ) n 与其他方案的哈希值长度

k2相近.因此,本文的方案在哈希函数计算量上和其他

方案相近,而通讯复杂性上比Merkle树方案有较大提

高,并且略优于纠错码方案.在接收延迟方面, Merkle树

和纠错码方案需要接收到全部数据包才能验证,而本文

的方案接收者只需缓存少量数据包后就可以对后继的

数据包进行验证.表中给出的擦除容忍方案的性能是理

论上可达到的最好性能,实际性能随着丢包率的增大还

会有明显的降低.因此总体来看,与其他抗主动攻击的

组播认证方案相比,本文提出的方案在计算复杂性、通

讯复杂性和接收延迟等方面都具有很好的性能.

7 � 结论

� � 与传统签名或者消息认证不同,在接收的数据存

在部分丢失或者窜改的情况下对剩余数据的有效是一

个全新的理论问题; 而不可靠信道中的组播认证是急

需解决的实际问题.因此, 在不可靠信道中组播认证是

一个在理论和实践两方面都具有较大意义的研究问

题.本文基于抗部分碰撞哈希函数的概念, 提出了一种

新的组播认证方案. 基于本文提出的存在数据包丢失

情况下抗主动攻击的组播认证安全的形式定义,证明

了该方案的安全性.与其他同类方案相比, 本文提出的

方案在安全性、计算性能和通讯性能都具有较大的优

势.我们进一步的研究方向是改进哈希图结构以及参

数以提高协议抵抗突发性大量丢包的能力.
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