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　　摘　要 : 　本文提出一种适用于移动网络的安全管理系统 ,由于访问网络能够独立地对漫游用户进行认证 ,所以

称该系统为独立式安全管理 ( ISM) .基于 ISM设计一种漫游用户的认证协议 ,通过对协议的比较分析可以看出 ,相对于

其它安全管理系统 ,ISM的突出优点是安全责任划分清晰、认证效率高.
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Abstract :　This paper proposes a new security management system for the mobile network ,which uses the asymmetric cryptosys2
tems to authenticate the mobile users. As the visited network can authenticate the user independently in roaming ,the system is called

independent security management ( ISM) . An authentication protocol based upon ISM is given. As shown in our analysis ,the greatest

advantage of ISM over other security managements is that the security responsibility is made clear and the authentication procedure is

more efficient.
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1　引言
　　近年来 ,全世界对个人通信系统的需求迅猛增加.为了更

好的支持全球移动性 ,归属网络 (登记网络)以及漫游网络 (访

问网络)必须提供漫游服务 ,这种能够提供漫游服务的网络就

是移动网络.随着第三代移动通信系统的出现 ,通信的移动网

络正在迅速发展.然而 ,全球移动性增加了网络遭受安全攻击

的可能性并引起许多安全问题 ,显然全球移动网络需要比现

有网络安全技术更强健高效的新技术.所以在移动网络中引

入可靠的认证技术是非常必要的.

由于现有数字蜂窝系统的安全技术 (例如 GSM的认证技

术[1 ]和 IS241的认证技术[2 ] )采用 VLR[3 ] (visitor location regis2
ter)网络体系 ,所以并不适宜于全球移动环境 [4 ] .因此 ,文献 [4

～6 ]提出一些新的认证技术和协议.由于应用私钥体制 ,这些

协议需要大量的认证密钥 ,这使得密钥的管理及分发工作变

得很复杂.文献[7 ]和[8 ]采用公钥体制和数字签名技术 ,需要

的密钥少 ,但是用户端及网络的计算量很大 [9 ] .

为此 ,我们提出一种新的安全管理系统模型 ,该模型采用

数字代理签名技术 [10 ] ,对全球移动网络中的移动用户进行认

证.由于访问网络能够独立地对漫游用户进行认证 ,所以称该

系统为独立式安全管理 ( ISM) .相对于其它安全管理系统 , ISM

的突出优点是安全责任划分清晰、认证效率高.

2　概念

　　为研究清楚安全性能 ,必须对网络的各个实体进行安全

性划分[11 ,12 ] .简明起见 ,本文假设移动网络由移动用户、用户

的归属网络和访问网络 3个基本部分组成 ,这里仅研究移动

用户漫游时移动用户与访问网络的相互认证.以下对本文的

重要概念进行阐述.

211　独立式安全管理 ( ISM)

GSM和 TIA/ EIA IS241可被看作是集中式安全管理系统 ,

归属网络的安全管理器通过集中方式来管理整个全球网络的

安全[4 ] .文献[4 ,5 ]提出分布式安全管理的模型 ,在此模型中 ,

归属网络的安全管理器仅在服务建立阶段参与对整个网络的

安全管理.然而 ,由于用户在全球移动 ,所以归属网络根本不

可能对世界上所有访问网络的安全性进行管理.这就要求归

属网络和访问网络的关系尽可能松弛 ,它们应该独立的去管

理移动用户.独立式安全管理能够满足全球移动性的要求.独

立式安全管理中 ,在任何服务阶段归属网络和访问网络都能

够独立地对所有用户 (包括本地用户及漫游用户)的安全性进

行管理.当用户在本地网接受服务时 ,归属网络将管理其安

全 ;一旦用户漫游超出归属网络的服务范围 ,并开始接受访问

网络的服务 ,访问网络应该全权负责此漫游用户的安全.由于
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把漫游用户的安全管理划分给访问网络 ,因而加强了安全管

理的难度.实际上 ,任何网络既是归属网络又是访问网络 (对

它的本地用户而言 ,它是归属网络 ;对漫游用户来说 ,它又是

访问网络) .从这个角度看 ,所有网络的负荷都是一样的.为提

高安全管理的效率 ,访问网络管理器需要一个安全管理代理 ,

它可以专门用来管理漫游用户.代理的问题将另文详述.

212　归属网络证明

漫游期间访问网络对用户进行认证时 ,用户需要表明 :

①他 (她)归属于某合法网络 ;

②他 (她)是合法用户.

为了满足要求①,我们在认证协议中采用归属网络证明

HNC(Home Network Certification) .当移动用户在归属网络注册

时 ,归属网络向该用户分发 HNC , HNC含有移动用户的公钥

和归属网络的私钥 ,显然 ,HNC仅能由归属网络生成 ,而且仅

适用于特定的用户.另外 ,鉴于对私钥的保密 ,HNC的生成算

法要保证任何别的实体不可能由 HNC获知归属网络的私钥.

213　漫游认证密钥

与访问网络进行相互认证前 ,移动用户利用归属网络分

发的 HNC及自己的私钥生成漫游认证密钥 RAK(Roaming Au2
thentication Key) .与 HNC类似 ,RAK仅能由该用户生成 ,同时

RAK的生成算法要保证任何别的实体不可能由 RAK获知用

户的私钥.移动用户用 RAK对其发送的信息进行代理签名 ,

访问网络通过对代理签名的验证可以同时认证用户和他 (她)

的归属网络.由此可见 ,RAK能同时支持①和②两条要求.

214　用户登记阶段

在该阶段 ,用户开始从归属网络漫游到访问网络 ,并向访

问网络发出漫游服务的请求.这时访问网络与漫游用户进行

信令交换 ,从而访问网络可以独立的认证用户及其归属网络 ,

并且用户也认证访问网络.认证结束后 ,访问网络认可该用户

为合法漫游用户 ,并为他建立起漫游服务的环境.移动用户离

开归属网络漫游到访问网络 ,在访问网络为用户建立起漫游

服务之前 ,用户利用已生成的 RAK对所传送的信息进行签

名 ,然后与访问网络进行信息交互.在此交互过程中完成访问

网络对移动用户及其归属网络的认证 ,以及用户对访问网络

的认证 ,并且建立起后续呼叫阶段的双方共享的认证密钥

( TAK0) .该阶段的认证过程仅在移动用户与访问网络之间发

生 ,无第三实体参与.

215　后续呼叫阶段

用户登记阶段完成以后 ,访问网络可以直接向漫游用户

提供漫游服务.在每次访问网络向用户提供漫游服务之前 ,访

问网络与用户利用前2后续呼叫阶段生成的认证密钥 TAKi 完

成相互认证 ,并建立起下一阶段的认证密钥 TAKi + 1 .该阶段

的认证过程也仅在用户和访问网络之间发生.

3　ISM的功能结构

　　ISM的功能体系结构如图 1所示.该体系中 ,归属网络管

理 HNC ,用户将利用 HNC生成 RAK.访问网络管理 TAK,它是

访问网络和漫游用户的共享认证密钥.任何阶段用户都应该

负责管理他的 RAK,它将用来进行代理数字签名以验证用户

自己和他的归属网络.在本地网络时 ,用户的安全由归属网络

管理 ;当漫游出本地网络时 ,访问网络应该全权负责对漫游用

图 1　ISM的功能结构体系

户的安全管理. 在漫游期

间 ,漫游用户及访问网络

都不应该与归属网络发生

联系 ,也就是说 ,归属网络

和访问网络的安全管理是

独立实现的.

4　基于 ISM的认证协

议

　　为进一步阐述 ISM的

原理 ,我们基于 ISM设计了一种漫游用户的认证协议.为了便

于对协议的描述 ,首先对有关的参数和符号等作如下说明 :

系统中的公开参数 : p , g.其中 p是一个素数模且 2511 < p

< 2512 ; g是 GF( p)中阶为 p - 1 的一个生成元.各实体的密

钥 :归属网络 HN具有两对密钥 :私钥 sHN ,公钥 RHN及另一私

钥 kHN ,公钥 LHN ;访问网络 VN具有一对密钥 :私钥 sVN ,公钥

RVN ;移动用户具有一对密钥 :私钥 su ,公钥 Ru .所有实体的公

钥 R与私钥 s满足以下关系 :

R = gs mod p (1)

HNC:归属网络证明. RAK:漫游认证密钥. RRAK :RAK所对应

的公钥 ,用来验证 RAK生成的代理签名. ASVN :访问网络 VN

中的认证服务器. IDVN : ASVN的标识. IDu :移动用户的标识.

( a) 访问网络在协议执行过程中所产生的一次性随机数

( nonce) . ( b)移动用户在协议执行过程中所产生的一次性随

机数. TAK0 :用户登记阶段中访问网络生成的一随机数 ,作为

后续呼叫阶段用户与访问网络共享的认证密钥. TAKi :前一次

后续呼叫阶段中移动用户生成的一随机数 ,作为本次阶段用

户与访问网络共享的认证密钥. TAKi + 1 :本次后续呼叫阶段中

移动用户生成的一随机数 ,作为下一阶段用户与访问网络共

享的认证密钥. ‖:连接操作 (concatenation)符 ,例如 :1011 ‖

0010 = 10110010. SigK ( M) :利用密钥 K对信息 M进行签名. H

( M) :求信息 M的 hash值 ,其中 H为系统中公开的单向 hash

函数. K( M) :利用密钥 K对明文M进行加密.

假定本认证协议执行 ITU2T的 X. 509公钥认证机制 ,因

而每个实体都能够安全地获得其它实体的公钥 ;本协议不特

别指明加解密、数字签名及验证签名的算法 ,移动通信系统可

根据具体需要选取适当的算法.另外 ,为简便起见本文省略对

数学公式的推导和证明.

下面是对认证协议的详细描述 ,该协议分为三个子协议.

411　RAK的生成协议 (P1 子协议)

该子协议中用户生成 RAK,为漫游期间的认证做好准

备.

Ó当用户在其归属网络注册时 ,归属网络通过下式为用

户生成 HNC.

HNC = sHN + kHNRumod ( p - 1) (2)

Ó归属网络向用户发送信息 Ru ( HNC‖H(HNC) ) .

Ó用户用自己的私钥 su解密信息 ,得到 HNC‖H( HNC) ;
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用户计算出 HNC的 hash值 ,可以对 HNC的完整性进行鉴别 :

如果计算出的 hash值与归属网络所给的 hash值不等 ,则拒绝

接受该信息 ,终止该协议 ;若相等 ,则表明该信息是完整的 ,而

且可通过下式来验证信息来源的合法性.

gHNC = RHNLRu
HN mod p (3)

如果上式成立 ,则确认 HNC的发送者是归属网络 ;如果

不成立 ,则终止协议.

Ó移动用户通过下式生成 RAK.

RAK = HNC + su mod ( p - 1) (4)

412　用户登记的认证协议 (P2 子协议)

该子协议对应于用户登记阶段.

Ó当移动用户漫游到访问网络的服务区域时 ,移动用户

收到访问网络广播的区域标识信息 ,其中包括 ASVN的标识

IDVN .通过比较标识信息 IDVN和存储在用户终端的信息 ,移动

用户判断出漫游服务状态.并且 ,用户利用 IDVN可获得访问

网络的公钥 RVN .

Ó移动用户向访问网络发出漫游服务请求 ,其中包括用

户的标识 IDu .

Ó访问网络收到移动用户发出的漫游服务请求 ,通过比

较标识信息 IDu和存储在网络终端的信息 ,访问网络判断出

漫游服务状态.利用 IDu访问网络可获得移动用户的公钥 Ru

和其归属网络的公钥 RHN及L HN .

Ó访问网络生成一随机数 a ,并且向移动用户发送 a.

Ó收到 a后 ,移动用户生成一随机数 b ,并且用 RAK对

a、b进行签名得到 SigRAK ( a , b) .

Ó移动用户向访问网络发送代理签名 SigRAK ( a , b)作为

响应信号.

Ó访问网络通过下式生成用来验证代理签名的公钥
RRAK ,然后访问网络用 RRAK对代理签名进行验证 ,如果验证成

功 ,则可以认证该用户及其归属网络 ,并接受 b;否则 ,终止协

议.

RRAK = RHNL
R

u
HNRu mod p (5)

Ó访问网络生成一随机数 TAK0 作为后续呼叫阶段的认

证密钥 ,求出它的 hash 值 H ( TAK0 ) ,然后用自己的私钥对

TAK0和 H( TAK0)进行签名 ,最后访问网络向用户发送信息

Ru ( TAKi ‖SigSvn ( H( TAK0) , b) ) .

Ó移动用户用自己的私钥解密所收到的信息 ,再利用访

问网络的公钥 RVN验证签名 SigSvn ( H ( TAK0) , b) :如果验证成

功 ,则可以认证访问网络 ;否则 ,终止协议.此外 ,用户还应计

算出 TAK0 的 hash 值 ,利用计算出的 hash 值与签名中的

H( TAK0)作比较 :如果它们相等 ,则可以证明 TAK0 的完整性 ,

并且用户接受 TAK0作为认证密钥 ;否则 ,用户拒绝接受该信

息.

至此 ,用户登记阶段的认证协议已完成.

413　后续呼叫认证协议 (P3 子协议)

该子协议对应于后续呼叫阶段.该子协议中的相互认证

是通过用户与访问网络共享的认证密钥 TAKi来实现的.访问

网络判断出漫游服务状态后 ,

Ó访问网络生成一次性随机数 a ,并向移动用户发送 a.

Ó移动用户生成随机数 TAKi + 1作为下一次阶段的认证

密钥 ,并向访问网络发送 TAKi ( a , TAKi + 1 ‖H ( TAKi + 1) )作为

响应.

Ó访问网络解密 TAKi ( a , TAKi + 1 ‖H ( TAKi + 1) ) .通过 a

访问网络可认证用户 ;通过比较计算 TAKi + 1的 hash值与信息

中的 hash值可完成 TAKi + 1的完整性验证.

Ó访问网络向移动用户发送 TAKi ( TAKi + 1) .

Ó移动用户通过解密 TAKi ( TAKi + 1 )得到 TAKi + 1可认证

访问网络.

至此 ,后续呼叫认证协议已完成 ,移动用户与访问网络之

间成功进行了双向认证 ,建立起下一阶段的认证密钥.

5　协议的性能分析

511　安全性分析

下面对本文提出的认证协议的安全性进行分析.

(1)安全责任 :在子协议 P2 和 P3 中 ,用户仅与访问网络

发生联系 ,即用户漫游期间的安全管理只由访问网络负责 ,在

此期间发生的安全事故仅由访问网络承担.在 P2 中 ,访问网

络通过验证用户在 P1 中生成的代理签名可直接认证用户及

其归属网络 ,不必与归属网络接触 ;在 P3 中 ,用户与访问网络

利用 P2中生成的认证密钥可直接相互认证.从而子协议 P2

和 P3对安全责任区域作出清楚的划分.

(2)双向认证 :移动通信中 ,双向认证的目的是鉴别认证

实体身份 ,防止假冒实体的攻击.假冒实体的通用攻击手段包

括 : ( a)获取合法实体的私钥或认证密钥. ( b)重放攻击 ,即利

用合法实体以前使用过的信息进行非法访问.

本协议传输的密文中包含密钥 (如 TAK) .假冒实体可能

对传输的密文进行分析 ,解出密钥 ,这种可能性取决于加密算

法的安全性.本文假定协议所采用的加密算法具有足够高的

安全性.协议中的一次性随机数 a、b及随机数 TAK用于抵抗

重放攻击.

(3)不可抵赖性 :当用户否认访问网络向他 (她)提供过漫

游服务 ,访问网络可将代理签名 SigRAK ( a , b)作为证据交由共

同信赖的第三方进行仲裁 ,因为用于签名的密钥 RAK含有用

户的私钥 su ,只有用户才能生成 RAK,别的实体甚至包括归

属网络都不能够伪造出 RAK,所以用户无法抵赖曾接受过访

问网络的服务.

(4)信息完整性 :本协议采用 hash函数来保证信息的完

整性.

512　运行效率分析

如表 1所示 ,为分析本协议的运行效率 ,我们把它与一些

具有代表性的认证协议 (文献 [4 ] [5 ])作比较.其中 ,文献 [4 ]

采用私钥体制 ,而文献[5 ]采用私钥/公钥混合体制.表 1中 , s

与 p分别代表用户登记阶段和后继呼叫阶段 , U、H、V 分别代

表用户、归属网络和访问网络 ;随机数包括认证过程中生成的

随机密钥.
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表 1　运行效率的比较

认证

步骤

随机数

个数

公钥加/

解密

私钥加/

解密

HASH

函数

s p s p s p s p s p

保存

密钥

文献

[4 ]

U

V

H

7 4

文献

[5 ]

U

V

H

6 4

本文

U

V

H

4 4

0 0 0

4 1 0

1 0 0

1 1 0

2 1 1

1 0 0

1 1 3

2 1 3

0

5 3

7 3

5 0

不提供信

息完整性

1

2

1

0 2 3 2 1

0 2 2 2 2

0 0 5 0 1

0 2 1 1 0

0 2 1 1 0

0

　　由表 1可知 ,我们的协议在认证步骤、随机数生成、加/解

密以及事先保存密钥等方面都比其它两个协议优越 ,具有较

高的运行效率.

6　结论

　　本文提出一种适合全球移动网络的新型安全管理模型

ISM.这种系统模型基于公钥体制实现用户认证.该系统通过

两个步骤进行安全管理 :登记阶段和后继呼叫阶段.在 ISM

中 ,访问网络能够独立地对漫游用户进行认证.相对于其它安

全管理 ,ISM的突出优点是安全责任划分更加清晰、认证效率

更高.当然 ,支持这种新认证技术 (如公钥的管理和分发机制)

还需要进一步研究.
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