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　　摘 　要 : 　认证邮件协议 ,指一个发送方要将消息 M 与收方收到的证据进行交换的协议. 在交换中最重要的一个

性质就是要保证公平性. 通过对原有的签密方案修改得到一种适应于认证邮件协议的新签密方案 ,并且在该方案的基

础上设计了新的认证邮件协议 ,新的协议效率高且弥补了其他认证邮件协议中的缺陷.
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Abstract : 　Certified mail protocol is fair exchange of a message M for a receipt. Fairness is the most important property in ex2
change. We modify existing signcryption system so that it can be used by certified mail protocols ,and based on the system we propose

new certified mail protocols to guarantee fairness and low computation cost.
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1 　引言

　　公平交换中认证邮件协议 (certified mail) ,指一个发送方

要将消息 m 与收方收到的证据进行交换的协议. 在公平交换

中为了保证公平性使用了可验证加密作为基础. 可验证加密

在公平交换中起着重要作用 ,然而其效率不高. 最近提出的签

密方案[1 ,2 ] ,是在一个逻辑步骤内同时实现签名和加密 ,可以

有效地减少运算 ,如使用 DSA 签名方案 ,加密方案为 ELgamal

的可验证加密需要 6 个模的指数运算 ,而使用文[1 ]中的签密

只需要 3 个模的指数运算. 该方案或其变型方案已被应用于

SET协议中[3 ,4 ] ,而用于公平交换协议的签密方案还没有.

本文对签密方案作了修改 ,使得可用于认证邮件协议 ,并

在此基础上设计出同步和异步情况下的认证邮件协议 ,新的

协议保证了公平性 ,提高协议的执行效率并弥补了已有的认

证邮件协议中的缺陷.

2 　修改的签密方案

　　设发送方 A 和收方 B 的私/ 公钥对与文[1 ]中相同. 协议

中可信第三方 ( TTP) 的私/ 公钥对为 xT/ yT ,将要传递的邮件

为 m , M = H ( m) , H 是单向 hash 函数. 首先 A 随机选择 x ∈

Z 3
q ,并计算 k = hash1 ( yx

Tmod p) , y = gx mod p , c = Ek ( m) , r =

hash2 ( y , c , M) , s = x/ ( r + xa) mod q ,其中 hash1 , hash2 是单向

hash 函数. A 将 ( c , r , s , M) 发送给 B , B 由此计算 : y =

( yagr) smod p ,验证 r = hash2 ( y , c , M) 从而确定签名是否可接

受.

修改的方案中使用可信第三方的公钥计算 k ,因此 k 只

能由 TTP计算. 这样 B 拥有 M ,但不能直接解密得到 m. 这与

认证邮件协议的性质是相符合的. 为了使 c 与 M 联系起来 ,

使 r = hash2 ( y , c , M) . 修改后的方案只适应认证邮件协议.

3 　新的协议

311 　异步情况下的认证邮件协议

异步情况下的协议在文 [6 ]被提出 ,文 [5 ]指出其中的缺

陷并进行了修改 ,然而修改后的协议仍然存在一个缺陷即 :协

议中第 3 步 O 向 R 传递加密的密钥 K,则 R 得到 K可以解密

C ,从而获得消息 m ,若解密后得的 m 与L = H( m , K) 不一致 ,

则 R 调用 Resolve 子协议 , R 向 TTP 发送用 TTP 公钥加密的

K,TTP解密得到 K,若协议没有执行 abort 子协议 ,则 TTP 向

R 发送解密后的 K及 CON2K, EOR2K. 但若 R 从 C = eK( m) 中

解密得到的 m 与 L = H( m , K) 仍不一致时 ,协议仍然需要执

行第 4 步. 改进的协议将会弥补这一点 ,并且因为使用签密方

案作为基础使得效率也比较高. 新协议如下 :

协议中的记号 : O 表示协议中消息 m 的发送方 ; R 表示

消息接收方 ; O →R ; m 表示 O 向 R 发送消息 m ; R ∴TTP : m 表

示通过 ftp , R 从 TTP处读取消息 m ; sigU ( Ó) 表示 U 的签名 U

∈{ O , R , TTP} ; h 是单向 hash 函数 ; ( c , r , s , M) 与修改后签
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密方案中的记号相同.

　O →R : m1 = ( c , r , s , M) ,若 R 放弃 ,则终止

　R →O : m2 = sigR ( m1 , h ( keyR) ) , h ( keyR) 若 O 放弃 ,则执行

abort 子协议

　O →R : m 　若 R 放弃 ,则执行 resolve2R 子协议

　R →O : keyR 　若 O 放弃 ,则执行 resolve2O 子协议

　Abort 子协议

　O →TTP : m1 , sigO ( m1)

　若 resolved 则 TTP →O : m2 , h ( keyR)

　否则 TTP→O : aborted = sigTTP ( m1)

　resolve →R 子协议

　R →TTP : m1 , sigR ( m1 , h ( keyR) ) , h ( keyR) , keyR

　若已经 abort 则 TTP→R : aborted = sigTTP ( m1) 否则

　TTP首先检查 sigR ( m1 , h ( keyR) ) 的正确性 ,若正确则

从 m1 计算 k ,解密得到 m ,

　若 M = H( m) ,则 TTP执行

　　　　TTP →O : keyR , sigTTP ( k , sigR ( m1 , h ( keyR) ) )

　　　　TTP →R : k , sigTTP ( k , sigR ( m1 , h ( keyR) )

　　　　否则 ( M ≠H( m) )

　　　　R ∴TTP : k , c , r , s , M , R , O , sigTTP ( k , c , r , s ,

M , R , O)

　　　　O ∴TTP : k , c , r , s , M , R , O , sigTTP ( k , c , r , s ,

M , R , O)

　resolve2O 子协议

　O →TTP : m1 , sigO ( m1)

　若已经 abort 则 TTP→O : aborted = sigTTP ( m1) 　否则

　TTP首先检查 sigO ( m1) 的正确性 ,若正确则从 m1 计算 k ,

解密得到 m ,

　若 M = H( m) 则 TTP执行

　　　　TTP →R : k , sigTTP ( k , sigO ( m1) )

　　　　TTP →O : k , sigTTP ( k , sigO ( m1) )

　　　　否则 ( M ≠H( m) )

　　　　R ∴TTP : k , c , r , s , M , R , O , sigTTP ( k , c , r , s ,

M , R , O)

　　　　O ∴TTP : k , c , r , s , M , R , O , sigTTP ( k , c , r , s ,

M , R , O)

协议的执行 : O 首先使用签密方案计算出 m1 = ( c , r , s , M) 并

将其发送给 R , m1 可以作为发送方发送 M 的证据 ;收到 m1

后 , R 计算 y 并验证 r = hash ( y , c , M) 成立与否 ,若不成立或

R 没有收到 , R 可以终止协议的执行 ;若成立 ,则 R 把签名

sigR ( m1) 及 h ( keyR) 发送给 O ,作为收到 M 的证据 ; O 检验 R

签名的正确性 ,若不成立 ,则 O 执行 abort 子协议 ,否则 O 将

消息 m 发送给 R ;收到 m 后 R 检验 H ( m) = M 是否成立 ,若

M ≠H( m) 则执行 resolve2R 子协议 ,否则 , R 将收到消息 m 的

证据 keyR 发送给 O ; O 检验 keyR 与 h ( keyR) 是否一致 ,若不一

致 ,则 O 执行 resolve2O 子协议 ,若一致则协议正常结束. O 得

到 R 收到消息的证据 m2 和 keyR , R 收到消息 m.

abort 子协议 :该子协议只能由 O 执行. O 向 TTP 发出终

止协议的请求 , TTP首先检验 sigO ( m1) 的真伪 ,若签名正确且

协议已经执行 resolve 子协议 ,则 TTP 将 m2 , h ( keyR) 发送给

O ,以便协议继续执行. 若协议没有执行 resolve 子协议 ,则 TTP

将 aborted = sigTTP ( m1) 传给 O ,表示协议终止.

Resolve2R 子协议 :当需要时 R 将 m1 , sigR ( m1 , h ( keyR) ) ,

keyR 发送给 TTP ,若协议已经执行 abort 子协议 ,则 TTP 向 R

发送 sigTTP ( m1) 表示协议的终止 , 否则 TTP 首先检查 sigR

( m1 , h ( keyR) ) 的正确性 ,若正确则从 m1 计算 k ,解密得到

m ,若 M = H( m) 则 TTP将密钥 k 及发送密钥的证据 sigTTP ( k ,

sigR ( m1 , h ( keyR ) ) ) 传递给 R , 将 keyR , sigTTP ( k , sigR ( m1 ,

h ( keyR) ) )传递给 O ;否则 ,若 M ≠H( m) ,则 TTP 将 k 和证据

sigTTP ( k , c , r , s , M , R , O) 公布在一个公共路径中 ,以表示协

议不成功.

Resolve2O 子协议 :当需要时 O 将 m1 , sigO ( m1) 发送给

TTP ,若协议已经执行 abort 子协议 ,则 TTP 向 O 发送 sigTTP

( m1) 表示协议的终止 ,否则 TTP 首先检查 sigO ( m1) 的正确

性 ,若正确则从 m1 计算 k ,解密得到 m ,若 M = H( m) ,则 TTP

执行将密钥 k 及发送密钥的证据 sigTTP ( k , sigo ( c , r , s , M) ) 传

递给 O 和 R ;否则若 M ≠H( m) 则 TTP 将 k 和证据 sigTTP ( k ,

c , s , M , R , O) 公布在一个公共路径中 ,以表示协议交换不成

功.

下面仅分析协议的公平性. 协议的其他性质与文 [ 6 ]中

同.

协议的公平性 :当协议正常结束时 O 有 ( m2 , keyR) ; R 有

( m1 , m) 即 O 得到 R 收到 m 的证据 , R 收到想要的邮件 m ,所

以协议的公平性成立 ;当 O 收到 m2 若放弃 ,则 R 只有 m1 ,不

能得到 m , O 也只有 R 收到密文的证据. 所以公平性仍然成

立 ;若 R 执行 resolve2R 子协议 ,则终止时

O 有 ( m2 , keyR , sigTTP ( k , sigR ( m1 , h ( keyR) ) ) )

R 有 ( m1 , k , sigTTP ( k , sigR ( c , r , s , M) ) ) R 由 k 可以解出

消息 m ,在这种情况下仍然有 O 得到 R 收到 m 的证据 , R 收

到想要的邮件 m ,所以协议的公平性成立 ,或者

O 有 ( m2 , k , sigTTP ( k , c , r , s , M , R , O) )

R 有 ( m1 , k , sigTTP ( k , c , r , s , M , R , O) ) ,此种情况下 O

有 R 收到密文的证据 , R 有 O 提供密文的证据 ; k , sigTTP ( k ,

c , r , s , M , R , O) 用于说明 O 提供的消息 m 为假的证据 ,此时

O 和 R 都没有得到所要的 ,也没有泄露自己有用的信息 ,所

以协议的公平性仍然成立 ;若 O 执行 resolve2O 子协议 ,则终止

时

O 有 ( m2 , k , sigTTP ( k , sigO ( m1) ) ) ;

R 有 ( m1 , k , sigTTP ( k , sigO ( m1) ) ) ,分别表示 O 有 R 收到

密文和解密密钥的证据 , R 有 O 提供密文和 TTP 提供解密密

钥的证据 ,所以协议的公平性成立 ;或者

O 有 ( m2 , k , sigTTP ( k , c , r , s , M , R , O) ) ;

R 有 ( m1 , k , sigTTP ( k , c , r , s , M , R , O) ) 分别说明 O 有 R

收到密文的证据 , R 有 O 提供密文的证据 ; k , sigTTP ( k , c , r ,

s , M , R , O) 用于说明 O 提供的消息 m 为假的证据 ,此时 O

和 R 都没有得到所要的 ,也没有泄露自己有用的信息 ,所以

协议的公平性仍然成立. 综上可得出协议在执行的每个阶段
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都保证了公平性.

新协议与文[5 ]中协议比较有如下优点 :

(1) 效率高 :新的协议中使用签密要比文 [5 ]中协议的运

算量小

(2) 当执行 resolve 子协议时 ,一旦出现 M ≠H ( m) 的情

况 ,协议能够立即终止 ,并给出明确的说明. 这既提高了协议

的效率 ,同时又弥补了文[5 ]中协议的缺陷 ,使 O 和 R 处于相

同的地位.

312 　同步情况下的认证邮件协议

文[7 ]中使用 CEMBS 的可验证加密给出了一种协议 ,该

协议需要发送 4 条消息才能完成同步认证邮件协议 . 使用上

述签密方案后 ,本文的协议只要 3 条消息 ,并且关于模的指数

运算也比原来减少. 协议如下 :

(1) O →R : ( c , r , s , M)

(2) R →O : sigR ( c , r , s , M)

(3) O →R : m 　若 R 没有得到或得到的 m 使 M ≠H( m) ,

则 R 执行

R →TTP : ( c , r , s , M) , sigR ( c , r , s , M)

TTP首先检查 sigR ( c , r , s , M) 的正确性 ,

若正确则从 ( c , r , s , M) 计算 k ,解密得到

m ,若 M = H( m) 则 TTP 执行

TTP →R : k , sigTTP ( k , c , r , s , M)

TTP→O :sigR ( c , r , s , M) , sigTTP ( k , c , r , s , M)

否则( M ≠H( m) )

R ∴TTP:k , c , M , sigTTP ( k , c , r , s , M , R , O)

O ∴TTP:k , c , M , sigTTP ( k , c , r , s , M , R , O)

协议的执行 : O 首先使用签密方案计算出 ( c , r , s , M) 并将其

发送给 R , ( c , r , s , M) 可以作为发送方发送 M 的证据 ;收到

( c , r , s , M) 后 , R 计算 y 并验证 r = hash ( y , c , M) 成立与否 ,

若成立 ,则 R 将签名 sigR ( c , r , s , M) 发送给 O ,作为收到 M

的证据 ; O 检验 R 签名的正确性 ,若确为 R 的签名 ,则 O 将消

息 m 发送给 R ;收到 m 后 R 检验 H( m) = M 是否成立 ,若成

立 ,则协议结束. 这时 O 有 R 收到消息的证据 , R 得到 O 发送

的消息. 若 M ≠H ( m) 则 R 请求 TTP 的帮助 , TTP 首先检验

sigR ( c , r , s , M) 的真伪 ,若签名为真则 TTP从 ( c , r , s , M) 计算

k 和 y ,然后解密 c 得到将要传递的消息 m ,若 H( m) = M ,则

TTP分别将 k , sigTTP ( k , c , r , s , M) 和 sigR ( c , r , s , M) , sigTTP

( k , c , r , s , M) 传递给 R 和 O (其中 sigTTP ( k , c , r , s , m) 表示

TTP提供密钥 k 的证据) ;若 M ≠H ( m) 则 TTP 将 k 和证据

sigTTP ( k , c , r , s , M , R , O) 公布在一个公共路径中 ,以表示协

议交换不成功.

协议的比较 :新协议在计算 c , r , s , M 时要比使用可验证

加密需要的运算少 ;并且新协议中避免将消息 m 传递给 TTP ,

这样当消息 m 很大时可以有效地减轻 TTP的负担.

协议的其他性质与文[7 ]中同.

4 　结束语

　　公平交换协议在电子商务中有着重要作用 ,而认证邮件

协议是比较常用的 ,设计实用高效的认证邮件协议是一项非

常有意义的工作. 本文从改变协议使用的密码基础入手 ,将签

密技术引入代替可验证加密 ,设计了两个认证邮件协议 ,这两

个协议执行效率比较高 ,并且弥补了以前相应协议中的缺陷.
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