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　　摘　要 :　设 f ( x)是 Vn 上的布尔函数 ,本文研究了 f ( x)的满足扩散准则的元素集合 Rc
f 的性质.证明了 ,若

degf ( x) = n ,则 Rc
f 为空集.对于所有的二次布尔函数而言 ,均有 Rc

f 中的元素个数大于等于 2 n - 1 .还对一类函数的雪崩

性质进行了讨论.给出布尔函数不含有非零线性结构的充分必要条件是ζf 中含有 n个线性无关的元素 ,其中ζf =

{ (αi |〈ζ, li〉≠0 ,0≤i≤2 n - 1} , li为线性函数φα
i
=〈 x ,αi〉的序列.还给出了一种 2阶扩散准则布尔函数的构造 .
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On the Avalanche Characteristics of the Boolean Function
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Abstract :　Let V be the space of dimension n over GF(2) , f ( x) a boolean function on V . In this paper ,the set U of the vec2
tors satisfying the propagation criteria is discussed. If deg f ( x) = n ,then U is an empty set. For all the functions of degree 2 , U have

at least half vectors of V . The avalanche characteristics of a class of functions is discussed. Boolean functions have no nonezero linear

structure if and only if there are n linear independence vectors. Furthermore a construction of functions which satisfy propagation crite2
ria of degree 2 is given.
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1　引言

　　设 Vn表示 F2 上 n维向量空间 , f ( x)是 Vn 上的布尔函

数 , Rc
f 表示满足扩散准则的元素集合 , Rf 表示不满足扩散准

则的元素集合.集合 Rc
f 和 Rf 的大小和元素分布情况对于函

数的性质有很大的影响 , Rc
f 中的元素越多则函数的雪崩性质

越好 ,而且我们总是希望函数不含有非零线性结构.本文研究

了集合 Rc
f 的性质 ,并给出函数不含有非零线性结构的充分必

要条件.对于 Vn上的布尔函数 f ( x) = f ( x1 , x2 , ⋯, xn) ,α∈

Vn ,记

ζf (α) = ( ( - 1) f (α
0

+α) , ( - 1) f (α
1

+α) , ⋯, ( - 1) f (α
2

n
- 1

+α) )

其中α0 = (0 , 0 , ⋯, 0) ,α1 = (0 , 0 , ⋯, 0 , 1) , ⋯,α2
n

- 1 = (1 , 1 ,

⋯,1) ,ζf (α0)简记为ζf .布尔函数的真值表中所含有的“1”元

素的个数称为布尔函数的 hamming2重量 ,简记为 wt ( f ) . 设

f ( x)是 Vn上布尔函数 ,对α∈Vn ,称ζf (0)与ζf (α)的内积

Δf (α) =〈ζf (0) ,ζf (α)〉= ∑
2 n

- 1

i =0

( - 1) f (α
i
) Ý f (α

i
Ýα)

为 f ( x)的自相关系数.若|Δf (α) | = 2 n ,则称α为函数 f ( x)的

线性结构.在不混淆的前提下 ,ζf (α) ,Δf (α)简记为ζ(α) ,

Δ(α) .设 L 为布尔函数 f ( x)的全部线性结构组成的集合 ,记

L0 = {α| f ( x) Ý f ( x Ýα) = 0 ,α∈Vn} ,

L1 = {α| f ( x) Ý f ( x Ýα) = 1 ,α∈Vn}

易知 L = L0 ∪L1 ,且 L 构成线性子空间 , L0 是 L 的子空间 , L1

是 L0的陪集.

定义　设 f ( x)是 Vn上的布尔函数

(1)若对于α∈Vn , f ( x) Ý f ( x Ýα)是平衡的 ,则称 f ( x)

在α处满足扩散准则 ;

(2)若对于任意α∈Vn且 1≤wt (α) ≤k , f ( x) Ý f ( x Ýα)
都是平衡的 ,则称 f ( x)为 k阶扩散准则函数.特别 ,12阶扩散
准则函数称为严格雪崩准则函数 ,简称 SAC.

定义　称 F ( w) = 2 - n
2 ∑

x∈V
n

( - 1) f ( x) Ý〈w , x〉为布尔函数

f ( x)的 wash2谱 ,其中 w = ( w1 , w2 , ⋯, wn) , x = ( x1 , x2 , ⋯,

xn) ,〈w , x〉表示 w与 x内积.若对任意 w∈Vn且 1≤wt ( w) ≤

m ,有 F( w) = 0 ,则称 f ( x)为 m2阶相关免疫函数 ,若对任意

w ∈Vn且 0≤wt ( w) ≤m ,有 F( w) = 0 ,则称 f ( x)为 m2resilient

函数.

设 f ( x)是 Vn上的布尔函数 ,定义 Rf = {αi |Δ(αi ) ≠0 , 0

≤i≤2 n - 1} , Rc
f = Vn - Rf ,ζf = {αi |〈ξ, li〉≠0 ,0≤i ≤2 n - 1} ,

其中 li 为线性函数φα
i
=〈 x ,αi〉的序列.
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2　Rc
f 的性质

　　设 f ( x)是 Vn上的布尔函数 ,集合 Rc
f 和 Rf 的大小和元素

分布情况对于函数的性质有很大的影响 , Rc
f 中的元素越多则

函数的雪崩性质越好.对这个集合的进一步认识将更好的推

动对布尔函数构造和密码分析的研究 ,但是从整体上考虑这

个集合是个比较困难的问题 ,本文从以下几个方面对这个集

合进行了初步的研究.

引理 1[1 ] 　设 f ( x)是 Vn上的布尔函数 ,则非退化条件下

布尔函数的次数 , Hamming重量 ,非线性复杂度和满足扩散准

则的元素个数不变.

引理 2　设 f ( x)是 Vn上的布尔函数 ,则 wt ( f )为奇数当

且仅当 degf ( x) = n.

证明　设φ= {α| f (α) = 1且 g (α) = 1} ,则 wt ( f Ý g) =

wt ( f ) + wt ( g) - 2|φ| ,所以 wt ( f Ý g)为奇数当且仅当 wt ( f )

和 wt ( g)中只有一个为奇数.对于布尔函数 f ( x) ,可以表示

为多项式的形式 ,而对于所有的单项式而言只有 wt ( x1 x2 ⋯

xn)为奇数 ,所以 wt ( f )为奇数当且仅当 deg f ( x) = n.

引理 3　设 f ( x)是 Vn上的布尔函数 ,若 deg f ( x) = n ,则

Rc
f 中不含有重量为 1的元素 .

证明　令 gα( x) = f ( x) Ý f ( x Ýα) ,则 deg gα( x) ≤deg f

( x) - 1.因为 f ( x)是 Vn上的布尔函数 ,且 deg f ( x) = n ,所以

x1 x2⋯xn是 f ( x)的一个单项式.对于α∈Vn 且 wt (α) = 1 ,有

gα( x)是一个 n - 1元布尔函数 ,且 deg gα( x) = n - 1 ,由引理

2可知 wt ( gα)为奇数 ,非平衡 ,即α| Rc
f .

定理 1　设 f ( x)是 Vn上的布尔函数 ,若 deg f ( x) = n ,则

Rc
f 为空集.

证明　若 Rc
f 非空 ,即存在一个元素α∈Rc

f .设β∈Vn 且

wt (β) = 1 ,由线性代数可知存在一个非退化矩阵 A ,满足βA

=α.令 g ( x) = f ( xA) ,则β∈Rc
g ,由引理 1可知 g ( x)也是一

个 n次布尔函数 ,据引理 3可知矛盾 .所以若 deg f ( x) = n ,则

Rc
f 为空集.

引理 4[2 ] 　设 f ( x)是 Vn 上的布尔函数 , A 是一个 n 阶

(0 ,1)非退化矩阵 ,若对于 A 的每一行γi , i = 1 ,2 , ⋯, n , f ( x)

Ý f ( x Ýγi)都是平衡的 ,则φ( x) = f ( xA)满足 SAC.

定理 2　对于函数 f ( x)而言 ,若| Rc
f | ≥2 n - 1 ,则函数在非

退化条件下满足 SAC.

证明　因为| Rc
f | ≥2 n - 1 ,所以集合{ 0} ∪Rc

f 中至少含有

2 n - 1 + 1个元素 ,从而{ 0} ∪Rc
f 中必含有 n 个线性无关的元

素 ,设为γ0 ,γ1 , ⋯,γn - 1 .令 A 是以γ0 ,γ1 , ⋯,γn - 1为行向量

构成的矩阵 ,则由引理 4可知 , <( x) = f ( xA)满足 SAC.

引理 5[3 ] 　设ζ是函数 f ( x ) 的序列 , Hn 为 Sylvester2
Hadamard矩阵 , li表示 Hn的第 i行 ,0≤i≤2 n - 1 ,则

(Δ(α0) ,Δ(α1) , ⋯,Δ(α2
n - 1) ) Hn = (〈ζ, l0〉2 ,〈ζ, l1〉2) , ⋯,

〈ζ, l2
n

- 1〉
2)

定理 3　对于所有的二次布尔函数 ,有| Rc
f | ≥2 n - 1

证明　设 f ( x)是任意二次布尔函数 ,对于任意的α∈

Vn ,令 gα ( x) = f ( x) Ý f ( x Ýα) ,则 deg gα ( x) ≤1 ,所以若

gα( x)不平衡 ,则必定为常数 ,即α为 f ( x)的线性结构.又因

为全部的线性结构构成线性子空间 ,设维数为 k ,若 k < n ,则

| Rc
f | ≥2 n - 1 .若 k = n ,分两种情况进行讨论 :

(1)若 L1为空集 ,即对任意的α∈Vn ,有Δ(α) = 2 n ,由引

理 5可得

〈ζ, lj〉2 =
22 n , 　j = 0

0　, j≠0

li是线性函数的序列 ,所以 f ( x)是一常数函数 ,与题设矛盾.

(2)若 L1为非空集合 ,不妨设Δ(αi ) = 2 n ,Δ(αj) = - 2 n ,

由引理 5可得

〈ζ, l2
n - 1〉2 =

22 n , 　j = 2 n - 1

0　, 　j≠2 n - 1

所以 f ( x)为一个线性函数 ,与题设矛盾.

故 k≠n ,即对于所有的二次布尔函数 ,有| Rc
f | = 2 n - 1 .

推论 1　在非退化条件下 ,所有的二次布尔函数都满足

SAC.

推论 2　对于所有的 3元布尔函数 ,若 Rc
f 非空 ,则 | Rc

f |

≥4.

证明　设 f ( x)是任意 3元布尔函数 ,则 deg f ( x) ≤3.对

于 deg f ( x) ≤2的函数 ,由定理 3可知 ,结论成立.若 deg f ( x)

= 3 ,由定理 1可知 , Rc
f 为空集 ,结论成立.

定理 4　若 4次布尔函数 f ( x)满足下列条件

(1) f ( x)中任何一个 2次项是某个 4次项的因子 ,并且任

何 3次项也是某个 4次项的因子 .

(2)单项式 xixjxk 出现在所有的 4次项当中 .

(3)设在 4次项中出现的除 xi , xj , xk 之外的变量为 y0 ,

⋯, yk .若存在一个 s ,使 xixjys 或 xiys 出现 ,那么对于所有的

m ,0≤m≤k , xixjym 或 xiym 均出现.那么元素α= (0 , ⋯,1 ,0 ,

⋯,1 ,0 , ⋯,1 ,0 , ⋯,0)不属于 Rc
f ,其中 xi = xj = xk = 1 , xt = 0 , t

≠i , j , k .

证明　设 gα( x) = f ( x) Ý f ( x Ýα) .

若 xixjxk出现可记为

gα( x) = g ( xi , xj , xk) ( y0 Ý ⋯Ý yk) Ý h ( xi , xj , xk)

若 xixjxk不出现则可记为

gα( x) = g ( xi , xj , xk) ( y0 Ý ⋯Ý yk Ý 1) Ý h ( xi , xj , xk)

其中 g ( xi , xj , xk) = ( xixj Ý xjxk Ý xixk) Ý g0 ( xi , xj , xk) , g0 ( xi ,

xj , xk) , h ( xi , xj , xk)为常数或是一次函数 ,仅考虑第一种情

况 ,第二种情况类似可以考虑.

考虑 2次项 ,若 xixj , xjxk , xixk 全不出现或是全都出现 ,则

h ( xi , xj , xk)为常数 ,否则为只有两个变元的 1次退化函数 .

考虑 3次项 ,若 xixjys , xjxkys , xixkys全不出现或全都出现 ,

则 g0 ( xi , xj , xk) = xi Ý xj Ý xk Ý 1或 xi Ý xj Ý xk .否则 g0 ( xi ,

xj , xk)为只有一个变元的退化函数.

下面考察 gα( x)的平衡性 ,若 y0 Ý ⋯Ý yk = 0 ,则 gα( x) =

h ( xi , xj , xk) ,若 y0 Ý ⋯Ý yk Ý 1 ,则 gα( x) = ( xixj Ý xjxk Ý xixk)

Ý g0 ( xi , xj , xk) Ý h ( xi , xj , xk) .

如果 h ( xi , xj , xk)为常数 ,不妨设为 1 ,则无论 g0 ( xi , xj ,

xk)为何种情况 , wt ( gα) > 2 n - 1 , gα( x)为非平衡的.
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如果 h ( xi , xj , xk)为含有 2个变元的退化函数 ,则 y0 Ý ⋯
Ý yk = 0时 ,平衡 ; y0 Ý ⋯Ý yk = 1时 ,无论 g0 ( xi , xj , xk)为何

种情况 , g0 ( xi , xj , xk) Ý h ( xi , xj , xk)不可能为常数或只含有 2

个变元的退化函数 .而对于 gα( x) ,只有 g0 ( xi , xj , xk) Ý h ( xi ,

xj , xk)为常数或只含有 2个变元时才是平衡的 ,所以 gα( x)非

平衡.

综上可得 ,α不属于 Rc
f .

3　f ( x)含有非零线性结构的判别条件

　　引理 6[1 ] 　设ζ是函数 f ( x)的序列 , li 是线性函数φi =

〈αi , x〉的序列 ,0≤i≤2 n - 1 ,则∑
2

n
- 1

i =0

〈ζ, li〉2 = 22 n .

定理 5　设 f ( x)是 Vn 上的布尔函数 ,则 f ( x)含有非零

线性结构的充分必要条件是存在αi ≠0 ,使ζf 包含于 { 0 ,

αi}
⊥.

证明　“充分性”,由

　　　　(Δ(α0) ,Δ(α1) , ⋯,Δ(α2
n - 1) ) Hn =

　　　　　(〈ζ, l0〉2 ,〈ζ, l1〉2 , ⋯,〈ζ, l2
n

- 1〉2)

可得

　　　　2 n (Δ(α0) ,Δ(α1) , ⋯,Δ(α2
n - 1) ) =

　　　　　(〈ζ, l0〉2 ,〈ζ, l1〉2 , ⋯,〈ζ, l2
n

- 1〉2) Hn

因为ζf 包含于{ 0 ,αi }
⊥ ,所以对于 Hn 的第 ai 列 ,用 T表示 ,

则

(〈ζ, l0〉
2 ,〈ζ, l1〉

2 , ⋯,〈ζ, l2
n

- 1〉
2) T = 22 n

即Δ(αi) = 2 n ,αi 为函数 f ( x)的一个线性结构.

“必要性”, f ( x)含有非零线性结构 ,则存在αi ≠0 ,有Δ

(αi) = 2 n ,设 Hn的第αi列为 T , 由

　　　　2 n (Δ(α0) ,Δ(α1) , ⋯,Δ(α2
n - 1) ) =

　　　　　(〈ζ, l0〉2 ,〈ζ, l1〉2 , ⋯,〈ζ, l2
n

- 1〉2) Hn

可得

(〈ζ, l0〉2 ,〈ζ, l1〉2 , ⋯,〈ζ, l2
n

- 1〉2) T = 22 n

又因为∑
2 n

- 1

i =0

〈ζ, li〉
2 = 22 n ,所以ζf 包含于{ 0 ,αi}

⊥.

推论 3　对于函数 f ( x) ,若|ζf | ≥2
n - 1 ,则 f ( x)不含有非

零线性结构.

定理 6 　若ζf 构成 k 维线性子空间 ,则函数 f ( x)含有

2 n - k个线性结构.

证明　由引理 6和 Hadmard2矩阵的性质简单可得.

定理 7　函数 f ( x)不含有非零线性结构的充分必要条件

是ζf 中含有 n个线性无关的元素.

证明　“充分性”,ζf 中含有 n个线性无关的元素 ,不妨设

为α2
0 , ⋯,α2

n - 1 .假设函数含有非零线性结构αi ,由定理 5可

知 ,ζf 包含在{ 0 ,αi}
⊥中 ,所以α2

0 , ⋯,α2
n - 1 .均属于{ 0 ,αi}

⊥ ,

这是不可能的 ,所以函数不含有非零线性结构.

“必要性”,假设ζf 中含有的线性无关元素的最大个数小

于 n ,则ζf 包含在一个 n - 1维线性子空间中 ,由定理 6可知 ,

函数至少含有 2个线性结构 ,必定含有一个非零的线性结构 ,

矛盾.

4　二阶扩散准则布尔函数的构造

　　引理 7[4 ] 　对于任意的 s , t ∈Z + , t < s < 2 t ,存在 s 个非

0元素β0 ,β1 , ⋯,βs - 1 ∈Vt ,使得向量φ( y) = (φβ
0

( y) ,φβ
1

( y) , ⋯,φβ
s - 1

( y) )满足对任意β∈Vt ,β≠0 ,向量φ(β) = (φβ
0

(β) ,φβ
1

(β) , ⋯,φβ
s - 1

(β) )中即含有 0元又含有 1元 ,其中φβ
1

( y) =〈βi , y〉.

引理 8[5 ] 　设 f ( x , y) = f1 ( x) Ý f2 ( y) ,若 f1 ( x)或 f2 ( y)

平衡 ,则 f ( x , y)为平衡函数.

定理 8　设 s , t ∈Z + , t < s < 2 t , x ∈Vs , y ∈Vt ,则 F ( x ,

y) = xφ( y) Ý g ( y)是 22阶扩散准则函数 ,其中φ( y)满足引

理 7中的条件 , g ( y)是 Vt 上的任意函数.

证明　对于任意的α∈Vs ,β∈Vt 且 wt (α,β) ≤2.

　F( x , y) Ý F( x Ýα, y Ýβ)
　　= xφ( y) Ý g ( y) Ý ( x Ýα)φ( y Ýβ) Ý g ( y Ýβ)
　　= x (φ( y) Ýφ( y Ýβ) Ýαφ( y Ýβ) Ý g ( y) Ý g ( y Ýβ)
若β= 0 ,则 0 < wt (α) ≤2.此时 F( x , y) Ý ( F( x Ýα, y Ý

β) =αφ( y) ,由引理 7的证明过程可以知道φ( y)是由互不相

同的线性函数构成 ,故αφ( y)平衡.

若β≠0 ,因为φ( y)是由互不相同的线性函数构成 ,φ( y)

Ýφ( y Ýβ) =φ(β) .此时 F( x , y) Ý F( x Ýα, y Ýβ) = xφ(β)

Ý g ( y) Ý g ( y Ýβ) ,由引理 7可知φ(β)为非 0向量 ,所以 F

( x , y) Ý F( x Ýα, y Ýβ)平衡.

由上面可知 F( x , y)是 22阶扩散准则函数.

推论 4　若定理 8中的 t = s ,设β0 ,β1 , ⋯,βs - 1为 Vs的一

组基 ,则 F( x , y) = xφ( y) Ý g ( y)是 22阶扩散准则函数.

证明　因为β0 ,β1 , ⋯,βs - 1为 Vs的一组基 ,故对任意β∈

Vt ,β≠0 ,向量φ(β) = (φβ
0

(β) ,φβ
1

(β) , ⋯,φβ
s - 1

(β) )为非 0

向量 ,同定理 8可知 , F( x , y) = x ( ( y) Ý g ( y)是 22阶扩散准
则函数.

推论 5　定理 8中构造的函数 F ( x , y) = xφ( y) Ý g ( y)

或是 Bent2函数或是满足 2阶扩散准则的部分 Bent2函数.

证明　由定理 8可得函数 F( x , y)满足 2阶扩散准则 .

对于任意的α∈Vs ,β∈Vt 且 0 < wt (α,β) ≤n

　F( x , y) Ý F( x Ýα, y Ýβ)
　　= xφ( y) Ý g ( y) Ý ( x Ýα)φ( y Ýβ) Ý g ( y Ýβ)
　　= x (φ( y) Ýφ( y Ýβ) Ýαφ( y Ýβ) Ý g ( y) Ý g ( y Ýβ)
若β= 0 ,则 0 < wt (α) ≤n ,由引理 7的证明过程可以知

道φ( y)是由互不相同的线性函数构成 ,故αφ( y)为平衡函数

或 0.如果αφ( y)为 0 ,则元素 (α,0)为线性结构 ;如果αφ( y)

平衡 ,则元素 (α,0)满足扩散准则.

若β≠0 ,同定理 8可知 F( x , y) Ý F ( x Ýα, y Ýβ)平衡 ,

元素 (α,β)满足扩散准则.

所以 F( x , y) = xφ( y) Ý g ( y)或是 Bent2函数或是满足 2

阶扩散准则的部分 Bent2函数.
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