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摘 要： 将语音特征引入数据库水印，提出一种基于盲源分离的多重音频数据库水印算法．把语音信号混合成
水印信息后嵌入到关系数据库中．多重水印提取后，采用基于最大信噪比的盲源分离算法分离语音信息，应用动态时
间规整算法的语音识别技术，将语音信息进行模板匹配确定版权归属．
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１ 引言

数据库水印技术［１～８］通过在数据库中嵌入水印信

息来确定数据库的版权归属．２００２年８月，Ｒ．Ａｇｒａｗａｌ等
首次提出了数据库水印的问题并且给出了一个基于字

符统计信息的数据库水印算法［１，２］．Ｓｉｏｎ等提出了数值
型数据关系数据库水印技术［５，９］．牛夏牧等提出了一种
嵌入小量有实际意义字符串的数据库水印方案［３］．张指
浩等研究了一种将图像嵌入到关系数据库中的新型数

据库水印方案［６］．张勇结合云模型理论提出了基于云模
型的水印关系数据库方案［４］．

以上关系数据库水印算法中，通常采用伪随机序

列、版权所有者相关文本信息的二进制序列等作为水印

信息，水印信息的意义性不强且和版权所有人的相关性

不足．因此，即使成功提取水印，依然存在版权归属难
题．本文将语音做为水印信息，提出了一种基于盲源分

离（ＢｌｉｎｄＳｏｕｒｃｅＳｅｐａｒａｔｉｏｎ，ＢＳＳ）的多重音频数据库水印
算法．在关系数据库嵌入多重音频水印，采用基于最大
信噪比的ＢＳＳ算法［１０～１２］提取水印信息，实现数据库版
权保护．

２ 基于盲源分离的多重音频数据库水印算法

２．１ 水印生成算法

步骤１ 语音信息特征提取［１３］

首先将版权所有者的语音信息进行特征提取［１４，１５］，

并保存在参考模板库中．把录制好的多个版权所有人的
语音信息混合后嵌入到关系数据库中．水印信息提取之
后，将待检测的水印信息转化为测试语音信息，提取其

特征后，与参考模板库中版权人的语音进行匹配，根据

匹配结果，确定版权归属．
目前表征说话人特征［１４］主要用线性预测倒谱系数

（ＬｉｎｅａｒＰｒｅｄｉｃｔｉｏｎＣｅｐｓｔｒｕｍＣｏｅｆｆｉｃｉｅｎｔ，ＬＰＣＣ）和美尔倒谱
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系数（ＭｅｌＦｒｅｑｕｅｎｃｙＣｅｐｓｔｒｕｍＣｏｅｆｆｉｃｉｅｎｔ，ＭＦＣＣ）．ＭＦＣＣ参
数在低频段具有较高的谱分辨率，对噪声的鲁棒性优

于ＬＰＣＣ，因此更适合于语音识别．人的听觉系统是一个
特殊的非线性系统，它响应不同频率信号的灵敏度是

不同的．ＭＦＣＣ充分利用了人耳这种特殊的听觉感知特
性．ＭＦＣＣ参数的计算是以“ｂａｒｋ”为其频率基准的，它与
线性频率的转换关系如式（１）所示：

ｆｍｅｌ＝２５９５ｌｏｇ１０ １＋
ｆ( )７００ （１）

ＭＦＣＣ参数是按帧进行计算的．首先要通过快速傅
立叶变换（ＦＦＴ）得到该帧信号的功率谱 Ｓ（ｎ），转换成
Ｍｅｌ频率下的功率谱．这需要计算前在语音的频谱范围
内设置若干个带通滤波器：

Ｈｍ（ｎ），ｍ＝０，１，…，Ｍ－１；ｎ＝０，１，…，
Ｎ
２－１

（２）
其中，Ｍ为滤波器的个数，通常取２４；Ｎ为一帧语音信
号的点数，为了计算ＦＦＴ的方便，通常将 Ｎ取为２５６．采
用的滤波器为简单的三角形滤波器，其中心频率为 ｆｍ，
它们均匀分布在Ｍｅｌ频率轴上．在线性频率上，当 ｍ较
小时，相邻的 ｆｍ间隔也很小，随着 ｍ的增加，相邻的 ｆｍ
间隔则逐渐拉开．而且在频率较低的区域，ｆ和ｆｍ之间
有一段是线性的．

ＭＦＣＣ参数通常采用如下步骤计算：
（１）确定每帧语音采样序列的点数．对每帧序列

ｓ（ｎ）进行预加重处理后再经过离散 ＦＦＴ变换，取模的
平方得到离散功率谱 Ｓ（ｎ）．

（２）计算 Ｓ（ｎ）通过 Ｍ个Ｈｍ（ｎ）后所得的功率谱，
即 Ｓ（ｎ）和 Ｈｍ（ｎ）在各离散频率点上乘积之和，得到 Ｍ
个参数Ｐｍ，ｍ＝０，１，…，Ｍ－１．

（３）取 Ｐｍ的自然对数，得到 Ｌｍ，ｍ＝０，１，…，Ｍ－１．
（４）对 Ｌ０，Ｌ１，…，Ｌｍ－１进行离散余弦变换，得到

Ｄｍ，ｍ＝０，１，…，Ｍ－１．
（５）舍去代表直流分量成分的 Ｄ０，取 Ｄ１，Ｄ２，…，Ｄｋ

作为ＭＦＣＣ的参数．
步骤２ 语音信号混合

本文采用线性混合模型．设 ｘ＝（ｘ１，ｘ２，…，ｘｍ）Ｔ为
ｍ维观测信号，它是由 ｎ维独立源信号向量ｓ＝（ｓ１，ｓ２，
…，ｓｎ）Ｔ线性混合而成，这种线性混合模型表示为

ｘ＝Ｈｓ＝∑
ｎ

ｊ＝１
ｈｊｓｊ，ｊ＝１，２，…，ｎ （３）

式中：Ｈ＝［ｈ１，…，ｈｎ］为 ｍ×ｎ阶满秩信号混合矩阵；ｈｊ
为混合矩阵的 ｎ维列向量．式（３）可写成矩阵形式，即

ｘ１（ｔ）
…

ｘｍ（ｔ









）

ｈ１１ … ｈ１ｎ
 

ｈｍ１ … ｈ









ｍｎ

ｓ１（ｔ）
…

ｓｎ（ｔ









）

（４）

步骤３ 多重水印的生成

语音信号混合后，得到一个 ｍ维矩阵ｘ，从矩阵 ｘ
中顺序取出一维系列Ｗ，并将其转化为“０，１”码．序列
Ｗ中第ｋ个元素用ｗ（ｋ）表示．为提高水印算法的鲁棒
性，采用线性反馈移位寄存器［１６］生成的伪随机序列对

Ｗ中所有的元素进行排序，即
ｗｐ＝Ｐｍｔ（Ｗ）＝｛ｗｐ（ｋ）＝ｗ（ｋ′），０≤ｋ，ｋ′＜Ｍ×Ｎ｝

（５）
通过排序操作，序列 Ｗ中的第ｋ′个元素就移到第ｋ

个元素的位置上．Ｗ即为最终嵌入水印信息．
２．２ 水印嵌入算法

设待嵌入水印的关系数据库用 Ｒ（Ｐ，Ａ１，…，Ａｓ，
…）表示，其中 Ｐ为主关键字，Ａ１，…，Ａｓ为ｓ个可嵌入
水印的数值型属性列，Ｒ由ｎ个元组ｒ１，ｒ２，…，ｒｎ组成，
每个元组 ｒ都有１个主关键字 ｒ．Ｐ和ｓ个数值型值ｒ．
Ａ１，…，ｒ．Ａｉ，…，ｒ．Ａｓ．这样可通过改变 ｎ×ｓ个属性值
的最低有效位（ＬｅａｓｔＳｉｇｎｉｆｉｃａｎｔＢｉｔ，ＬＳＢ）实现水印的嵌
入．水印嵌入流程图１所示．

水印嵌入主要步骤如下：

（１）根据关系数据库可用性以及容错性等要求选
择数据库中满足条件的数值型字段．

（２）对关系数据库可嵌入水印的元组进行标记，并
分组．

数据元组是利用单向 Ｈａｓｈ函数的方法标记的．对
于一个单向Ｈａｓｈ函数 Ｈ，输入一个任意长度的消息 Ｍ，
函数返回一个固定长度的 Ｈａｓｈ值 ｈ，即 ｈ＝Ｈａｓｈ（Ｍ）．
给定 Ｍ和Ｈ，可以很容易求出 ｈ＝Ｈａｓｈ（Ｍ），但反过来
给定 ｈ和Ｈ，很难找到 Ｍ′使Ｈａｓｈ（Ｍ）＝Ｈａｓｈ（Ｍ′）．因
此，在水印信息嵌入前，用Ｈａｓｈ函数对元组所属的主键
和元组属性名生成 Ｈａｓｈ值，对元组进行标记．一般地，
为了加强水印嵌入算法的安全性，在对元组求 Ｈａｓｈ值
时会加上密钥信息［９］．设元组属性为 Ａｉ，主键为 ｒ．Ｐ，
嵌入密钥为 Ｋｓ，标记为 Ｌｉ，则：

Ｌｉ＝Ｈａｓｈ（Ｋｓ，ｒ．ｐ，Ａｉ） （６）
为了提高水印的鲁棒性和嵌入、提取的速度，需要

对数据进行分组．设 Ｌ＝ｗ×ｔ（ｗ为水印流的位数，ｔ为
重复嵌入水印的次数），分组编号为 Ｇｒｏｕｐｊ，则：

Ｇｒｏｕｐｊ＝ＬｉｍｏｄＬ （７）
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因为 Ｌｉ的生成是隐蔽的，所以分组信息 Ｇｒｏｕｐｊ也
是安全的．

（３）在元组分组中，根据嵌入因子进行水印的嵌入
操作．

为保证数据库的使用价值不被破坏，一般要根据

嵌入水印的数量，选择一个合适的嵌入比例．用字母λ
表示嵌入因子，控制嵌入水印的数据占总数据的比例．

λ＝
数据库中的总数据
嵌入水印的数据

（８）

水印嵌入时，根据水印信息位和数据嵌入位，共同

决定是否修改原来的数据．当水印位为１时，数据嵌入
位为１，数据不改变，数据嵌入位为０，则数据嵌入位置
１；当水印位为０时，数据嵌入位为０，数据不改变，数据
嵌入位为１，则数据嵌入位置０．

（４）有效性检验．引入允许误差｜δ｜，即嵌入水印后
的数据与初始数据的误差．设修改后的数据为 Ｘ′，初始
数据为 Ｘ，则

｜δ｜＝
｜Ｘ′－Ｘ｜
｜Ｘ｜ ×１００％ （９）

如果在误差允许范围内，则水印嵌入成功；如果超

出误差允许范围，则水印嵌入失败，将水印嵌入过程回

滚，继续在可嵌入水印的其他数据进行水印嵌入操作．
允许误差｜δ｜一般选取在０２％于１％之间．水印嵌入通
常由版权所有人或者可信第三方执行，具体算法描述

如下：

／／算法１ 水印嵌入算法
／／输入：关系 Ｒ
／／输出：水印后的关系 Ｒ′
Ｅ［ｗ］＝Ｈａｓｈ（Ｋｓ，Ｍ）；
ｆｏｒｅａｃｈｔｕｐｌｅｒ∈Ｒｄｏ
｛

Ｌｉ＝Ｈａｓｈ（Ｋｓ，ｒ．Ｐ）；
Ｌｉ－＞Ｇｒｏｕｐｊ，ｊ＝Ｌｉｍｏｄ（ｗ×ｒ）；
｝

ｆｏｒ（ｉ＝０；ｉ＜ｗ×ｔ；ｉ＋＋）
｛

ｅｎｃｏｄｅ（Ｇｒｏｕｐｊ，Ｗ［ｉ％ｗ］）；
ｉｆｃｈｅｃｋ－ｖａｌｉｄｉｔｙ（Ｇｒｏｕｐｊ）

ｃｏｍｍｉｔ；
ｅｌｓｅ

ｒｏｌｌｂａｃｋ；
｝

ｅｎｃｏｄｅ（Ｇｒｏｕｐｊ，ｂｉｔｂ）／／嵌入函数
｛ｆｏｒｅａｃｈｔｕｐｌｅｉｎｓｕｂｓｅｔＧｒｏｕｐｊ
ｉｆ［Ｌｉｍｏｄ（ｗ×ｔ）］ｍｏｄλ＝＝０
｛

ｂｉｔ－ｉｎｄｅｘｊ＝［Ｌｉｍｏｄ（ｗ×ｔ）］ｍｏｄｓ；
ｉｆ ｂ＝＝０

ｓｅｔｊｔｈｂｉｔｔｏ０；
ｅｌｓｅ

ｓｅｔｊｔｈｂｉｔｔｏ１；
｝

｝

２．３ 水印提取和检测算法

水印提取一般由仲裁者（可信第三方）执行．本算
法的流程如图２所示．

水印提取的主要步骤如下：

步骤１ 提取关系数据库中的水印信息

（１）找出待检测关系数据库中嵌入水印信息的数
值型数据．

（２）恢复数值型数据的元组标记和分组．
根据Ｈａｓｈ函数计算每个元组标记 Ｌｉ，并用各个标

记除以 Ｌ（Ｌ＝ｗ×ｔ，ｗ为水印流的位数，ｔ为重复嵌入
水印的次数）的不同余数将所有元组分为 ｗ×ｔ，获得水
印的嵌入位置．

（３）在分组提取水印的信息位．
对第 ｉ，ｗ×１＋ｉ，ｗ×２＋ｉ，…，ｗ×（ｔ－１）＋ｉ分组

中的水印采用多数选举法，得出水印信息的第 ｉ位
Ｗ［ｉ］，ｉ＝０，１，２，…，ｗ－１；并将结果保存在水印信息分
组 ｗａｔｅｒ［ｉ］中．

目前多应用多数选举法保证提取和检测水印信息

的可靠性．多数选举法就是在水印提取的过程中，如果
某一位的水印信息在提取时具有不同值的情况，采取

统计的方法，遵循少数服从多数的原则，来确定该位信

息值的方法．多数选举法提高了水印提取的正确率，增
强了水印的鲁棒性．

（４）还原 ｗａｔｅｒ［ｉ］中的信息，得到水印信息 Ｗ′．水
印提取算法描述如算法２所示．

步骤２ 利用盲源分离还原版权所有人语音信息

基于最大信噪比的盲源分离算法［１０，１１］以盲源分离

效果越好时信噪比越大这一特点，建立信噪比目标函

数，把优化过程转换为广义特征值求解过程，用求出的

广义特征值构成特征向量矩阵———分离矩阵，该算法

是全局最优的盲源分离算法，计算复杂度较低．
（１）将提取的水印信息 Ｗ′，进行伪随机逆排序得

ｗｓ，即：

ｗｓ＝ＩｎｖＰｍｔ（Ｗ′）＝｛ｗｓ（ｋ）＝ｗ′（ｋ′），０≤ｋ，ｋ′＜Ｍ×Ｎ｝
（１０）

然后将提取出的一维序列还原为矩阵，得到观测

信号．
（２）应用基于最大信噪比的盲源分离算法，从观测
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信号中恢复出源语音信号．
步骤３ 应用基于ＤＴＷ的语音识别方法进行版权

确定［１３，１７］

版权所有人的语音确认过程，实际上是一个语音

识别过程，关系数据库中水印受到的攻击可视为噪声．
语音识别系统方案如图３所示．

在训练阶段，对特征参数进行处理后，为每个词条

得到一个模型，保存为参考模板库．在识别阶段，语音
信号经过相同的通道得到语音特征参数，生成测试模

板，使之与参考模板进行匹配，把匹配分数最高的参考

模板作为识别结果．在本文中提取版权所有人源语音
信号的 ＭＦＣＣ的特征参数，生成参考模板．将水印信息
从受到攻击后的数据库中提取出来，经过盲源分离得

到待测语音信号，提取其 ＭＦＣＣ特征参数，生成测试模
板中，使之与参考模板进行匹配，以此来确定版权归

属．在孤立词语音识别中，本文采用动态时间规整（Ｄｙ
ｎａｍｉｃＴｉｍｅＷａｒｐｉｎｇ，ＤＴＷ）算法［１４，１７，１８］．

／／算法２ 水印提取算法
输入：水印后的关系 Ｒ
输出：提取的水印 Ｍ

ｆｏｒｅａｃｈｔｕｐｌｅ
｛

Ｌｉ＝Ｈａｓｈ（Ｋｓ，ｒ．Ｐ）
Ｇｒｏｕｐｊ＝Ｌｉ／（ｗ×ｒ）
｝

ｆｏｒ（ｉ＝０；ｉ＜ｗ×ｒ；ｉ＋＋）
｛

ｍａｒｋ１［ｉ］＝ｄｅｃｏｄｅ（Ｇｒｏｕｐｊ）；
ｆｏｒ（ｉ＝０；ｉ＜ｗ；ｉ＋＋）
Ｍ［ｉ］＝ｍａｊｏｒｉｔｙ－ｖｏｔｅ（ｍａｒｋ１［ｉ］，ｍａｒｋ１［ｉ＋Ｌ］，…，

ｍａｒｋ１［ｉ＋ｗ×（ｒ－１）］）
｝

ｄｅｃｏｄｅ（Ｇｒｏｕｐｊ）／／水印提取函数
｛

ｆｏｒｅａｃｈｔｕｐｌｅｉｎＧｒｏｕｐｊ
ｉｆ［Ｌｉｍｏｄ（ｗ×ｔ）］ｍｏｄλ＝＝０
｛

ｂｉｔ－ｉｎｄｅｘｊ＝［Ｌｉｍｏｄ（ｗ×ｔ）］ｍｏｄｓ；
ｉｆｊｔｈｂｉｔｅｑｕａｌｓｔｏ０

ｍａｒｋ２［］← ０；
ｅｌｓｅｉｆｊｔｈｂｉｔｅｑｕａｌｓｔｏ１

ｍａｒｋ２［］← １；
ｅｌｓｅｂｒｅａｋ；
｝

ｒｅｔｕｒｎｍａｒｋ２；
｝

３ 仿真实验及性能分析

本文仿真实验所选用数据库共有５００００个元组，每
个元组有２３个属性，其中包含８个数值型属性和６个
文本型属性．我们选取其中的８个数值型数据组成实验
数据库，这些数值型属性的值是介于０００到９９９９９９之
间的任意正数．

实验环境为 Ｐｅｎｔｉｕｍ２６６ＧＨｚＣＰＵ，１ＧＲＡＭ，ＳＵＮ
ＪＤＫ１５，使用 ＷｉｎｄｏｗｓＸＰ２，后台数据库系统使用 Ｍｉ
ｃｒｏｓｏｆｔＯｆｆｉｃｅＡｃｃｅｓｓ２００３，前端编程环境为 Ｊａｖａ，使用 ＪＤ
ＢＣ访问的数据库．本实验的水印生成和水印检测算法
采用ｍａｔｌａｂ７０实现．我们利用 Ｍａｔｌａｂ里的 Ｗａｖｒｅｃｏｒｄ命
令，对一位男士和一位女士声音信号按８ｋＨｚ采样频率
采样８０００点，内容分别为“数字水印”、“信息安全”．语
音波形如图４所示．

将采集的两路语音信号通过随机产生的混合矩阵

Ａ＝｛０９５０１，０６０６８｝｛０２３１１，０４８６０｝进行线性混合，混
合信号如图５所示．经过伪随机排序后，得到最终需要
嵌入的水印信息．

３．１ 透明性

在本文的算法中引入允许误差｜δ｜，对嵌入水印的
后的数据进行有效性检验．如果在误差允许范围内，则
水印嵌入成功；如果超出误差允许范围，则水印嵌入失

败，将水印嵌入过程回滚，继续在可嵌入水印的其他数

据进行水印嵌入操作．这样在理论上保证了水印的透
明性，不影响数据库的使用价值．表１显示了嵌入水印
后关系数据库各属性列的均值、方差的整体变化．
３．２ 鲁棒性

关系数据库在使用过程中经常会有数据更新，如

增加、删除和替换数据，也有可能会遭到恶意攻击．为
检验本文所提出算法的鲁棒性，在此选取子集选取、子
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表１ 水印在各属性列所引入的总体误差

属性 均值 方差 均值改变量 方差改变量

Ａ１ ３２５６．７８ １４５６．２３ ０ ０
Ａ２ ２５６２．２５ ２８６．５４ ０ ０
Ａ３ １４８．２７ １０２．８６ ２．３Ｅ－４ ４．６Ｅ４
Ａ４ １２．８９ ６．９１ ０ ０
Ａ５ ３０９．５２ ２８．５５ ０ ０
Ａ６ ３４１０．１４ １６９４．０２ ０ ０
Ａ７ １４６．３０ ２５．３７ ４．６Ｅ５ ６．３Ｅ５
Ａ８ ７４２１．１５ ２３１０．４９ ０ ０

集更改、子集增加等攻击进行实验模拟．
（１）子集选取攻击
在这种攻击中，数据攻击者不使用水印关系数据

库的全部元组或属性，仅使用原数据库中元组或属性

的子集，来试图擦除水印．仿真实验从实验数据库中选
取使用不同比率的数据来模拟子集选择攻击．检测结
果如图６所示．

实验结果表明，数据库攻击者选取的子集越多，检

测时提取到的水印越多，在选取６０％数据的情况下，经
过基于最大信噪比的盲源分离得到版权所有人语音波

形，如图 ７所示，分离矩阵为 Ｗ＝｛０６８７５，－０７６１２；
－０７５９１，－０６８９４｝．经过模板匹配后依然能识别出版
权所有人的语音，算法显示很好的健壮性．

（２）子集更改攻击
数据库攻击者修改水印关系数据库中某些元组属

性值，试图擦除水印的一种攻击方式．仿真实验通过修
改含水印实验数据库的某些属性来模拟子集更改攻

击．检测结果如图８所示．
实验结果表明子集更改达４０％时，经过盲源分离

出版权所有人的语音波形图如图 ９所示，经过模板匹
配，依然能识别出版权所有人的语音，很好地显示了该

水印算法的鲁棒性．
（３）子集增加攻击

在子集增加攻击中，数据库攻击者增加一些属性

和元组到水印关系数据库中．本实验通过向含水印实
验数据库中增加不同比率的数据来模拟子集增加攻

击．检测结果如图１０所示．

实验结果表明子集增加攻击对水印检测的影响不

大，水印算法显示了很好的鲁棒性．

４ 小结

本文提出了基于盲源分离的多重音频数据库水印

算法，将语音作为水印嵌入到关系数据库中，语音作为

一种生物特征，具有唯一性、确定性，将数据库与其所

有者联系起来．通过仿真实验模拟各种攻击，仿真结果
表明该算法具有良好的鲁棒性．
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