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摘 要： 研究Ｐ２Ｐ网络中良性蠕虫和恶意蠕虫在对抗传播过程中的特性，可为制定合理的蠕虫对抗策略提供科
学依据．提出一种基于随机进程代数的Ｐ２Ｐ网络蠕虫对抗传播的建模与分析方法．首先，分析了传播过程中蠕虫之间
的对抗交互行为以及网络节点的状态转换过程；然后，利用ＰＥＰＡ语法建立了恶意蠕虫初始传播阶段与蠕虫对抗阶段
的随机进程代数模型；最后，采用随机进程代数的流近似方法，推导得到能够描述蠕虫传播特性的微分方程组，通过求

解该方程组，分析得到Ｐ２Ｐ蠕虫的对抗传播特性．试验结果表明，良性蠕虫可以有效遏制Ｐ２Ｐ网络中的恶意蠕虫传播，
但需要根据当前的网络条件制定科学的传播策略，以减少良性蠕虫自身的传播对网络性能的影响．
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１ 引言

Ｐ２Ｐ蠕虫指的是一类利用 Ｐ２Ｐ应用程序和协议的
特点、漏洞，在Ｐ２Ｐ网络中传播的蠕虫［１］，这种蠕虫比普
通蠕虫具有更大的威胁［２］：首先，由于可利用 Ｐ２Ｐ节点
的缓存列表中的邻居节点来构建攻击列表，Ｐ２Ｐ蠕虫不
需要探测扫描没有使用的 ＩＰ地址，因此传播速率比普

通蠕虫要快得多；其次，由于每次攻击都利用的是有效

地址，所以攻击发起的连接成功率很高；最后，Ｐ２Ｐ蠕虫
攻击很难被检测．如果不能有效对 Ｐ２Ｐ蠕虫进行防治，
其很容易成为攻击者发动 ＤＤｏＳ攻击［３］或传播僵尸程
序［４］的工具．

近年来，利用良性蠕虫来防治恶意蠕虫的技术逐渐

受到相关学者的关注，它的原理是借助良性蠕虫的传
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播，通过良性蠕虫自动为主机安装补丁或者清除主机

上的恶意蠕虫，实现遏制恶意蠕虫传播的目的［５］．文献
［６］首次尝试通过建立相关模型描述良性蠕虫在网络
蠕虫扩散中的动态特征；文献［７］研究了基于平衡树的
良性蠕虫扩散策略；文献［８］则研究了一种分而治之的
混合型良性蠕虫的传播模型．由于良性蠕虫在传播过
程中会长时间扫描网络，自身也会对网络性能产生较

大的影响，所以在一定程度上限制了良性蠕虫技术的

进一步发展．但是在 Ｐ２Ｐ网络中，蠕虫的传播不需要通
过扫描来获取有效地址，因此良性蠕虫技术非常适合

应用在 Ｐ２Ｐ网络的环境中．
为使良性蠕虫在有效遏制恶意蠕虫传播的同时，

尽可能减少对网络负荷的影响，需要根据蠕虫在对抗

传播中的特点，科学的制定良性蠕虫的传播策略．但由
于在实际的网络环境中进行蠕虫传播实验代价非常

大，也会对网络造成危害，所以目前对蠕虫传播规律的

研究多采用建立数学模型和仿真的方法．本文提出了
一种基于随机进程代数（ＳｔｏｃｈａｓｔｉｃＰｒｏｃｅｓｓＡｌｇｅｂｒａ，ＳＰＡ）
的复合型主动良性 Ｐ２Ｐ蠕虫传播模型与分析方法，该
方法能够精确描述蠕虫在对抗过程中的交互行为，并

考虑了网络带宽对蠕虫传播的影响，利用随机进程代

数的流近似方法，预测蠕虫的传播趋势，分析得到 Ｐ２Ｐ
网络中的蠕虫对抗传播的各种特性．

２ 随机进程代数及其流近似方法

ＳＰＡ是在经典进程代数的基础上，给系统中的每个
活动联系一个用于表现持续时间或概率特性的随机变

量，从而到达实现对系统性能量化评价的目的．ＳＰＡ有
很多种，本文中使用的 ＳＰＡ建模语言为 Ｈｉｌｌｓｔｏｎ提出的
性能评价进程代数（ＰｅｒｆｏｒｍａｎｃｅＥｖａｌｕａｔｉｏｎＰｒｏｃｅｓｓＡｌｇｅ
ｂｒａ，ＰＥＰＡ）［９］．令系统所有动作的集合为 Ａ，且有 ａ∈Ａ，
ＬＡ，以及用以表征动作持续时间指数分布延迟的参
数 ｒ∈Ｒ＋，此参数也称作动作的执行速率，则 ＰＥＰＡ的
语法定义如下：

Ｐ∷＝（ａ，ｒ）．Ｐ｜Ｐ＋Ｑ｜Ｐ＜Ｌ＞Ｑ｜Ｐ／Ｌ｜Ｃ
这五组操作算子分别表示系统构件的前缀（Ｐｒｅｆｉｘ）、选
择（Ｃｈｏｉｃｅ）、合作（Ｃｏｏｐｅｒａｔｉｏｎ）、隐藏（Ｈｉｄｉｎｇ）和常量定义
（Ｃｏｎｓｔａｎｔ）等活动操作．有关ＰＥＰＡ更详细的介绍可以参
考文献［９］．

对ＳＰＡ模型进行分析，通常是借助 ＳＰＡ的操作语
义，将模型转变为 ＣＴＭＣ进行分析．随着模型元素的增
多及系统复杂程度的提高，常常会遇到状态空间爆炸

问题，而ＳＰＡ的流近似方法则是一种解决该问题的有
效方法．由于 Ｐ２Ｐ网络上节点数量巨大，利用 ＰＥＰＡ语
法建立蠕虫的对抗传播模型后，在分析过程中必然会

遇到状态空间爆炸的问题，所以需要通过流近似的方

法进行分析，下面简要介绍一下基于 ＰＥＰＡ模型的流近
似方法［１０］．

设在一个 ＰＥＰＡ模型中某一类构件 Ｐ共有ｎ种不
同的派生状态，则可用向量 Ｐ（ｔ）＝（Ｎ（Ｐ１，ｔ），Ｎ（Ｐ２，
ｔ），…，Ｎ（Ｐｎ，ｔ））表示该类构件在时刻 ｔ所处的状态，
其中 Ｎ（Ｐｉ，ｔ），（１≤ｉ≤ｎ），表示此时处于 Ｐｉ状态的构
件数量，在不会引起歧义的情况下，也可简写为 Ｐｉ（ｔ）．
函数ρα（Ｐｉ，Ｓｙｓｔｅｍ（ｔ））表示系统 Ｓｙｓｔｅｍ中，在时刻 ｔ构
件Ｐ在执行活动ａ时，状态 Ｐｉ的构件数量变化的速率．
根据上述信息，在经过很短的一段时间δｔ后，状态为
Ｐｉ的构件数量变化情况：

Ｐｉ（ｔ＋δｔ）－Ｐｉ（ｔ）＝－∑
Ｋ：Ｐｉ →

ａ
Ｐｊ

ρａ（Ｐｉ，Ｓｙｓｔｅｍ（ｔ））δｔ

＋∑
Ｋ：Ｐｊ →

ｂ
Ｐｉ

ρｂ（Ｐｊ，Ｓｙｓｔｅｍ（ｔ））δｔ

（１）
式（１）等号右边前半部分表示的是状态 Ｐｉ的构件通过
执行相关的动作变迁至其余状态而导致自身减少的数

量，后半部分则表示的是其余状态变迁为 Ｐｉ状态而导
致的Ｐｉ状态构件增加的数量，将式（１）两边同时除以

δｔ，并令δｔ→０，则有：
ｄＰｉ（ｔ）
ｄｔ ＝∑

Ｋ：Ｐｉ →
ａ

Ｐｊ

ρａ（Ｐｉ，Ｓｙｓｔｅｍ（ｔ））

＋∑
Ｋ：Ｐｊ →

ｂ
Ｐｉ

ρｂ（Ｐｊ，Ｓｙｓｔｅｍ（ｔ））

（２）
有关式（１）和式（２）详细的推导过程，可参考文献

［１０］．在推导得到系统全部构件对应的微分方程后，根
据系统的初始状态，通过求解该常微分方程组就能得

到模型中构件各状态的数量随时间的变化情况．

３ 主动良性蠕虫及其传播分析

３１ 主动良性蠕虫分类

主动良性蠕虫是指能够主动的查找目标并传播的

良性蠕虫［１１］．根据蠕虫的防御行为，主动良性蠕虫又可
以分为安装补丁的主动良性蠕虫，掠夺的主动良性蠕

虫，以及复合型的主动良性蠕虫．安装补丁的主动良性
蠕虫可以主动发现有漏洞的主机，并且给其安装补丁；

掠夺的主动良性蠕虫可以主动清除被恶意蠕虫感染的

主机上的蠕虫；复合型的主动良性蠕虫则同时具有以

上两类良性蠕虫的功能．文献［５］指出，复合型的主动
良性蠕虫对恶意蠕虫的抑制效果要明显优于其余两类

主动良性蠕虫，因此本文将重点研究复合型的主动良

性蠕虫在Ｐ２Ｐ网络中的传播特点．
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３２ 良性Ｐ２Ｐ蠕虫传播分析
在一个存在复合型的主动良性蠕虫对抗恶意蠕虫

感染的Ｐ２Ｐ网络中，节点主机可以划分为４类状态［６］：（１）
易感类（Ｓｕｓｐｉｃｉｏｕｓ）：主机既没有被恶意蠕虫感染也没有
被良性蠕虫感染；（２）感染类（Ｉｎｆｅｃｔｉｏｕｓ）：主机被恶意蠕
虫感染但没有被良性蠕虫感染；（３）良性感染类（Ｂｅｎｉｇｎ
ｌｙＩｎｆｅｃｔｉｏｕｓ）：主机被良性蠕虫感染；（４）恢复类（Ｒｅｃｏｖ
ｅｒｅｄ）：主机即不会被恶意蠕虫感染也不会被良性蠕虫
感染．

在复合型的主动良性蠕

虫进入网络后，主机间的状态

转换如图 １所示．易感类主机
节点可以经蠕虫感染转换为

感染类，也可以经良性蠕虫感

染而转换为良性感染类；感染

类主机节点上的恶意蠕虫可

以被良性蠕虫清除而转换为良性感染类；易感类、感染

类和良性感染类的节点都可以通过安装补丁转换为恢

复类．

４ 良性Ｐ２Ｐ蠕虫传播的ＰＥＰＡ模型

４１ 模型假设

良性蠕虫的投放时间一定会迟于恶意蠕虫在 Ｐ２Ｐ
网络上的出现时间，为了更加准确的研究良性蠕虫的

传播特点，必须分两阶段来建立蠕虫的传播模型，即恶

意蠕虫初始传播阶段和蠕虫对抗阶段．此外网络带宽
也是影响蠕虫传播速度的一个重要因素，必须在模型

中加以考虑．因此以下将在文献［１２］的基础上，根据
Ｐ２Ｐ网络上良性蠕虫与恶意蠕虫在对抗过程中的交互
行为，建立蠕虫传播的 ＰＥＰＡ模型，且模型符合以下假
设：（１）网络中各节点无差异，且总数不随时间变化；（２）
感染类节点和良性感染类节点发动感染一次其他节点

的时间符合泊松分布；（３）不考虑恢复类节点由于系统
重装或还原而重新变为易感类节点的情况；（４）除采用
良性蠕虫外，不存在其他对抗恶意蠕虫传播的行为．
４２ 恶意蠕虫初始传播阶段的ＰＥＰＡ模型

假设在恶意蠕虫的初始传播阶段，蠕虫利用系统

一个未知漏洞进行传播，网络对其基本没有任何防御

能力，其传播速率只与感染类节点的数量和网络带宽

有关，而网络中的节点主机只有易感染类 Ｓ和感染类Ｉ
两种状态．此时感染类主机节点可以速率α随机选择
节点列表中的节点目标发起感染行为（ｉｎｆｅｃｔ１），并占用
Ｐ２Ｐ网络的空闲状态的带宽 Ｎｅｔ传播蠕虫；被利用来传
播恶意蠕虫的网络连接用 Ｎｅｔ１表示，蠕虫在网络中以
速率β传输至另一端的节点（ｉｎｆｅｃｔＳ）；若另一端的节点
为易感类节点，则在被感染后转换为感染类节点，若本

身也是感染类节点，则状态保持不变；此外，蠕虫在传

输过程中也可能由于干扰或超时而导致传输失败

（ｆａｉｌ）．综上所述，在恶意蠕虫初始传播阶段Ｐ２Ｐ网络上
各构件的ＰＥＰＡ表达式为：

Ｓ＝（ｉｎｆｅｃｔＳ，Ｔ）．Ｉ
Ｉ＝（ｉｎｆｅｃｔ１，α）．Ｉ＋（ｉｎｆｅｃｔＳ，Ｔ）．Ｉ

Ｎｅｔ＝（ｉｎｆｅｃｔ１，Ｔ）．Ｎｅｔ１
Ｎｅｔ１＝（ｉｎｆｅｃｔＳ，β）．Ｎｅｔ＋（ｆａｉｌ，γ）．Ｎｅｔ

式中的 Ｔ表示该活动需与其他构件被动同步，活动的执
行速率由同步发起方决定．根据以上 ＰＥＰＡ表达式，可得
恶意蠕虫初始传播阶段系统的 ＰＥＰＡ描述等式 Ｓｙｓｔｅｍ１，
Ｌ１为构件之间的同步活动，且 Ｌ１＝｛ｉｎｆｅｃｔ１，ｉｎｆｔｅｃｔＳ｝．

Ｓｙｓｔｅｍ１＝（Ｓ［ｍ－ｉ］‖Ｉ［ｉ］）＜Ｌ１＞Ｎｅｔ［ｎ］
４．３ 蠕虫对抗阶段的ＰＥＰＡ模型

恶意蠕虫在自由传播一段时间后，复合型的主动

良性蠕虫开始投放到网络中．此时网络的各节点除了
有易感类 Ｓ和感染类Ｉ外，还出现了良性感染类 Ｂ，并
且这三类节点都可以通过安装补丁转换成恢复类 Ｒ．
具体的过程是：良性感染类节点以速率η对 Ｐ２Ｐ网络
中的节点发起良性感染行为（ｉｎｆｅｃｔ２）；被用来传播良性
蠕虫的网络连接用 Ｎｅｔ２表示，良性蠕虫以速率μ传输
至另一端节点（ｉｎｆｅｃｔＢ）；如果另一端节点为易感类或感
染类，则在被良性蠕虫感染后节点转换为良性感染类，

而良性感染类节点则不受影响；与恶意蠕虫的传播一

样，良性蠕虫在传播过程中也可能由于干扰或超时而

导致传输失败（ｆａｉｌ）．则在良性蠕虫投放阶段 Ｐ２Ｐ网络
上各构件的ＰＥＰＡ表达式为：
Ｓ＝（ｉｎｆｅｃｔＳ，Ｔ）．Ｉ＋（ｉｎｆｅｃｔＢ，Ｔ）．Ｂ＋（ｐａｔｃｈ，δ１）．Ｒ
Ｉ＝（ｉｎｆｅｃｔ１，α）．Ｉ＋（ｉｎｆｅｃｔＳ，Ｔ）．Ｉ＋（ｉｎｆｅｃｔＢ，Ｔ）．Ｂ

＋（ｐａｔｃｈ，δ２）．Ｒ
Ｂ＝（ｉｎｆｅｃｔ２，η）．Ｂ＋（ｉｎｆｅｃｔＳ，Ｔ）．Ｂ＋（ｉｎｆｅｃｔＢ，Ｔ）．Ｂ

＋（ｐａｔｃｈ，δ３）．Ｒ
Ｒ＝ＳＴＯＰ
Ｒ＝（ｉｎｆｅｃｔＳ，Ｔ）．Ｒ＋（ｉｎｆｅｃｔＢ，Ｔ）．Ｒ
Ｎｅｔ＝（ｉｎｆｅｃｔ１，Ｔ）．Ｎｅｔ１＋（ｉｎｆｅｃｔ２，Ｔ）．Ｎｅｔ２
Ｎｅｔ１＝（ｉｎｆｅｃｔＳ，β）．Ｎｅｔ＋（ｆａｉｌ，γ）．Ｎｅｔ
Ｎｅｔ２＝（ｉｎｆｅｃｔＢ，μ）．Ｎｅｔ＋（ｆａｉｌ，γ）．Ｎｅｔ
由此可得在良性蠕虫初始投放后，蠕虫对抗阶段

系统的 ＰＥＰＡ描述等式 Ｓｙｓｔｅｍ２，ｊ为良性蠕虫的投放数
量，ｉ′为此时感染类节点的数量，易知当前易感类节点
的数量为（ｍ－ｉ′－ｊ），ｎ１和 ｎ２分别表示当前空闲连接
和被占用连接的数量，Ｌ２为构件之间的同步活动，且 Ｌ２
＝｛ｉｎｆｅｃｔ１，ｉｎｆｅｃｔＳ，ｉｎｆｅｃｔ２，ｉｎｆｅｃｔＢ｝．
Ｓｙｓｔｅｍ２＝（Ｓ［ｍ－ｉ′－ｊ］‖Ｉ［ｉ′］‖Ｂ［ｊ］）＜Ｌ２＞

（Ｎｅｔ［ｎ１］‖Ｎｅｔ１［ｎ２］）
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４４ 蠕虫传播的连续状态模拟

用向量 Ｃ（ｔ）和向量 Ｎ（ｔ）分别来表示在 ｔ时刻
Ｐ２Ｐ网络中的主机节点和网络带宽的状态，则有 Ｃ（ｔ）
＝（Ｓ（ｔ），Ｉ（ｔ），Ｂ（ｔ），Ｒ（ｔ）），Ｎ（ｔ）＝（Ｎｅｔ（ｔ），Ｎｅｔ１（ｔ），
Ｎｅｔ２（ｔ））．令良性蠕虫的投放时间为 ｔ′，则利用第 ２节
中ＰＥＰＡ模型的流近似方法，可推导得到在恶意蠕虫初
始传播阶段构件各状态数量的微分方程．以下以恶意
蠕虫初始传播阶段易感类节点的数量 Ｓ（ｔ）为例，说明
微分方程的推导过程．由式（２）及恶意蠕虫初始传播阶
段的 ＰＥＰＡ模型可得：

ｄＳ（ｔ）
ｄｔ ＝－ρｉｎｆｅｃｔＳ（Ｓ，Ｓｙｓｔｅｍ１（ｔ））

＝－ρｉｎｆｅｃｔＳ（Ｓ，Ｃ（ｔ）＜Ｌ１＞Ｎ（ｔ）） （３）
由于动作 ｉｎｆｅｃｔＳ是由Ｎｅｔ１状态的构件触发，Ｓ状态的构
件与其被动同步，所以两种状态构件数量变化的速率

完全由 Ｎｅｔ１状态的构件确定．故由动作 ｉｎｆｅｃｔＳ的执行
速率等于β可得，在 ｔ时刻两种状态构件数量变化的速
率等于（βＮｅｔ１（ｔ）），而又由于当 Ｓ状态的构件数量为０
时，不具备执行同步动作的条件，显然此时两种状态构

件数量变化的速率为０．综上所述，可得：
ｄＳ（ｔ）
ｄｔ ＝－βＦＳ（ｔ）Ｎｅｔ１（ｔ） （４）

其中 Ｆｓ（ｔ）为：ＦＳ（ｔ）＝
１， Ｓ（ｔ）＞０
０， Ｓ（ｔ）{ ＝０

．

同理可得在恶意蠕虫初始传播阶段关于状态 Ｉ、
Ｎｅｔ、Ｎｅｔ１的微分方程：

ｄＩ（ｔ）
ｄｔ ＝βＦＳ（ｔ）Ｎｅｔ１（ｔ） （５）

ｄＮｅｔ（ｔ）
ｄｔ ＝－αＦＮｅｔ（ｔ）Ｉ（ｔ）＋β（ＦＳ（ｔ）

＋ＦＩ（ｔ））Ｎｅｔ１（ｔ）＋γＮｅｔ１（ｔ） （６）
ｄＮｅｔ１（ｔ）
ｄｔ ＝－β（ＦＳ（ｔ）＋ＦＩ（ｔ））Ｎｅｔ１（ｔ）

－γＮｅｔ１（ｔ）＋αＦＮｅｔ（ｔ）Ｉ（ｔ） （７）
给定初始条件 Ｃ（０）＝（ｍ－ｉ，ｉ，０，０），以及 Ｎ（０）

＝（ｎ，０，０），在［０，ｔ′］时间范围内，解由式（４）～式（７）组
成的微分方程组，可求得在良性蠕虫投放时间 ｔ′前，恶
意蠕虫的传播趋势以及网络状态的变化情况．

同样的方法可推导得到，在 ｔ′时刻投放良性蠕虫
后由 ＰＥＰＡ模型派生出的微分方程组：
ｄＳ（ｔ）
ｄｔ ＝－βＦＳ（ｔ）Ｎｅｔ１（ｔ）－μＦＳ（ｔ）Ｎｅｔ２（ｔ）－δ１Ｓ（ｔ）

（８）
ｄＩ（ｔ）
ｄｔ ＝－μＦＩ（ｔ）Ｎｅｔ２（ｔ）－δ２Ｉ（ｔ）＋βＦＳ（ｔ）Ｎｅｔ１（ｔ）

（９）
ｄＢ（ｔ）
ｄｔ ＝－δ３Ｂ（ｔ）＋μ（ＦＳ（ｔ）＋ＦＩ（ｔ））Ｎｅｔ２（ｔ） （１０）

ｄＲ（ｔ）
ｄｔ ＝δ１Ｓ（ｔ）＋δ２Ｉ（ｔ）＋δ３Ｂ（ｔ） （１１）

ｄＮｅｔ（ｔ）
ｄｔ ＝－αＦＮｅｔ（ｔ）Ｉ（ｔ）－ηＦＮｅｔ（ｔ）Ｂ（ｔ）

＋β（ＦＳ（ｔ）＋ＦＩ（ｔ）＋ＦＢ（ｔ））Ｎｅｔ１（ｔ）
＋μ（ＦＳ（ｔ）＋ＦＩ（ｔ）＋ＦＢ（ｔ））Ｎｅｔ２（ｔ）
＋γ（Ｎｅｔ１（ｔ）＋Ｎｅｔ２（ｔ）） （１２）

ｄＮｅｔ１（ｔ）
ｄｔ ＝－β（ＦＳ（ｔ）＋ＦＩ（ｔ）＋ＦＢ（ｔ））Ｎｅｔ１（ｔ）

－γＮｅｔ１（ｔ）＋αＦＮｅｔ（ｔ）Ｉ（ｔ） （１３）
ｄＮｅｔ２（ｔ）
ｄｔ ＝－μ（ＦＳ（ｔ）＋ＦＩ（ｔ）＋ＦＢ（ｔ））Ｎｅｔ２（ｔ）

－γＮｅｔ２（ｔ）＋ηＦＮｅｔ（ｔ）Ｂ（ｔ） （１４）
该方程组的初始条件为：Ｃ（ｔ′）＝（ｍ－ｉ′－ｊ，ｉ′，ｊ，

０），Ｎ（ｔ′）＝（ｎ１，ｎ２，０），其中 ｉ′、ｎ１、ｎ２分别为在恶意蠕
虫初始传播阶段，在时刻 ｔ′时，Ｉ（ｔ）、Ｎｅｔ（ｔ）、Ｎｅｔ（ｔ）的
函数值．

５ 传播特性分析

为了进一步验证上一节中建立的良性蠕虫传播

ＰＥＰＡ模型的正确性，本节将通过Ｍａｔｌａｂ软件，利用龙格
—库塔法仿真计算上节中 ＰＥＰＡ模型所派生出的微分
方程组．在仿真实验中，模型的部分参数取值如表１所
示．

表１ 模型参数取值

参数 取值 参数 取值 参数 取值

α ０．２５ η ０．２５ δ２ １．０ｅ－５

β ０．６ μ ０．６ δ３ ０．０５
γ ０．０９ δ１ １．０ｅ－５ ｍ ３．０ｅ＋５

５１ 恶意蠕虫初始传播阶段的特性分析

在恶意蠕虫的初始传播阶段，由于恶意蠕虫利用

的是系统的未知漏洞，并且暂时也没有采用有效的手

段遏制其传播，所以在该阶段恶意蠕虫基本是自由传

播，其传播速率只与感染类节点的数量和网络带宽有

关．图２显示了当恶意蠕虫的初始投放数量 ｉ等于１０，
网络最大可支持的连接数量 ｎ等于６００００时，易感类节
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点、感染类节点，以及被占用网络连接数量的变化趋

势．从结果中可以看出，如果不采取有效手段遏制蠕虫
的传播，只需要四天左右的时间这种恶意蠕虫就可以

感染 Ｐ２Ｐ网络中所有的节点，并极大的占用网络带宽，
给网络的正常运行带来巨大的危害．

为考察不同网络带宽下，初始传播阶段感染恶意

蠕虫的主机节点的数量变化趋势，在保持其余参数不

变的情况下，只改变网络最大可支持的连接数量 ｎ的
值，分析了 ｎ在７５００至７５０００范围内变化时，易感类节
点数量随时间的变化情况，如图３所示．从结果中可以
看出，在 ｎ小于３００００时，网络带宽对恶意蠕虫传播速
度的影响比较明显，而在 ｎ大于３００００时，主机节点的
状态变化趋势基本上差异不大，网络带宽已不是影响

恶意蠕虫传播的主要因素．

５２ 蠕虫对抗阶段的特性分析

在图２的基础上，继续研究在进入蠕虫对抗阶段后
网络状态的变化情况．假设在恶意蠕虫传播２５个小时
后（ｔ′＝２５），复合型主动良性 Ｐ２Ｐ蠕虫开始投放到网络
中，且初始投放的数量为３，即 ｊ＝３．求解由式（４）～式
（７）组成的微分方程组，计算得到在第２５小时各函数的
数值，并将其作为求解微分方程组式（８）～式（１４）的初
始条件．图４显示了仿真得到的蠕虫对抗阶段的网络状
态变化趋势，从仿真结果中可以看出，复合型主动良性

Ｐ２Ｐ蠕虫可以有效遏制Ｐ２Ｐ网络中恶意蠕虫的传播，但
其自身的传播也会占用大量的网络带宽，特别是在１３８

小时左右，当感染类节点基本上清除后，由于良性蠕虫

的继续传播，可用带宽 Ｎｅｔ还会在一段时间内继续减
少，并经历一段“阵痛”后才开始回升．所以此时应该停
止全部或部分良性蠕虫的传播，或者降低良性蠕虫的

传播速率，以保证给用户留出足够的可用带宽，这样即

达到了遏制恶意蠕虫传播的目的，又克服了良性蠕虫

自身的传播对网络带宽造成的影响．
５３ 投放条件分析

良性蠕虫的初始投放条件不同，对遏制恶意蠕虫

传播的效果也会产生影响，通常这些条件包括良性蠕

虫投放时间、投放数量、感染速率、安装补丁的速率等．
以下主要分析良性蠕虫的投放时间和投放数量这两个

条件对遏制效果产生的影响．
（１）良性蠕虫投放时间对遏制效果影响分析
假定恶意蠕虫的初始投放数量 ｉ等于 １０，良性蠕

虫的初始投放数量 ｊ等于３，网络最大可支持的连接数
量 ｎ等于６００００．图５（ａ）和图 ５（ｂ）分别显示了良性蠕
虫投放时间 ｔ′在１０至５０范围内变化时，感染类节点数
量和可用带宽数量的变化趋势比较．从图 ５中可以看
出，良性蠕虫的投放时间越早，对遏制恶意蠕虫传播的

效果越好，并且如果投放时间较早，网络可用带宽的降

低主要是由良性蠕虫的传播引起的，此时可适当降低

良性蠕虫的感染速率，并提高良性感染类节点主机安

装补丁的速率，以减轻网络的负担．
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（２）良性蠕虫初始投放数量对遏制效果影响分析
继续假定恶意蠕虫的初始投放数量 ｉ等于 １０，网

络最大可支持的连接数量 ｎ等于６００００．图６（ａ）和图６
（ｂ）分别显示了在良性蠕虫投放时间 ｔ′等于 ３０、４０和

５０时，不同的良性蠕虫初始投放数量对遏制恶意蠕虫
传播的效果比较．从图中很容易看出，良性蠕虫投放时
间越晚，不同的良性蠕虫初始投放数量对遏制恶意蠕

虫传播的效果差异越小．

６ 结论

分析网络蠕虫传播特性，传统上常常利用的传染

病学的传播模型，它是一种基于感染类节点在网络所

有节点中的密度来研究蠕虫传播的方法，而本文采用

的随机进程代数的方法本质上则是基于的是网络节点

之间的交互频率和同步行为，显然这更符合 Ｐ２Ｐ网络
的实际特点．并且，利用 ＳＰＡ的语法，能够精确描述 Ｐ２Ｐ
网络中各网络组件之间的交互行为，更便于分析不同

条件下蠕虫的传播特点．仿真试验结果表明，利用良性
蠕虫对抗的方法可有效遏制 Ｐ２Ｐ网络中恶意蠕虫的传
播，但良性蠕虫自身的传播也会对网络性能造成影响，

因此必须根据其投放时的条件以及网络状态，分析预

测Ｐ２Ｐ网络中蠕虫的对抗传播特性，制定科学的良性
蠕虫投放和传播策略，合理控制良性蠕虫的传播速度

和规模，以尽量减轻其对网络性能的影响．
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