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基于量子密码的签名方案
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　　摘 　要 : 　本文首次研究了量子签名问题 ,并提出了一个基于对称密码体制的量子签名方案. 所提出的量子签名

方案利用量子力学中的 Greenberger2Horne2Zeilinger ( GHZ)三重态的相干特性实现对量子比特串的签名和验证.

研究表明本文提出的量子签名方案具有可证明安全性.
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Abstract : 　In this paper ,the principle of the quantum signature has been investigated ,and a quantum signature scheme has

been proposed. The presented scheme is based on the correlation of the Greenberger2Horne2Zeilinger ( GHz) triplet state. Results show

that the proposed quantum signature scheme is provable secure.
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1 　引言
　　利用量子物理现象或效应对信息进行保密通信 ,是 1969

年哥伦比亚大学的 S. Wiesner 首先提出的 [1 ] . 遗憾的是他的这

一思想当时没有被人们接受. 十年后 , IBM 公司的科学家 C.

H. Bennett 和加拿大 Montreal 大学的密码学家 G. Brassard 重新

捡起这一工作 ,并在此基础上提出了量子密码 (Quantum cryp2
tography)的概念[2 ] . 1984 年 Bennett 和 Brassard 提出了国际上第

一个量子密钥分发协议 ,即著名的 BB84 协议 [2 ] . 1989 年 , IBM

公司和 Montreal 大学合作首次完成了量子密码中的第一个实

验 ,对 BB84 协议从实验上做了验证 [3 ] ,该实验利用光子在自

由空间中传输来传递信息. 这个实验的通信距离虽然只有

32cm ,但具有极其重要的意义. 1997 年 ,美国洛斯阿拉莫斯将

光子在自由空间中的通信距离延伸到了 205m. 量子密码的第

一个实验完成后不久 ,人们便开展了光纤中的实验研究. 最近

英国电信局 (British Telecom)将光纤中通信距离延长到超过 30

公里[4 ] . 目前更大的计划在欧洲进行 ,人们 (特别是美国政府

和军方)期望在不久的将来量子密码得以实用化.

量子密码以量子力学为基础 ,这一点不同于以往的以数

学为基础的密码体制. 由于量子密码的安全性得到了测不准

原理或量子相干性的保证 ,这种体制具有可证明的安全性 ,

同时还能对窃听者的行为很容易地进行检测. 这些特性使得

量子密码具有以往密码体制所没有的优势 ,因而量子密码引

起了国际密码学界和物理学界的高度重视. 到目前为止 ,人们

在量子密码学理论和实验研究方面获得了一系列的研究成

果 ,主要包括以下几个方面 : (1) 量子密码信息理论基础 ; (2)

量子密钥管理 ; (3) 量子秘密共享 ; (4) 量子比特承诺及其应

用 ; (5)量子认证 ; (6) 量子多方计算 ; (7) 量子密码检测理论

等. 所有这些方面的研究都是与经典密码 (这里‘经典’相对于

‘量子’而言)类比而进行的 ,也就是说 ,为了实现某个协议或

某个算法 ,人们试图利用某个 (或多个) 量子效应或原理来实

现.这与经典密码中的方法类似 :为了实现某种协议或某个算

法 ,人们试图利用某个 (或多个)数学原理或理论来实现.

在量子保密通信的过程中 ,象经典保密通信一样也会涉

及到签名的问题 ,但这个方面还没有人研究. 在现实世界里 ,

签名是一件重要的事情 ,例如在商务、外交、军事等许多方面

都需要对文件签字后方可生效. 传统的方法是采用手写签字 ,

计算机出现后 ,人们提出数字签字的概念. 所谓数字签字就是

对数字文件进行数字化签字 ,从而使数字文件具有法律效应.

最近量子通信和量子计算机的研究取得了迅速的进展 [5 ] ,特

别是量子计算机 ,它的出现使得对量子比特签名成为重要的

课题 ;同时即使没有量子计算机 ,量子签名也是非常重要的 ,

因为量子签名利用量子效应或原理实现 ,象密钥分发一样具

有经典签名所没有的优势. 考虑到这些方面 ,本文首次研究了

量子签名问题 ,包括方案的算法原理 ,物理原理等方面 ,并提

出了一个量子签名算法 ,讨论它的安全性.

2 　算法描述

　　数字签名包括两类[6 ] :真实签名 ( True signature) 和仲裁签

名 ( Arbitrated signature) . 其中在真实签名中 ,实现过程不依赖
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于仲裁 ,只在有争议的时候才需要仲裁 ,而在仲裁签名中 ,其

实现过程依赖于仲裁. 本文利用量子力学中的 GHZ三重态实

现量子仲裁签名 ,这是一个基于对称密钥体制的量子签名方

案 ,该算法需要一个可信赖的系统管理员 Trent . 算法按如下

步骤实现对量子比特串的签名和验证.

211 　初始化

(1) Alice 和 Bob 各自获得秘密钥 Ka , Kb ,这里 Ka , Kb 分别是

Alice 和 Trent 及Bob 和 Trent 之间的密钥. Ka 和 Kb 可以通过量

子密码的方法获得 ,从而使 Alice 和 Bob 获得的密钥具有无条

件安全性. 本方案中我们选用著名的 BB84 协议来获取 Ka ,

Kb ,理由是 BB84 协议简单而且容易实现.

(2) Alice 向系统提出申请. 当 Alice 和 Bob 之间需要通信时 ,

Alice 或 Bob 首先向 Trent 提出申请.

(3) Trent 分发 GHZ粒子. 收到申请后 , Trent 制备 GHZ 三重态

序列 ,并将每一个 GHZ三重态| Ψ〉中的两个粒子分别分发给

参与通信的两方 Alice 和 Bob (亦可采用其他分发方式) ,使

Trent ,Alice 和 Bob 各持有每一个 GHZ三重态的一个粒子 ,这

三个粒子是纠缠的 ,在未测量之前三粒子的状态不能决定.

GHZ三重态有八个可能的量子态 ,本方案中选取如下的态 :

| Ψ〉= (1/ 2) ( | 0 0 0〉+ | 1 1 1〉) . (1)

以上过程中 ,第 1 步在系统建立时完成 ,第 2、3 步在通信时于

签名之前完成 .

212 　签名过程

(1) Alice 制备与消息 M 对应的量子比特串. 设 Alice 要发

送的消息为 M ,对应的量子比特串为

| ΨM〉= { | Ψ1〉, | Ψ2〉, ⋯, | Ψn〉} (2)

用本征态| 0〉, | 1〉表示 ,则 　| Ψi〉=αi | 0〉+βi | 1〉 (3)

于是 Alice 的量子消息可表示为

| ΨM〉= {α1| 0〉+β1| 1〉,α2| 0〉+β2| 1〉, ⋯,αn| 0〉+βn| 1〉}

(4)

式中αi 、βi 为复数 , ‖αi ‖2 + ‖βi ‖2 = 1 , i = 1 ,2 ⋯, n.

(2) Alice 加密量子比特| ΨN〉. 将 Alice 的密钥 Ka 转化为

测量基序列 MK
a

,转化的方式可按文献 [7 ]的方法实现. 转化

后得到的测量基序列为一个量子力学算符集 :

MK
a

= { M1
K

1
a

, M2
K

2
a

, ⋯, Mn
K

n
a
} , (5)

式中 Mi
K

i
1
依赖于 Ki

1 , i = 1 ,2 , ⋯, n ,这里我们假定 Ka 中有 n 个

比特. 用 MK
a
作用于消息量子比特串| Ψm〉后得到

| <〉= MK
a
| Ψ〉= { | <1〉, | <2〉, ⋯, | <n〉} (6)

式中| <i〉= MK
a
| Ψi〉,表示| <〉中的第 i 个量子比特.

(3) Alice 测量粒子对. Alice 将要发送的量子比特串中的

每一个粒子态| Ψi〉, i = 1 ,2 , ⋯, n 与自己的每一个 GHZ粒子

结合 ,然后 Alice 根据相应粒子的状态从四维 Hilbert 空间中的

Bell 基{ | Ψ+
12〉, | Ψ -

12〉, | Φ-
12〉, | Φ+

12〉}中选取合适的测量基对

粒子对进行测量. Alice 将量子消息中每一个粒子对应的测量

基组成的序列记为 Ra .

(4) Alice 获得签名 Sa . 用 Ka 加密 Ra 和| <〉得到

Sa = Ka ( | Ψi〉, | <〉) (7)

式中| Ψi〉= { | Ψ+
12〉, | Ψ -

12〉, | Φ-
12〉, | Φ+

12〉} ,这里 Sa 即为量子

消息| Ψm〉的签名.

(5) Alice 发送签名 Sa . 完成上述步骤后 ,Alice 将 Sa 发送

给 Bob ,其中包括了 Ra .

213 　验证过程

本方案的验签过程需要系统管理员 Trent 的参与. 以下步

骤实现验签过程.

(1) Bob 随机测量自己的 GHZ粒子. 收到 Alice 发送来的

消息 ,Bob 用沿 x 方向的测量基测量自己的每一个 GHZ粒子 ,

获得结果| + x〉或| - x〉,Bob 将对每一个粒子的测量结果构

成的序列用 Rb 表示 ,用 Kb 加密 Rb , Sa , | ΨM〉得到

yb = Kb ( | xi〉, Sa , | ΨM〉) (8)

式中| xi〉= { | + x〉, | - x〉} . 然后 Bob 将 yb 发送给 Trent .

(2) Trent 获取参数γ. Trent 收到 yb 后用 Kb 解密获得 Sa、|

Ψm〉、Rb ,然后对 Sa 用 Ka 解密得到| <′〉. 借助于密钥 Ka , Trent

通过下面的条件获取参数γ:

γ=
1 　　　| <′〉= Mk

a
| Ψm〉

0 　　　| <′〉= Mk
a
| Ψm〉

(9)

(3) Trent 测量 GHZ 粒子. 根据 Alice 和 Bob 的测量结果 ,

即 Ra 、Rb , Trent 选择相应的测量基测量相应的 GHZ粒子. 测

量完成后获得 Rt ,然后 Trent 将 Ra , Rb , Rt 及 Sa 用 Kb 加密得

到 ytb = Kb ( Ra , Rb , Rt ,γ, Sa) (10)

再将 ytb送给 Bob.

(4) Bob 解密 ytb . 解密后 Bob 得到 Ra 、Rb、Rt 、Sa 及参数γ.

(5) Bob 验证签名. 这一步由两步完成 ,首先Bob 根据解密

后得到的参数来做初步判定 :若γ= 0 则拒绝 ;若γ= 1 ,Bob

根据 Ra 、Rb、Rt 及 GHZ 三重态的相干性获得量子消息 |

Ψ′M〉,若| Ψ′M〉= | ΨM〉接受 ,否则拒绝.

以下我们对上述的验签过程对应的物理原理做简单描

述. 在量子比特的传输及验签过程中采用 GHZ三重态实现 ,

实际上是采用了多粒子的 Teleperation 量子信息传输效应. 不

失一般性 ,下面只须讨论 | ΨM〉中的任意一个量子比特 | Ψi〉

与 Alice 的相应一个 GHZ粒子结合成为的粒子对并传输和验

签的情况 ,其它粒子对都是同样处理. 当 Alice 将其 GHZ粒子

与量子比特| Ψi〉=αi | 0〉a +βi | 1〉a 进行量子力学结合 ,然后

用 Bell 基测量他的粒子对后 ,得到

| Ψ±〉Aa = (1/ 2) ( | 0 0〉Aa + | 1 1〉Aa) (11)

| Φ±〉Aa = (1/ 2) ( | 0 1〉Aa + | 1 0〉Aa) (12)

量子比特 | Ψi〉4 的引入及 Alice 对粒子对的测量对原来的

GHZ三粒子态产生影响 ,使其成为四粒子态 ,并且粒子状态为

| Ψ〉4 = (1/ 2) { | Ψ+ 〉Aa (αi | 00〉tb +βi | 11〉tb)

+ | Ψ - 〉Aa (αi | 00〉tb +βi | 11〉tb)

+ | Φ+ 〉(βi | 00〉tb +αi | 11〉tb) + | Φ+ 〉Aa (βi | 00〉tb +αi | 11〉tb)

(13)

若为 Alice 的结果为| Ψ+ 〉Aa或| Ψ - 〉Aa ,则 Bob 的单粒子的密

度矩阵 ( GHZ粒子) 为

ρb = |αi |
2| 0〉bb〈0| + |βi |

2| 1〉bb〈1| (14)
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若为 Alice 的结果为| Φ+ 〉Aa或| Φ- 〉Aa ,则 Alice 的单粒子密度

矩阵为

ρb = |βi |
2| 0〉bb〈0| + |αi |

2| 1〉bb〈1| (15)

但两种情况中 ,即使 Bob 获得了 Alice 的结果 Ri
a (与| Ψi〉对应

的 Bell 测量基) ,也只能获得量子比特 | Ψi〉的部分信息. 因为

Alice 的测量导致了三粒子 GHZ态解纠缠 ,但 Trent 和 Bob 的

粒子形成一对纠缠态 ,且量子比特 | Ψi〉已传输到这个纠缠态

上 ,这对纠缠态可表示为 　　| Ψ〉tb =αi | 00〉+βi | 11〉 (16)

Bob的测量能确定 | Ψ〉AB 的部分信息 , 另一部分必须使用

Trent 的测量结果 Ri
t 才能获得 ,也就是说 ,要获得| Ψi〉的完全

信息 ,需要同时有 Ra 、Rt 和 Rb ,这是由 GHZ三重态的相干性

所决定的. 当这些条件均具备时 ,可由如下方式获得

| Ψ+ 〉Aa| + x〉t →I , | Φ+ 〉Aa| + x〉t →σx ,

| Ψ+ 〉Aa| - x〉t →σz , | Φ+ 〉Aa| - x〉t →σxσz ,

| Ψ - 〉Aa| + x〉t →σz , | Φ- 〉Aa| + x〉t →σxσz ,

| Ψ - 〉Aa| - x〉t →I , | Φ- 〉Aa| - x〉t →σx ,

(17)

由上述描述的 GHZ三重态的特性可知 ,当 Ra 、Rb、Rt 不能满

足其相干性时 ,验签过程不可能通过.

因为 Bob 获得信息 M 必须得到系统管理员 Trent 的测量

结果 Rt ,因此本算法除了可以实现上述描述的量子签名外 ,

还可实现不可否认量子签名 ,即 Bob 要获得签字 ,必须首先获

得签字方的同意. 不可否认签字也是签名中的一个重要协议 ,

它可以防止 Bob 否认收到签字消息.

3 　安全性分析

　　量子攻击策略不可能成功 . 假设 Eve 试图通过量子的方

法进行攻击. 在这种方案中 , Eve 可以采取假冒 Alice 或 Bob 的

攻击方式. 量子密码中假冒攻击的方式很多 ,如完全截断攻击

方案、截获/ 重发攻击方案、纠缠态攻击方案等. 在完全截断攻

击方案中 , Eve 截获 Trent 送给Alice 的 GHZ粒子 ,假冒Alice 进

行发送 ;或者 Eve 截获 Trent 送给 Bob 的 GHZ 粒子 ,假冒 Bob

进行接收. 但这些攻击方法都是不可能成功的 ,因为 Eve 没有

Alice 和 Bob 与 Trent 的共享密钥 ,同时将破坏 GHZ 三重态的

相干性. 在截获/ 重发攻击方案中 , Eve 想截获 Trent 发送给 Al2
ice 或 Bob 的粒子 ,对她截获的粒子测量 ,然后将其中一个粒

子发送给 Alice 或 Bob ,并希望由此获得 Alice (Bob) 与 Trent 间

的有关信息 ,以便进行攻击. 研究表明 ,该方案中对截获/ 重发

攻击方案是安全的 ,因为敌手的这种攻击方法同样将破坏

GHZ三重态的相干性 ,从而使 Alice 和 Bob 可通过量子方法检

测出攻击的存在 ,这种攻击方法的不可成功性在量子密钥分

发协议中进行过研究. 在纠缠态攻击方案中也是不可能成功

的 ,文献[8 ]证明了 GHZ三重态的纠缠态攻击不可能成功 ,因

为敌手的攻击必然导致对合法通信者间量子态的扰动. 实际

上 ,即使敌手的纠缠态攻击能过成功 ,敌手也不可能伪造 Al2
ice 或 Bob ,因为她没有他们的密钥 Ka , Kb .

经典攻击策略亦不可能成功. 下面从三个方面讨论 :

(1) 不诚实的 Alice 或 Bob 的欺诈不可能成功. 假设 Bob

是不是诚实的 ,他想伪造签名 ,如果他能成功的话 ,他能篡改

Alice 的信息 ,从而为自己谋利. 遗憾的是 Bob 不可能成功 ,因

为 Bob 收到的签名是由 Alice 和 Trent 间的共享密钥加密而

成 ,并且这里可采用一次一密算法 ,从而具有无条件安全性.

(2) Alice 不可能抵赖 ,因为签名 Sa 中包含了她的密钥.

同时 Bob 不可能否认收到签名 ,因为验签过程需要 Trent 的帮

助. 为了加强 Bob 的不可否认性 ,本方案还可做进一步修改如

下 :在验签过程中 , Trent 将发送给 Bob 的 yta修改为 :

ytb = Kb ( Ra , Rb , Rt ,α, S′a) (18)

其中 S′a = Ka ( Ra , | <〉, yb) ,然后将 ytb送给 Bob ,同时 S′a 做为

签名. 这样签名中包括了 Bob 的密钥 Kb .

(3) 任何想获取 Ka 或 Kb 的试图都不可能成功. 因为本方

案中公开的参数为 Sa , yb , ytb , Eve 不能从这些参数中获取 Al2
ice 和 Bob 的密钥 ,特别是当通信者采用一次一密方式加密时

(在量子密码中这种方式不是难事) ,系统将是无条件安全的.

4 　结论

　　本文首次研究了量子签名 ,并提出了一个利用 GHZ三重

态实现量子签名的方案 ,该方案具有可证明的安全性. 象量子

密钥分发一样 ,量子签名具有经典签名所无法达到的安全性.

该方案适合在小型网络系统中使用 ,因为该方案需要通信者

与系统管理员之间的共享密钥. 一个缺陷是该方案不能象经

典签字一样能实现多人次验签 (实际上在经典的单钥体制签

字系统中也不能多人次验签) .
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