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基于混沌映射的鲁棒性图像水印算法
张春田 ,张　静

(天津大学电子信息工程学院 ,天津 300072)

　　摘　要 :　本文提出一种基于混沌映射的强鲁棒性数字图像水印算法 ,首先用一混沌动态系统对水印信息进行预

处理 ,而后将其扩频调制在图像空间域 ,并且使水印嵌入强度自适应于图像 ;通过预置已知模板和嵌入多块水印可实

现水印检测位置的几何校准.实验结果表明 ,采用该算法实现的水印对常见的图像处理和几何变换具有很好的鲁棒

性.
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Robust Image Watermarking Ba sed on Chaotic Mapping
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Abstract :　This paper presents a robust digital image watemarking algorithm based on chaotic mapping. The watermark is pre2
processed with a chaotic dynamical system and spread adaptively over the image spatial domain. Geometric calibration before water2
mark detection can be achieved through a preset known mask and the watermark multiple embedding. The experimental results demon2
strate that the watermark is robust to general image processing techniques and geometric distortions.
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1　引言
　　计算机网络的普及和数字多媒体产品的大量涌出 ,使得

在数字产品版权保护方面具有巨大商业潜力的数字水印技术

日益为学界和商界所关注.但现在的水印算法 ,较少能具有比

较全面的鲁棒性.如 Voyatizis等给出的混沌数字水印算法 [1 ] ,

将一混沌置乱后的二值图标嵌入灰度图像中 ,该算法嵌入信

息量较大 ,抗滤波和有损压缩效果较好 ,但不能抗几何操作 ;

而 Kutter所提出的具有一般几何变换不变性的数字水印算

法[2 ] ,把一个 32位的数字签名嵌入到彩色图像中 ,此算法虽

对一般的几何变换 ,如移位、剪切、旋转、缩放等鲁棒性较好 ,

但含有水印的图像经 JPEG压缩 ( Q < 90 %)后 ,已不能成功提

取出水印信息.目前 ,如何设计具有较全面鲁棒性的数字系统

依然是水印研究的关键问题之一.

本文提出一种鲁棒性较强的基于混沌映射的空间域扩频

自适应水印算法 ,如图 1所示.该算法在水印编码过程中 ,首

先对水印信息进行混沌预处理 ,由混沌映射确定嵌入点的位

置 ,预处理不但实现了嵌入点位置的随机分布 ,同时还将原始

水印信息变成一混沌序列 ,从而可进一步增强水印信息的保

密性 ;确定嵌入点 ( P)的位置后 ,在原始图像中围绕 P点进行

局部活动性分析 ,求得局部视觉掩模 Mp , Mp乘以混沌序列中

图 1　水印算法框图

对应于 P点的信息位 Bp ,得到经视觉加权后的水印模板 Wp ,

P及其邻域各点像素与 Wp叠加后便得到含水印的图像.水印

译码过程中 ,若被测图像已经过几何变换 ,则先进行水印检测

位置的几何校准 ,而后根据混沌映射所确定的嵌入位置提取

出水印信息.实验结果表明 ,采用该算法实现的水印具有较全

面的鲁棒性.
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2　水印信息混沌预处理

　　自同构是强混沌系统 Anosov微分同胚的特例[3 ] .一个二

维的 toral自同构可看作是方形平面区域的空间变换 ,它可用

如下的映射来描述 [1 ] :

Φ: U→U , U = [0 ,1) ×[0 ,1) , U < R2

r′= Ar　　(mod 1)

xn + 1

yn + 1
=

a11 a12

a21 a22

xn

yn

(mod 1) (1)

这里 aij∈Z , i , j = 1 ,2. det A = 1且 A的两个特征根

λ1 ,2 | { - 1 ,0 ,1} .

Φ对点 r0 ∈U重复作用就形成如下的强混沌动态系统

Φ( n)
: U→U , rn + 1 = Anr0 (mod 1)

或者　rn + 1 = Arn (mod 1) , n = 0 ,1 ,2 , ⋯
(2)

点集θ( r0) = { r0 , r1 , r2 , r3 , ⋯}称为系统的一个轨道.

考虑 U的离散子集 �U = { ( x , y) | x = k/ N , y = l/ N , k , l

∈{ 0 ,1 , 2 , ⋯, N - 1} } ,若 r0 ∈�U ,则θ( r0 )是周期轨道 ,且

θ( r0)中每一元素仍属于 �U [1 ] .于是我们考虑如下映射 :

AN ( k) :LN →LN . LN = { ( k , l) | 0 Φ k < N ,0 Φ l < N}

xn + 1

yn + 1
=

1 1

k k + 1

xn

yn

　(mod N)

( xn , yn) ∈LN , k∈[1 , N) ∈Z　　(3)

可以证明 , AN ( k)的所有轨道都是不稳定的周期轨道 ,它们与

实数空间自同构的周期轨道具有相同的性质 [1 ] .显然 , AN ( k)

可直接作用于方形矩阵.

我们的目标是要在 N ×N 的原始图像 Ⅰ中嵌入由 L 位

二进制比特 B = { b0 , b1 , b2 , ⋯, bL - 1}所代表的信息.为增强水

印的鲁棒性 ,我们在对水印信息混沌预处理时 ,结合空间域水

印扩频算法[4 ] ,把 L 维的消息向量 B 重复叠放形成一 L ×L

维向量 E ,把 E放入M×M ( L < M < N)的方阵 W中 ,让映射

AN ( k)重复作用于 W足够多次 ,得到具有一定混沌效果的方

阵 W′,把 W′置入 N ×N的原始图像Ⅰ中某一位置 (该位置由

向量 S = ( s1 , s2)决定) ,便可得到各嵌入点的位置.这样 ,定义

在 L 维空间的消息向量 B 就被混沌映射到 L ×L 维空间.在

映射过程中 ,记录下各点的位置对应关系 ,检测时即可根据此

对应关系恢复出 B .具体操作如图 2所示 .

图 2　水印信息混沌预处理

3　水印嵌入

　　水印嵌入过程中 ,为提高水印的鲁棒性 ,我们采取了以下

措施 :

(1)使水印具有低通特性

水印嵌入时 ,将如上生成的单极型的混沌序列 (形如{ 0 ,

1} )转化成双极型序列 (形如{ - 1 , 1} ) ,由每一位的符号决定

对应像素灰度值的增减.但假若只对孤立的像素点增减其灰

度值 ,则水印能量主要集中于图像高频部分 ,这将使水印对低

通滤波、有损压缩极为敏感.考虑到这一点 ,我们在水印嵌入

时首先用嵌入点 ( P) 3×3邻域平均值 �IP取代 P点灰度值 Ip ,

而后对 �IP做修改 ,嵌入时不仅仅只增减 P点的灰度值 ,同时

对 P点 3×3邻域各点的灰度值也做一定幅度的增减 ,这样

嵌入的水印具有明显的低通特性 ,从而增强了水印抗低通滤

波、有损压缩的能力.

(2)利用人眼视觉掩盖特性

水印嵌入强度越大 ,其鲁棒性越好.若水印嵌入强度为一

常数 c ,则由于受水印不可见性的约束 , c取值较小 ,一般在 1

～4之间 ;而图像的边缘和纹理区 ,由于人眼视觉掩盖效应 ,

一般允许对像素灰度值作较大幅度的修改.于是 ,我们在原始

图像上对 P点 3×3邻域进行局部活动性分析 ,根据 P点周

围亮度变化的剧烈程度 (用 P点邻域任意相邻两点亮度差值

的最大值来表征)求得局部视觉掩模 MP ,用 MP 对水印嵌入

强度进行视觉加权 ,亮度变化越剧烈 ,权系数越大 ,从而使水

印嵌入强度自适应于图像 ,进一步提高了水印抵抗攻击的能

力.

Mp =

β1 β2 β3

β4 αp β5

β6 β7 β8

　βj≤
αp

2
　j = 1 ,2 , ⋯,8 (4)

水印嵌入时 ,为确保需要修改灰度值的像素互不交叉重

叠 ,我们先把混沌后的 W′沿水平和垂直两个方向做 1∶3上采

样 ,而后再置入原始图像中由向量 S = ( s1 , s2)决定的某一位

置来获得各嵌入点的位置.

4　水印检测

　　设信息位 bi 共被嵌入 L 次 ,水印检测时根据位置映射关
系找到对应于 bi 的L 个嵌入点位置 ,计算出每一点灰度值 Ip

与其预测值�Ip的差值δ,再求出 L 个差值的平均值 �δ,最后根
据 �δ的符号判断出 bi的数值 ,即 :

bi =
0　　　if　�δ< 0

1　　　if　�δ≥0
(5)

5　几何校准

　　上述水印算法在检测水印时 ,若含水印的被测图像已经

过几何变换 ,则必须先对其实施几何反变换 ,而后才能正确定

位检测位置 ,这就是水印检测中所谓的几何校准。要实现几

何校准 ,算法就必须具有跟踪图像几何变换的功能。

511　旋转校准

为实现旋转校准 ,我们在原始图像 I中嵌入四个完全相

同的 W′,其余三个 W′与第一个 W′的位置偏移量分别为
( ¨ h ,0) 、(0 , ¨ h) 、( ¨ h , ¨ h) .校准时 ,首先对被测图像 I′实

施滤波 ,所用滤波器 H为 :

H =
1
8

- 1 - 1 - 1

- 1 8 - 1

- 1 - 1 - 1

(6)
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滤波后的结果可看作是对水印的预测 ,记为 �w ( x , y) ,计算 �w
( x , y)的自相关函数 R�w , �w ( u , v) ,取 R�w , �w ( u , v)五个极大值点

的坐标 ,记为 MX = ( M0 , M1 , M2 , M3 , M4) ,其中 Mi = ( ui , vi) ,

i = 0 ,1 ,2 ,3 ,4.如果图像 I′含有水印 ,这五个极大值点的位置

变化就会准确地反映 I′的旋转角度 (如图 3所示) ,因此 ,若被

测图像 I′发生了旋转变换 ,则可根据测出的旋转角度对其实

施反旋转变换 ,从而正确定位检测位置.

图 3　旋转角度追踪结果

512　缩放校准

若被测图像 I′只是经过了简单的纯缩放操反作 ,则 I′的

尺寸与原始图像 I尺寸相比就可获得缩放系数 ,批缩放操作

即可实现校准.若被测图像 I′既有缩放又有旋转变换 ,则先

按上述旋转校准方法实施反旋转变换 ,反旋转变换后提取出

有效图像 T′,图像 T′与原始图像 I尺寸相比就可获得缩放系

数 ,从而由反缩放操作实现校准.

513　平移、剪切校准

在嵌入原始图像的 L 位二进制信息中 ,取前 P位为已知

数值的比特 ,这相当于在图中放入一已知模板 ,若被测图像

I′已经过平移、剪切操作 ,则采用该模板与水印预测值做相关

匹配 ,找出匹配最大值处便可确定水印检测位置.

6　实验结果

　　实验中 ,我们采用 512×512×8的 lena图像 ,由 4位已知

比特 0101和一个 48位的数字签名“MyMark”组成 52维的消息

向量 B ,将 B 重复叠放 52次置入一 66×66的方阵 W中 ,混

沌映射时 ,取 k = 2 ,迭代次数 n = 12 ,混沌映射过程见图 2. W′

在原图中嵌入了四次 ,取 S = (50 ,50) , ¨ h = 202 ,局部视觉掩

模 Mp中 ,取αp = Lp/ 5 ,βj =αp/ 2 , j = 1 ,2 , ⋯,8. ( Lp 为 P邻域

任意相邻两点亮度差值的最大值) .原始图像 I见图 2 ( d) ,嵌

入水印后的图像 I′见图 4 ( a) .旋转校准中 ,首先求出自相关

函数 R�w , �w ( u , v)最大值的坐标 M0 ,而后将 R�w , �w ( u , v)最大值

及其邻域置零 ,再求下一最大值的坐标 M1 ,以此类推 ,直到求

出所需的 MX为止 ,旋转角度追踪结果见图 3.为测试算法的

性能 ,我们将嵌入水印的图像经常见的图像处理和几何变换

后再进行检测 ,实验结果见图 4.从图中可见 ,水印图像经各

种处理操作后 ,对应于信息位的 �δb尽管有时很靠近门限 (门

限 T = 0) ,但每信息位的 �δ依然落在门限的正确一边 ,从而确

保水印信息能被成功地提取出来.实验中发现 ,对水印图像进

行直方图均衡或锐化操作后 ,水印强度反而有所增强 ,因而更

有利于水印检测 ;而有损压缩则会导致水印强度减弱 ,从而影

响水印检测的可靠性.对于 JPEG压缩 ,当 Q≥50 %时 ,48位水

印信息均可 100 %地提取出来 ;当 35 %≤Q < 50 %时 ,位错率

ber≤1/ 48 ;当 15 % ≤Q < 35 %时 ,最大借位率 Maxber = 4/ 48.

实验结果表明 ,本文水印算法抗 JPEG压缩性能优于文献[2 ].

图 4　水印鲁棒性测试结果

就计算时间而言 ,旋转校准中求自相关函数与平移、剪切

校准中求互相关函数各用到一次 22D的 FFT和 IFFT,这比文

献[2 ]中需用 6次 22D傅里叶变换计算速度要快.混沌映射中

所花费的时间与迭代次数有关 ,当迭代次数较大时 ,在对大批

图像采用同一混沌密钥并嵌入相同信息的场合 ,可将水印信

息混沌映射后的结果存储起来 ,而不必每次都重复迭代过程.

7　结论

　　本文给出了一种强鲁棒性的水印算法 ,采用 toral自同构

将水印信息混沌扩频调制在原始图像的空间域 ,所实现的水

印具有如下优点 :
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(1)对水印信息的混沌预处理充分体现了密码学技术在

水印系统中的运用 ,增强了水印系统的保密性.

(2)嵌入水印具有低通特性 ,因而对滤波和有损压缩等图

像处理操作具有很好的鲁棒性.

(3)将人眼视觉隐蔽特性引入到水印算法 ,使水印自适应

于图像 ,进一步提高了水印的抗攻击能力.

(4)算法具有几何校准 功能 ,从而使水印具有一般几何

变换不变性.
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