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摘 要: 本文运用密码函数输入变元的复合可逆变换,对文[ 1, 2]的多输出 bent函数进行优化设计,结果获得了

更为丰富的新的多输出 bent函数簇: ( 1)有很大一部分不属于Maiorana McFarland 型bent函数; ( 2)同样可以获得最大的

代数次数和最大的输出维数; ( 3)具有良好的构造计数等.此外,本文也说明了密码函数输入变元的复合可逆变换, 为

构造具有良好密码学性质的函数,提供了一种简洁、且易于实现的方法.
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Abstract: Kaisa Nyberg and Takashi Satoh gave some methods for constructing multiple output bent functions in paper [ 1, 2]

respectively ,while these bent functions belong to Maiorana McFarland bent functions. In this paper, an optimizing method for multiple

output bent functions in paper[ 1, 2] is presented by using Cryptographic functions input variety compounding reversible transform. As

a result, many new multiple output bent functions were obtained, and these functions have following properties: ( 1) they do not belong

to Maiorana McFarland bent functions; ( 2) they have highest algebraic degree and maximal number of output bits; ( 3) they also have

good construction number. Moreover, it also means that compounding reversible transform is very useful for constructing good Crypto

graphic functions and the method is concise and easily implemented.
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1 引言

多输出布尔函数在流密码和分组密码的设计中扮演着重

要的角色, 如分组密码的核心部件 S 盒的安全性设计, 常常

采用具有多个良好密码学性质的多输出布尔函数, 所以如何

构造具有多个良好密码学性质的多输出布尔函数一直是重要

的研究课题.注意到, bent函数具有抗差分攻击和抗最佳仿射

逼近的能力[4] ,因此自 1976 年 Rothaus[ 7]首次提出后, 就受到

广泛的关注,且在密码核心部件设计中发挥重要作用: 如澳大

利亚加密算法HAVAL中,所运用的 5 个布尔函数均是由 bent

函数演化得来的[5] . 为此, 进一步研究多输出 bent 函数的构

造对于密码部件的安全性设计是很有意义的.

关于多输出 bent函数的构造, 目前公开的方法很少; 冯

登国博士曾在其专著[4]中指出, 构造多输出 bent函数的有效

方法仍是一个公开研究问题之一.

文献[ 1] kaisa Nyberg基于 m 序列中状态转移矩阵给出了

多输出 bent函数的一种构造方法,然而这些 bent 函数均属于

Maiorana McFarland 型 bent函数(即 f ( x , y ) = ( x ) y+ g ( x )形

式[ 1, 8] ) , 而Maiorana McFarland 型函数有着明显的缺陷[ 8] ;

文献[ 2] Takashi Satoh 基于置换方法, 给出了多输出 bent

函数的新的构造方法, 并且能使 bent函数的代数次数和输出

维数同时达到最大. 但是, 这些函数仍是属于 Maiorana McFar

land型 bent函数;

文献[ 3]基于布尔函数的谱分解,给出了 2 维 bent函数的

构造, 这些函数有些不属于 Maiorana McFarland 型 bent 函数;

而对于更高维的非 Maiorana McFarland 型多输出 bent 函数, 仍

待进一步研究.

本文运用密码函数输入变元的复合可逆变换,对文[ 1, 2]

的多输出 bent函数进行优化设计, 结果获得了更为丰富的新

的多输出 bent函数簇: ( 1)有很大一部分不属于 Maiorana Mc

Farland型 bent函数; ( 2)同样可以获得最大的代数次数和最大

的输出维数; (3)具有良好的构造计数.
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2 基本定义及引理

定义 1[ 6] 设 f ( x ) 是 n 元布尔函数, a ∀ GF (2) n, 若 f

( x ) + f ( x+ a)是均衡函数, 则称函数 f ( x )在 a 处满足扩散

性准则,若函数在每一个非零点处均满足扩散性准则, 则称这

样的函数为 bent函数.

定义 2[6] ( n, m)函数 F( x ) = ( F1 ( x ) , F 2( x ) , #, Fm

( x ) )称为( n, m) bent 函数, 如果对任意 c = ( c1, c2, #, cm) ∀

GF( 2) m , c∃ 0, %
m

j = 1

cjFj 均为 bent函数.

引理 1[ 1] n 元 Maiorana McFarland 型函数 f ( x , y ) =

( x ) y+ g( x ) , 其中 n 为偶数, ( x , y ) ∀ GF (2) n ; x ∀ GF (2) n/ 2

若 ( x )为 GF (2) n/ 2上的一个置换,则 f ( x , y )为 bent函数.

引理 2[ 9] GF (2)上的 n 阶可逆方阵共有个 &
n- 1

i= 0

( 2n-

2 i ) .

引理3 [6] 若 n 元布尔函数f ( x )是一 bent函数,则函数 f

( x )的输入变元经过复合可逆变化 xA + b , 仍得到一 bent函

数,其中 A 为一n 元可逆方阵; x , b ∀ GF( 2) n .

3 多数出 bent函数的优化设计

3 1 Kaisa Nyberg 和 Takashi Satoh 构造多输出 bent 函数方

法[1, 2] :

(1)Kaisa Nyberg 的构造方法:

设( n, m)函数 F( x , y ) = ( f 1 ( x , y ) , f 2( x , y ) , #, f m( x ,

y ) ) ,其中 f i( x , y ) = i ( x ) y + g i ( x ) ( i = 1, #, m) ; ( x , y ) ∀

GF( 2) n ; x ∀ GF( 2) n/ 2; n 为偶数; i 均为GF (2) n/ 2上的置换.

若 i的任意非零线性组合, 仍为 GF (2) n/ 2上的置换, ( i = 1,

#, m)则( n , m )函数 F( x , y )为( n, m) bent函数.为了获得以

上的置换 i( i= 1, # , m ) , Kaisa Nyberg 采用 n/ 2 长反馈移位

寄存器,生成一 m 序列, 并取 m 序列中不同的转移状态(状

态转移矩阵)作为以上的置换簇.这样就得到了一种构造( n,

m) bent函数的方法.

(2)Takashi Satoh的构造方法:

设 n 为偶数, m= n/ 2, x= ( x 1, x 2, #, xm) ∀ GF(2) m , y=

( y 1, y 2, #, ym) ∀ GF(2) m , 为 GF( 2n/ 2)的本原元; 则函数 F

( x , y ) = ( f 1( x , y ) , f 2( x , y ) , #, fm( x , y ) )为( n, m) bent 函数,

且可以获得最大的代数次数和输出维数 (均为 m = n/ 2) , 其

中 f i ( x , y ) = [ i ( x ) ] y + gi ( x ) ; 这里 i ( x )  
0, x= 0, #, 0

 dec( x ) + i- 1, x ∃ ( 0, 0, #, 0)
, g i( x )是任意一个 n/ 2元布尔函

数. (注:对于任意 x = ( x 1, x 2 , #, xm) ∀ GF ( 2) m , dec ( x ) =

2m- 1x 1+ 2m- 2x 2+ #+ xm ; 对于任意 !∀ GF( 2) m , [ !]表示元

素 !的 m 长比特向量) .这样 Takashi Satoh 给出了另一种构造

( n, m)bent函数的方法.

然而,值得我们注意的是:

(1)Kaisa Nyberg 的构造方法是在 GF( 2) n/ 2上找置换簇;

而Takashi Satoh 的构造方法是在 GF (2n/ 2) 上找置换簇. 前者

采用 m 序列中不同的转移状态作为置换簇 i 的基础, 而后

者采用 GF( 2n /2 )的本原元作为置换簇的基础,实际上也可看

作是 m 序列的不同转移状态的另一种表示. 所以这两种构造

置换的方法, 本质是一体的.

(2)此外, 我们也注意到这两种构造方法, 得到的函数均

是Maiorana McFarland 型 bent函数, 而这些函数明显的一个缺

陷[ 8]是: f ( x , y ) = ( x ) y + g ( x )中取定 x , 函数退化为线性

函数, 同时函数的最大代数次数仅和 g (x )有关, 变元 y 并不

参与作用.

3 2 运用函数输入变元的复合可逆变换, 对文献[ 1, 2]的多

输出 bent函数进行优化

定理 1 若( n, m )函数 F ( x , y ) = ( f 1( x , y ) , f 2 ( x , y ) ,

#, f m( x , y ) )为一个( n, m)bent函数, 则 G( x , y ) = F[ ( x , y )

A+ b ]仍为( n, m) bent 函数, 其中 A 为一 n 元可逆方阵; b ∀

GF(2) n.

证明: 由定义 2 可知对任意 c = ( c1, c2 , #, cm ) ∀ GF

(2) m , c∃ 0, %
m

j = 1

cjf j ( x , y )均为 bent函数, 再由引理 3的结论可

知 %
m

j = 1

cjf j ( x , y )的输入变元经过复合可逆变化( x , y ) A + b, 仍

得到一 bent函数.即 G( x , y ) = F [ ( x , y ) A + b ]仍为 ( n, m)

bent函数.

推论 1 给定任意的一个( n, m) bent函数, 其输入变元经

过复合可逆变换 xA + b, 可得到 2n %
n- 1

i= 0

( 2n- 2 i ) - 1 个新的

( n, m)bent函数.

推论 2 若( n, m)bent函数具有最大的输出维数(即 m=

n/ 2)和最大的代数次数, 则其输入变元经过适当的复合可逆

变换, 同样可获得最大的输出维数和最大的代数次数.

定理 2 函数 f ( x , y )= xy+ g ( x )为一个 n 元 Maiorana

McFarland 型 bent函数,若函数 f ( x , y )满足以下条件之一: (1)

若 g( x )的代数次数大于2,且不含有二次项; (2)若 g( x )的代

数次数大于 2,且不含有某一变元 x * ; (3)若 g ( x )的二次项

中不含有某一变元 x* ; 则其输入变元经过适当的复合可逆

变换, 可以获得非Maiorana McFarland 型 bent函数.

证明: (1)取定可逆阵 A=
A 1 A 2

B1 B2 n ∋ n

, 其中 A 2 为全零

阵, A 1, B2均为 n/ 2阶单位阵, B1 为非零阵,且其主对角线及

以下的元素全为 0, 即 B1=

0 * *

0 ! *

0 0 0 ( n/ 2) ∋ ( n/ 2)

, 进一步

的, 其输入变元经过复合可逆变换 G ( x , y )= f [ ( x , y ) A ] , 由

于 g( x )的代数次数大于 2, 且不含有二次项; 则总可写成形

式: f [ ( x , y ) A ] = ∀ ( x ) y + g1 ( x ) + g 2 ( y ) , 其中 g1 ( x ) , g 2

( y ) ,的代数次数都大于或等于 2, ∀( x )为 x 的一个变换; 不难

知道 G( x , y )并不是 Maiorana McFarland型 bent 函数. ( 2)由于

g( x )的代数次数大于 2, 且不含有某一变元 x* (设为第 i 个

分量) ;取(1)中的阵 B1其第 i 行1 列的元素为 1, 其余的均为

零则总可写成形式 G( x , y ) = ∀ ( x ) y+ g 1( x ) + g2( y ) .其中
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g1( x ) , g2 ( y )的代数次数都大于或等于 2, 即 G ( x , y )为非

Maiorana McFarland型 bent函数. (3)的证明方法和(2)相同.

更一般的, 对于 f ( x , y ) = ( x ) y + g ( x )Maiorana McFar

land 型 bent函数 ,可采用类似的方法进行优化, 可以得到更为

丰富的非Maiorana McFarland 型 bent 函数.

推论 3 文献[ 1, 2]的Maiorana McFarland 型( n, m)bent函

数,其分量函数经过复合可逆变换, 可以获得非 Maiorana Mc

Farland 型( n, m) bent函数.

下面给出一个例子.

例 对 6元 Maiorana McFarland型( 6, 2)bent函数优化, 其

中 F( x 1, x 2, x 3, y 1, y 2, y 3)= ( f 1( x , y ) , f 2 ( x , y ) ) ; f 1( x , y ) =

x 1y 1+ x 2y 2+ x 3y 3+ x1x 3; f 2 ( x , y ) = ( x 1+ x 3) y 1+ x 1y 2+ x2y 3

+ x 1x 2x 3,取定 B1=

0 1 0

0 0 0

0 0 0

, 则 f 1( ( x , y )A )= x 1y 1+ x2y 2

+ x 3y 3+ x 1x 3+ y 1y 3; f 2 ( ( x , y )A )= ( x 1+ x 3+ x 1x 3 ) y 1+ x1y 2

+ x 2y 3+ x 1x 2x 3+ y 1y3 ,即 G( x , y ) = F( ( x , y ) A ) = F ( ( x , y )

A )为一个非 Maiorana McFarland型( 6, 2) bent函数.

由此, 我们得到了多输出 bent函数的一种实用优化方法.

4 总结

本文运用密码函数输入变元的复合可逆变换, 对文献[ 1,

2]的多输出 bent 函数进行优化设计,结果获得了更为丰富的

新的多输出 bent函数簇: ( 1)有很大一部分不属于 Maiorana

McFarland 型 bent函数; ( 2) 也可以同时获得最大的代数次数

和最大的输出维数; ( 3)具有良好的构造计数等. 此外, 本文也

说明了对密码函数输入变元的复合可逆变换, 为构造具有良

好密码学性质的函数,提供了一种简洁、且易于实现的优化方

法.
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