
基于口令认证的密钥交换协议的安全性分析

李　莉1 ,薛　锐2 ,张焕国1 ,冯登国2 ,王丽娜1

(11武汉大学计算机学院 ,湖北武汉 430072 ;21中国科学院软件所信息安全国家重点实验室 ,北京 100080)

　　摘　要 :　在串空间理论模型引入了描述 DH问题的方法以及分析猜测攻击的攻击者能力 ,对基于口令认证的密

钥交换协议的安全性进行了形式化分析。提出一个对 DH2EKE协议的简化 ,并证明了该协议的安全性 :口令的秘密

性 ,认证性 ,以及会话密钥的秘密性.根据分析给出基于口令认证的密钥交换协议抵抗猜测攻击的基本条件.将分析方

法应用到基于口令的三方密钥交换协议上 ,给出单纯基于口令进行密钥交换协议的安全性需要满足的一个必要条件.
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Abstract :　This paper gives a formal analysis on the authenticated key exchange protocol based on password using the theory of

the strand space model. We introduce the ability on modeling the DH problem and the guessing attack ,and then give a proof on secre2
cy of the password ,authentication and the secrecy of the session key of the simplified DH2EKE protocol. Based on the analysis ,we pro2
pose a basic condition of the key exchange protocol based on password on resisting the guessing attack. Extending the method to the

three2party case ,a necessary condition is concluded to guarantee the security of the three2party authenticated key exchange protocol

based on the pure password.
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1　引言

　　在基于口令认证的密钥交换协议中 ,用户通常事先共享

一个口令 ,用来在通信中进行彼此的身份认证 ,并协商一个短

期的会话密钥.基于口令的方案可以避免复杂的密钥管理 ,无

需额外的公钥设施或者安全硬件.目前已经有许多基于口令

实现的方案[1～9 ] ,包括著名的 Kerberos协议.但是因为口令是

由用户选择 ,存在不足够长且容易记忆的特点 ,使得基于口令

的协议都存在可能的猜测攻击 ,如文献 [ 10 ]中指出 Kerberos

不能抵抗离线的猜测攻击 ,文献 [5 ,6 ]中指出的文献 [ 4 ]中提

出的三方协议存在漏洞 ,以及本文指出的文献[3 ]中提出的三

方协议存在猜测攻击.如何有效的抵抗攻击者对口令进行猜

测攻击成为设计这类协议的目标之一.

基于口令的密钥交换协议需要满足协议运行过程中不能

泄漏关于口令的安全准则.攻击者即使获取合法方通信的消

息报文 ,也无法通过字典攻击来猜测口令.大多文献只对这类

安全性给出了非形式化的分析 ,直到文献 [11 ]首次基于一个

非对称的混合模型给出了对这类协议的安全性证明 ,其后文

献[12 ,13 ]也给出了不同模型下协议的安全性证明.虽然这类

证明有效且是很强的 ,但是这类基于计算复杂性理论的可证

安全性方法比较复杂 ,不好操作.文献 [14 ]首次提出使用 CSP

来描述和分析猜测攻击 ,对安全性进行形式化分析 ,但是其分

析中只单纯考虑了离线攻击.本文基于 Guttman等人提出的

串空间模型[15 ,16 ]来分析基于口令认证的密钥交换协议 ,并对

于基于 DH问题的密钥协商问题给出了描述和分析.

2　串空间理论模型

　　本节首先简单介绍串空间 (Strand Space ,简称 SS)理论模

型[15 ,16 ] ,并将其进行扩展以增加其分析密钥交换协议的能力

和描述猜测攻击的能力.有关串空间的详细讨论和相关证明

可以参见文献[15 ,16 ].

211　消息代数

基于口令的密钥交换协议中可以利用 Diffie2Hellman问题

进行密钥交换.在最简单的 DH体制中 ,假设通信双方已经知

道了一个大的循环群 G和其生成元 g. A 和 B 可以如下进行

密钥协商 : A 在{ 1⋯| G| }范围内随机选择一个值 x ,计算 gx

并发送给 B ; B 在{ 1⋯| G| }范围内随机选择一个值 y ,计算 gy

并发送给 A ,其中 | G| 表示循环群的阶 .经过两次交互后 , A
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和B都可以计算出会话密钥 gxy . DH机制的安全性基于有限

域的乘法群上求解离散对数的困难性 ,但这种简单的 DH方

案缺乏认证机制 ,基于口令认证的 DH密钥协商机制可以利

用口令提供有效的认证 ,如文献[1 ]中提出的 DH2EKE ,以及文

献[13 ]中的 PAK协议.

　　为了能够描述基于 DH问题的密钥交换协议 ,文献 [17 ]

中在串空间模型中引入对 DH计算的描述 ,这里我们给出更

一般的定义.基于 DH机制的密钥协商协议中具有以下三个

条件 :用户只有知道了相应的 gx 和 y 或者 gy 和 x 才能计算

gxy ; gx的产生者不会在协议中发送 x 值 ;合法参与者不发送

gxy ,而只是将其作为一个密钥使用或者作为验证信息的一部

分.显然对于 gxy的计算是一个单向函数.我们在 SS模型中增

加一个新的数据类型集 D来表示 DH值 ,其中的元素为 d1 ,

d2 , ⋯,每个元素表示为一个元组 ( m , n) ,满足 m = gn ,并定义

计算 DH值的操作 DH : D×D→D.

沿用文献 [15 ]中的符号标识 ,用 A表示协议中的信息空

间的元素集合.

定义 1　设 A表示协议的所有参与者交换的消息的全体

组成的集合 ,称为项空间 , A中的元素称为项 ,其元素是由下

述集合生成的 :
●　T:包括协议中可预见的原子项 ;
●　K:包括协议使用的密钥 ,包括对称密钥、非对称密钥 ;
●　D :用于计算的 DH值.

其中 K,T ,D两两不相交. 在这些项上的操作包括 :
●　加密运算 encr : K×A→A
●　连接运算 join :A×A→A
●　密钥逆运算 inv : K→K
●　DH运算 DH :D×D→D.
●　HASH运算 Hash :An→A.

后文将 encr ( k , m)操作表示为{ m} k ,其像空间记为 E ,称为密

文空间 ;将 join ( a , b)表示为 ab ,记为 C ,表示项连接空间 ;将

单向函数运算 Hash ( a1 , ⋯, an)表示为 H( a1 , ⋯, an) ,记为 H ,

称为散列值空间.这些值空间互不相交.

在信息空间中 ,如下定义子项关系 :

定义 2　M是 N的子项 ,记为 M < N ,如果有 :

(1) M = N

(2)如果 N = N′N ″,则 M < N′或者M < N ″

(3)如果 N = { N′} k ,则 M < N′

(4)如果 N = DH ( d1 , d2) ,则 M = d1 或者 M = d2 ,其中 ,

M , N∈A , k∈K, d1 , d2 ∈D.

对于基于 DH问题的密钥交换 ,一般对于项 gx ∈D , x 是

不会单独出现的 ,因此后文中对于 d1 ∈D直接使用 d1 . m 来

描述 DH值 ,即写成 gn的形式.

命题 1　给定 K, K′| K,如果 K≠K′,且{ h1} K < { h} K′,

则{ h1} K < h.

定义 3　信息空间 A上的一个串空间定义为集合 ∑和一

个迹映射 tr ,满足 tr :∑→( ±A) 3 ,记为 ( ∑,tr) .集合∑的元素

称为串空间中的串.

串空间模型使用丛来描述协议的通信模型.丛 C的高

度 ,记为 height ( C) ,表示 C中的串〈s , i〉的最大的 i的值.

212　攻击者的描述

攻击者的知识可以包括两个部分 ,一个是初始知识集 IK

( Initial Knowledge) ,一个是攻击者根据 IK和截获的消息动态

生成的消息.在基于口令的密钥协议中 ,我们将攻击者可能猜

测的信息集合记为 GP , Kp表示攻击者知道的所有密钥 ,对于

基于口令的 DH密钥交换协议 ,攻击者可以生成的 DH值 ,使

用 Dp来表示.用 Mp 表示攻击者其他已知 (截获)的信息.这

样有 IK = KP∪GP∪DP∪MP.

攻击者利用消息项进行攻击 ,产生攻击者的迹 ,其定义如

下 :

定义 4　攻击者的串包括 :

M1产生原子消息 :〈 + t〉, t∈T

F1接收消息 :〈 - g〉

T1接收并多次发送消息 :〈 - g , + g , + g〉

C1级联消息 :〈 - g , - h , + gh〉

S1拆分消息 :〈 - gh , + g , + h〉

K1发送密钥 :〈 + K〉, K∈Kp

G1发送口令 :〈 + P〉, P∈Gp

E1加密消息 :〈 - K, - h , + { h} K〉, K∈Kp

D1解密消息 :〈 - { h} K , - K- 1 , + h〉, K∈Kp

V1发送值 :〈 + b〉, b∈Vp Α V

f1计算单向函数 :〈 - x1 , - x2 , ⋯, - xn , + f ( x1 , x2 , ⋯,

xn)〉, f 表示单向计算.

其中 G事件表示攻击者猜测口令的操作 ;V事件表示攻击者

可以产生用于计算单向函数的值. V是A的一个子集 ,函数满

足 f :Vn→V 表示单向运算.如果 f 是 DH运算 ,则 V 为 D , n

为 2 ,如果 f 是 HASH运算 ,则 V为 A.这里 f 函数类似于文献

[18 ]中的诚实函数.如果攻击者可以对 ( x1 , x2 , ⋯, xn)计算单

向函数的值 ,即 f ( x1 , x2 , ⋯, xn) ∈IK,则一定已经有 x1 , x2 ,

⋯, xn∈IK.

公理 1　对于定义 1中的集合 E和 C ,假设 V ∩C = V ∩

E = <.

( ∑, P)来表示存在攻击者的串空间 ,其中 P Α ∑表示对
所有的 p∈P , tr ( p)是一个迹 ,也就是串主体的一个动作序

列.攻击者可以通过猜测的值来构造新的项 ,并试图验证此次

猜测 ,因此我们定义一个新的关系———匹配关系来描述攻击

者进行猜测时进行的验证操作.

定义 5　M是 N可匹配的 ,记为 M ε N ,如果有 :

(1) M , N为同一类原子项 ;

(2) N = N′N″,且 M ε N′或者M ε N″;

(3) M = { M′} k , N = { N′} k ,且 M′ε N′

(4) M = f ( M′1 , ⋯, M′n) , N = f ( N′1 , ⋯, N′n) ,存在 i使得

M′i ε N′i ,且 M′j = N′j ,其中 1≤i , j≤n且 j≠i .

定义 6　如果 k Α K,I是 A的一个子集 ,对于所有 h∈I ,

g1 , g2 , ⋯, gn∈A ,且 K∈k ,有 :

(1) hg1 , g1 h∈I

(2) { h} K∈I
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(3)如果 h∈V , g2 , ⋯, gn∈V ,则 f ( h , g2 , ⋯, gn) ∈I

则称 I是 A的一个 k 理想 ,记为 Ik [ h ].如果 S ΑA ,则 Ik

[ S ]定义为包括 S的最小 k理想.

定义 7　集合 I ΑA对于一个丛 C是诚实的 ,当且仅当只

要 I的入口点是一个攻击者节点 p ,则 p是一个M节点、K节

点或者 V节点.

定理 1　假设 C是 A上的一个丛 ; S ΑT∪K∪V , k Α K, K

Α S ∪k - 1 , f 是 C上的一个单向函数 ,如果有 y = f ( x1 , x2 ,

⋯, xn)产生于 C中的一个攻击者结点 ,则 y∈Ik [ S ]可推出至

少存在一个 xi (1≤i≤n) , xi ∈Ik [ S ] ,则 Ik [ S ]是诚实的.

证明　假设 m 是一个攻击者节点 ,并且是 I的入口点 ,

证明该节点只能是M节点、K节点或者V节点.文献[16 ]证明

了除 V和 f的攻击者迹 ,这里只分析假设 m源于 f的情况 ,则

显然〈f , n + 1〉为 Ik [ S ]的入口点.但是根据条件 , y ∈Ik [ S ]可

推出至少存在一个 xi (1≤i ≤n) , xi ∈Ik [ S ] ,不妨设 i = h ,也

就是说如果〈f , n + 1〉∈Ik [ S ] ,则已经有〈 f , h〉∈Ik [ S ] ,显然

〈f , n + 1〉不是 Ik [ S ]的入口点 ,即 y不是 Ik [ S ]的入口点.

3　实例分析

　　我们对文献[1 ]中提出的四步的 DH2EKE进行了简化 ,给

出一个只需三步的两方协议 ,简称为 SEKE :

A→B :A ,{ gx} pwd

B→A : B ,{ gy} pwd , H1 ( A , B , gxy , gx)

A→B : H2 ( B , A , gxy , gy)

其中 pwd是双方共享的口令 , H1、H2 和 H3 都是安全的

HASH函数 ,在协议中利用 H1和 H2进行消息的认证 ,如果验

证都通过 ,A和 B使用 H3计算 K = H3 ( gxy) ,作为双方的会话

密钥.

对于这个协议的分析包括 :口令的秘密性 ,会话密钥的秘

密性 ,以及通信双方的认证性.如前所述 ,口令的秘密性需要

保证口令不会被猜测者猜测成功.我们首先定义如下两个不

相交的串空间 :

定义 8　令∑为一个串空间 ,则有

11Init[ pwd , gxy , gx , gy , A , B ]是发起者的串 ,其迹为 :

〈 + A{ gx} pwd , - B{ gy} pwd H1 ( A , B , gxy , gx) , + H2 ( B , A ,

gxy , gy) 〉, ∑init是初始者串集合 ;

21Resp [ pwd , gxy , gx , gy , A , B ]是响应者的串 ,其迹为 :

〈 - A{ gx} pwd , + B { gy } pwd H1 ( A , B , gxy , gx ) , - H2 ( B , A ,

gxy , gy)〉, ∑resp是响应者串的集合 ;

则 SEKE协议的串空间记为 ( ∑, P) SEKE = ∑init ∪∑resp ∪P ,其

中 P是攻击者的串集合.

在猜测攻击中 ,攻击者需要利用猜测构造相应的消息.在

两方通信协议中 ,攻击者利用与某一合法方交换 ,以获取尽可

能多的验证信息来验证猜测是否成功 ,但这种在线攻击很容

易被检测 ,所以在两方协议中不考虑这种情况 ,只考虑离线攻

击.假设能被猜测的只是口令 ,并假设 DH计算所选的群是安

全的 ,DH值 gx中随机选取的值 x 是满足安全长度的随机变

量 ,攻击者不能使用猜测攻击进行猜测.

如果协议可以抵抗猜测攻击 ,即证明通过猜测 pwd无法

找到可用于验证的项 ,也就是说如果协议中存在可匹配的项 ,

则猜测的项至少有两个.显然在 SEKE协议中 ,可用来验证的

匹配项集合是 :{ A , { gx} pwd , B , { gy} pwd , H1 ( A , B , gxy , gx) , H2

( B , A , gxy , gy) } ,定义为 VI.令 O表示攻击者根据猜测以及 IK

构造的集合.

定理 2　(口令的秘密性) :假设 C是 ( ∑, P) SEKE上的丛 ,

gx , gy唯一源于 C上的正常串 , gx ≠gy , pwd | Kp , H1、H2 是

HASH函数 ,且 DH问题是难解的 ,如果存在 n∈O , m ∈VI , n

ε m ,则| Gp| > 1.

证明　攻击者必须根据 VI中的集合来构造猜测项 ,以便

实现验证.根据项产生的因果关系 ,不妨从串的最高节点开始

分析.显然存在 s∈∑init ,使得 unterm (〈s ,1〉) = ( A , { gx} pwd) ,

unterm (〈s ,2〉) = ( B , { gy } pwd , H1 ( A , B , gxy , gx ) ) , unterm (〈 s ,

3〉) = H2 ( B , A , gxy , gy ) . 假设 unterm ( n) = H2 ( B′, A′, gxy′,

gy′) ,如果 unterm ( n) ε unterm (〈 s , 3〉) , H2 是单向函数 ,则攻

击者需要知道 gxy , gy ,则 Gp = { gxy , gy} .因为 gy 唯一源于 C

上的正常串 ,存在 r∈∑resp , gy 源于节点 ( r ,2) ,形为{ gy} pwd .

攻击者猜测 pwd ,获取相应的 gy′,这时 Gp = { gxy , pwd} .攻击

者还必须知道 x才能计算 gxy ,或者求解DH问题 ,根据假设求

解DH问题是困难的 ,所以攻击者必须猜测 x.而 gx唯一源于

C上的正常串 ,形式为{ gx} pwd ,由于 pwd ∈Gp ,可以得到 gx′,

但是对于 gx , x从不单独出现且 DH问题是难解的 ,所以攻击

者只能猜测 x′,这时 Gp = { x , pwd} .同样的如果将 H1 ( A , B ,

gxy , gx)作为验证项 , Gp = { y , pwd} .如果将{ gx} pwd和{ gy} pwd作

为验证项 ,分别得到 Gp = { gx , pwd}和 Gp = { gy , pwd} .对于所

有的 m∈VI ,都有| Gp| > 1.定理得证.

在对这个定理的证明中我们很容易得出 ,如果攻击者不能

成功猜测口令 ,也就是他无法对 B冒充 A的身份和 A通信 ,即

提供了 A对B的认证 ,同理 ,也可以保证B对 A的认证.

命题 2　如果对于 k∈Kr , Kr∩Kp = Á ,如果 k不是 C中

任何结点的项 ,则对于任意的 m ∈A , { m} k 一定产生于正常

结点.

证明 :假设{ m} k 产生于一个攻击者结点 ,则显然唯一可

能源于的攻击者串 p是类型为 E的攻击者串〈 - K, - h , +

{ h} K〉,假设{ m} k 产生于结点〈 p ,3〉,则如果{ m} k = { h} K ,则

有 k <〈p ,1〉,与条件矛盾 ,所以由{ m} k < { h} K推出{ m} k <
h ,与假设矛盾 ,所以{ m} k一定产生于正常结点.

定理 3　假设 C是 ( ∑, P)上的丛 ,A≠B , gy 唯一源于 C

上的正常串 , gx ≠gy , pwd | Kp ,且DH问题是难解的 , H1和 H2

是单向 HASH函数.如果 r∈Resp [ pwd , gxy , gx , gy , A , B ]的高

度为 3 ,则存在 s∈Init[ pwd , gxy , gx , gy , A , B ]的高度为 3.

证明　根据假设 ,令 tr ( r) =〈( A { gx } pwd , + B { gy } pwd H1

( A , B , gxy , gx) , - H2 ( B , A , gxy , gy)〉,因为 gy 唯一源于 C上

的正常串 ,由假设知 gy <〈 r , 2〉,因为 gx ≠gy ,所以 gy 源于

〈 r ,2〉.下面证明 H2 ( B , A , gxy , gy)源于正常节点.对于集合 S

= { n∈C : H2 ( B , A , gxy , gy) < term ( n) } .显然节点 ( r ,3) ∈S ,

所以 S 不为空 ,这样 S 至少有一个 ≤最小元素 n1 ,其符号为
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正.显然 n1不可能源于M ,F ,T ,C ,S , K, G,E ,D类型的攻击者

串.则考虑 n1可能位于的攻击者串为 f :〈 - B , - A , - gxy , -

gy , + H2 ( B , A , gxy , gy )〉. 因为 gy 唯一源于〈 r , 2〉,形为

{ gy} pwd ,并且 pwd | Kp ,由命题 2知攻击者无法获取 gy , n1 只

能是正常节点.因为 A ≠B ,存在 s ∈Init [ pwd , gxy , gx , gy , A ,

B ] , n1是 ( s ,3) ,也就是说存在 s∈∑init的高度为 3.

定理 4　假设 C是 ( ∑, P)上的丛 , A ≠B , gx 唯一产生于

C上的正常串 , gx ≠gy , pwd | Kp ,且 DH问题是难解的 , H1 和

H2是单向 HASH函数 ,如果 s ∈Init [ pwd , gxy , gx , gy , A , B ]的

高度为 3 ,则存在 r∈Resp [ pwd , gxy , gx , gy , A , B ]的高度为 2.

证明　根据假设 ,令 tr ( s) =〈 + A{ gx} pwd , - B { gy} pwd H1

( A , B , gxy , gx) , + H2 ( B , A , gxy , gy)〉.需要证明结点〈s , 2〉产

生于一个响应者串.假设〈s ,2〉产生于攻击者串 ,根据命题 2 ,

因为 pwd | Kp ,所以{ gy} pwd一定产生于正常结点 ;因为 gx 唯

一产生于 C上的正常串 ,显然 gx产生于结点〈 s ,1〉,因为 pwd

| Kp ,所以攻击者不能获取 gx ,因为 DH问题是难解的 ,攻击

者也不能获取 gxy ,对于单向函数 H1 , H1 ( A , B , gxy , gx)产生于

正常结点.因为 A≠B ,存在 r∈Init [ pwd , gxy , gx , gy , A , B ] ,

{ gy} pwd和 H1 ( A , B , gxy , gx)都产生于〈 r ,2〉,也即 ( B { gy} pwd H1

( A , B , gxy , gx) )产生于〈 r , 2〉,也就是说存在 s ∈∑resp的高度

为 2.

定义 S = { gx , gy , gxy , pwd} , k = K \ { pwd , gxy} ,显然满足

定理的条件 K Α S ∪k - 1 .因为我们假设了 gx、gy 唯一源于 C

上的正常串 ,所以满足定理 1的条件 :如果 gxy源于 C中的一

个攻击者节点 ,则如果 gxy ∈Ik [ S ] ,则可以推出 gx 和 gy 中至

少有一个∈Ik [ S ] ,因为 gx ( gy)的形式只有 ( gx) pwd ( ( gy) pwd) ,

pwd | Kp . Ik [ S ]是一个诚实的理想 ,从而保证了 SEKE协议的

秘密性.因为会话密钥 K = H3 ( gxy) , H3是单向 HASH函数 ,只

要 gxy不会泄漏 , K就不会泄漏.

在分析认证性的时候 ,以定理 3为例 ,攻击者不知道 gy ,

所以 H2 ( B , A , gxy , gy)源于一个发起者串 ,其实攻击者即使知

道 gy ,如果不知道 gxy ,攻击者一样不能生成 H2 ( B , A , gxy ,

gy) ,证明仍然成立.因此第二步中的加密可以去掉 ,一样不能

被猜测 , gxy不会源于攻击者节点 ,同样可以保证认证性.同样

的 ,定理 4也可以得到相同的结论 .

4　基于口令的三方密钥交换协议

　　在两方通信系统中 ,每两个用户都需要共享一个口令 ,对

于有 n个用户的系统来说 ,每个用户需要用于 n个口令 ,整

个系统需要 O ( n2)个口令.基于这样的考虑 , Steiner等人提出

了三方 EKE协议[4 ] ,其中所有的用户只需要和一个可信方 S

共享一个口令 ,通过 S的协助 ,用户A和B完成相互认证和会

话密钥的交换[2～4 ,9 ,10 ] .

与两方协议不同的是 ,三方协议中的攻击者可能是一个

合法的用户 ,试图猜测其他合法用户和 S共享的密钥.文献

[5 ]将对这类协议的口令猜测攻击分为三类 :可检测的在线口

令猜测攻击 ;不可检测的在线口令猜测攻击 ;离线口令猜测攻

击 :攻击者离线的猜测口令和进行验证猜测.不可检测的在线

口令猜测攻击和可检测的在线口令猜测攻击类似 ,不同的是

服务器 S无法区分诚实用户的响应和恶意用户的响应.一个

安全的基于口令认证的三方密钥交换协议必须能够抵抗不可

检测的在线口令猜测攻击和离线猜测攻击.在对这类协议分

析时 ,如果对于串 s∈∑init或者 s ∈∑resp ,存在一个攻击者串

p ,满足 unterm ( s , height ( s) ) = unterm ( p , height ( p) ) ,且存在 n

∈O , m∈VI , n ε m 时 Gp = { pwd} ,则该协议存在离线猜测攻

击 ;如果对于 s1∈∑init和 s2∈∑server或者对于 s1 ∈∑resp和 s2 ∈

∑server ,存在攻击者串 p ,满足 unterm ( s1 , height ( s1) ) = unterm

( p , height ( p) ) ,或者 unterm ( s2 , height ( s2) ) = unterm ( p , height

( p) ) ,且 height ( p) = height ( s1) + height ( s2) .如果这里其中 s2

的高度是满的 ,也就是完整运行了一个实例 ,且存在 n∈O , m

∈VI , n ε m时 Gp = { pwd} ,则存在不可检测的在线攻击 ,否则

为可检测的在线攻击.

在三方协议中如果 A和 S、B和 S只共享口令 ,这样 A和

S以及 B和 S在进行密钥协商时 ,无法进行身份认证 ,所以这

就意味着当密钥协商完成 ,A和 B需要进行密钥确认的步骤

以实现对身份的认证 ,否则双方无法确保正确完成了协议的

运行.显然 ,A、B和 S至少需要三步完成无认证的密钥协商 ,

即 S利用分别和 A、B共享的口令为双方交换信息 ,当 A和 B

获取相应的信息后 ,计算出会话密钥 ,再至少进行两步以进行

互相的密钥确认.这样我们可以得到以下协议的一般形式 (简

称 SPK3) :

A →B :f1 ( pa , A , B , Ra) , ra

B →S : f1 ( pa , A , B , Ra) , f2 ( pb , A , B , Rb)

S →B : g1 ( pa , A , B , Rb , N) , g2 ( pb , A , B , Ra , N)

B →A : g1 ( pa , A , B , Rb , N) , h1 ( K, ra , A , B) , rb

A →B : h2 ( K, rb , A , B)

由于口令不能泄漏 ,所以 f1 操作表示利用 pa 进行信息

的秘密传送 ,如加密或者单向运算 , ra 是用于后续验证的信

息 , f2操作和 f1相同 , Ra和 Rb用来协商密钥. g2 是服务器利

用口令 pa和 B提交的协商密钥的信息 Rb传递给 A ,类似的 ,

g1是服务器利用口令 pb 和 A提交的协商密钥的信息 Ra 传

递给 B.后续两步是 A和 B分别利用 h1和 h2进行密钥确认.

这里假设 f1、f2、g1、g2、h1、h2运算的操作是公开的.密钥 K由

两种方式产生 :或者 K = f ( Ra , Rb , N) ,即由 A和B协商生成 ,

或者 K = f ( N) ,由服务器分配 ,这时 Ra 和 Rb 分别是 A和 B

产生的秘密信息 ,可以用来传递密钥 ,因为显然直接用口令来

传递密钥 K是不安全的.在第一种方式下 ,因为 S和 A、B只

共享一个口令 , S只有通过口令来获取 Ra和 Rb ,同等的 ,对于

攻击者B一样可以通过猜测一个口令 ,获取 R′a ,并设定 Rb =

R′a ,则在第三步 ,B获取服务器发回的 g1 ( pa , A , Ra , N) ,从而

得到可以计算 K的 f′( Ra , N) ,则 B 可以根据猜测的 pa , f′

( Ra , N)构造 g1 ( pa , A , B , R′a , N) ,比较 g1 ( pa , A , B , Ra , N)

即可以验证猜测.在第二种方式下 ,B仍然猜测 pa ,选择 Ra ,

产生 f1 ( p′a , A , B , Ra) ,收到 S发回的 g1 ( pa , A , B , R′a , N) ,通

过 R′a获取 pa , A , B , R′a , N ,验证是否格式匹配.在这两种情

况下 ,攻击者 B 的 Gp = { pa} ,并且满足 unterm (〈Sserv , height

( Sserv)〉) ε unterm (〈p. height ( p)〉) ,所以存在在线猜测攻击.
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如果协议的参与方A和B与服务器 S只共享一个弱的口

令 ,则若要保证 A或者 B的口令在三方密钥交换协议中不被

泄漏 ,则三方交互的步骤一定大于 5步 ,否则口令不能抵抗猜

测攻击.

5　总结

　　我们使用 SS模型对这类协议的安全性进行了形式化分

析 ,分析了基于口令的密钥交换协议的安全性 ,包括口令的秘

密性 ,认证性和交换的密钥的秘密性.根据这个分析方法 ,证

明了 SEKE协议的安全性 ,并指出了 SPK3协议存在的不可猜

测的在线攻击 ,并给出了一个一般性结论 :如果用户只拥有最

基本的口令 ,是不可能在 5次交换中完成安全密钥交换的.根

据分析基于口令认证的密钥交换协议的安全性的方法 ,我们

可以得到设计这类协议的一些原则 :口令和最后共享的密钥

不能发生直接的关系 ,口令存在的消息必须存在一定形式的

混淆方法 ,以避免给攻击者提供验证信息.
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