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对陷门单向函数加密模型的新思考

陈　原 ,肖国镇 ,王育民
(西安电子科技大学 ISN综合业务网国家重点实验室 ,陕西西安 710071)

　　摘　要 :　NTRU公钥密码体制的陷门单向函数与以往的有所不同 ,其单向性依赖于会话密钥的随机性 ,且解密

不需要知道有关随机会话密钥的任何信息.有人把它称为概率陷门单向函数 ,但不能完全体现特殊性.为此提出了具

有辅助随机变量的陷门单向函数这一概念 ,用它可以统一概率公钥加密的陷门单向函数模型.最后将该定义推广到了

多元的情况 ,并讨论了可能的用途.
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A New Consideration on the Trapdoor One2Way Function Encryption Model
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Abstract :　The trapdoor one2way function in NTRU is different from previous ones. Its one2wayness depends on the randomness

of session keys ,and decryption needs not any information about the session key. Someone called this kind of functions as“probabilis2
tic”trapdoor one2way function. We believe this cannot show all the particularities. So we proposed a new notion ,i. e. trapdoor one2way

function with an auxiliary random variable ,by which we can also unify the trapdoor one2way function model of probabilistic public key

encryptions. The concept has been extended to the situation of higher dimension ,and possible use has been discussed finally.
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　　公钥加密体制自提出以来 ,得到了广泛的重视.从开始的

确定性加密到现在的概率加密 [1 ] ,陷门单向函数加密模型是

最基本的设计模式.但是 NTRU公钥密码体制的出现 [2 ] ,使得

我们开始重新考虑陷门单向函数加密模型 ,因为它的陷门单

向函数与以往的有太多不同之处.

1　公钥加密的陷门单向函数模型

　　由于确定性加密安全性水平太低 ,实际中使用的公钥加

密大都是概率型的[1 ] .它的一般模型 ,即模型 I ,由三个算法

组成 (本文中如不特殊说明算法均为多项式时间的) :

(1)概率密钥生成算法 G:输入安全参数 1 k ,输出 ( e , d) ,

e是公钥 , d是私钥.

(2)概率加密算法 E :输入安全参数 1 k ,对 m ∈M , e ∈

G(1 k) ,输出密文 c.

(3)确定性解密算法 D :对 c∈E(1 k , e , m) , d∈G(1 k) ,输

出 m′,满足 Prob( m′≠m)可忽略.

注 1 :1 k表示 k的一元编码.

注 2 :当算法输入 1 k 时 ,表明它的输出是随机的 ,也称其

是概率算法.

注 3 :函数μ: N →R是可忽略的 ,如果对任意的正多项式

p (·) ,存在一个 N ,使得对所有 n > N ,有μ( n) < 1/ p ( n) .

注 4 :有时解密算法 D 也可以是概率的 ,譬如可否认加

密.

概率公钥加密一般也由陷门单向函数实现 ,大多数流行

的方案都以此实现 ,譬如 RSA等 ,它的模型 ,即模型 II为 :

(1)生成算法 G:输入安全参数 1 k ,输出一对 ( f , tf ) , f 是

陷门单向函数 , tf 是与之相关的陷门信息.

(2)概率加密算法 E :输入安全参数 1 k ,对 m ∈M , E (1 k ,

f , m) = f (1 k , m) .

(3)确定性解密算法 D :给定 c∈E(1 k , f , m)和 tf ,

D ( tf , c) = f - 1 ( c) = f - 1 ( f (1 k , m) ) .

2　NTRU及其特殊性

211　NTRU公钥密码体制

NTRU公钥密码体制[2 ]为我们提供了一个新视角 ,它的

陷门单向函数与以往有所不同 ,下面将简要介绍 NTRU公钥

密码体制.
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内、R = Zq[ X ]/ ( XN - 1)表示所有系数在 Zq 内、次数不超过

N的多项式之集.

设 f ∈R , f = ∑
N - 1

i =0

f iX
i = ( f0 , f1 , ⋯, fN - 1) ,定义 ( f 3 g) k >

∑
i+ j≡kmod n

f igj .

密钥生成 :随机选取 f ∈Lf , g∈Lg ,要求 f 有模 p、模 q逆 ,分

别记为 Fp , Fq ,则公钥为 h≡Fq 3 g (mod q) ,私钥为 f 和 Fp .

加密 :随机选取φ∈Lφ ,密文 e≡pφ3 h + m (mod q) .

解密 :计算 a≡f 3 e (mod q) ≡f 3 m + pφ3 g (mod q) ,正确选

择参数空间使 f 3 m + pφ3 g (mod q) = f 3 m + pφ3 g ,再计算

Fp 3 a (mod p)即得 m.

NTRU的参数选择由于篇幅所限本文不做介绍.

212　NTRU陷门单向函数的特殊性

NTRU显然满足概率公钥加密模型 ,但是它却不满足概

率公钥加密的陷门单向函数模型.因为在模型 II中生成算法

无法输出一个确定的陷门单向函数 ,在φ固定的情况下 ,

NTRU不是陷门单向函数 ,只是一般非单向函数. pφ3 h此时

是确定的 ,如果 e≡pφ3 h + m (mod q) ,那么 m ≡( ( e - pφ3
h) (mod q) ) (mod p) .也就是说 ,NTRU的单向性依赖于φ的随

机性 ,这显然与以往的陷门单向函数不同 ,譬如 RSA等 ,在会

话密钥确定的情况下虽然会影响安全性 ,但它们仍然是单向

的.

不仅如此 ,我们看到 NTRU中φ和 m 是处于不同的地位

的 ,在不知道φ的情况下 ,陷门信息拥有者可以直接得到 m ,

在得到 m之前 ,一定不能得到φ.这与以往的加密方案也有

所不同 ,它们都需要将会话密钥以某种形式传给解密者 ,譬如

RSA2OAEP[3 ]、Cramer2Shoup [4 ]等.

3　具有辅助随机变量的陷门单向函数及相应的加

密模型

　　有人把 NTRU 的陷门单向函数称为概率陷门单向函

数[5 ] ,它不是一个函数 ,而是一个函数族{ f r} r∈R , R是随机会

话密钥的取值范围.公钥加密的概率陷门单向函数模型由于

篇幅所限本文不再赘述 , NTRU满足该模型.但是概率陷门单

向函数只能体现出“概率单向性”,并不能表明当随机会话密

钥确定时函数并非单向 ,且解密不需要知道有关它的任何信

息的含义.

因为在 NTRU的陷门单向函数中 r和 m 的地位不同 ,所

以我们将这种陷门单向函数记为 f ( r; m) ,“;”前表示随机变

量 ,“;”后表示一般变量 ,并称其为具有辅助随机变量的陷门

单向函数 ,“;”前的变量称为辅助随机变量 ,“;”后的变量为一

般变量.它的具体定义可以如下给出 :

定义 1　(具有随机变量的陷门单向函数) :称一个函数

f ( r; m) , r∈R , m ∈M ,是一个具有辅助随机变量的陷门单向

函数 ,若它满足以下两条性质 :

1 o辅助陷门单向性 :当 r是 R 上的随机变量时 (即 r对

敌手不确定) , f 是陷门单向函数 ,其对应的陷门信息为 tf ;而

当 r对敌手确定时 , f 并非单向.

2 or处于辅助地位 :知道陷门信息 tf 的任何敌手 ,不需要

知道有关 r的任何信息 ,就可由 f ( r; m)求得 m.求出 m 后可

以求出 r ,但在得到 m前得不到 r.

这种陷门单向函数完全不同于经典的 RSA或基于离散

对数问题构造的陷门单向函数 ,用它可以大大地扩展构造概

率公钥加密的方法 ,这只需要将模型 II中的一般陷门单向函

数换作具有随机变量的陷门单向函数.这与概率陷门单向函

数加密模型不同 ,密钥生成算法中不必生成一族函数 ,这也是

我们引入它的原因之一 ,即统一了公钥加密的陷门单向函数

模型.

4　具有辅助随机向量的多元陷门单向函数

　　事实上 ,具有辅助随机变量的陷门单向函数这一概念的

提出 ,还有助于考虑多元的陷门单向函数.因为我们也可以把

具有辅助随机变量的陷门单向函数 f ( r; m)看作是二元陷门

单向函数 ,只是对自变量做了一些限制.人们大多认为二元或

多元的陷门单向函数复杂性太高 ,或者计算不方便 ,比用一个

一元陷门单向函数加密多次花销大 ,但是如果把 NTRU看作

二元陷门单向函数 ,就表明多元陷门单向函数也具有良好的

应用前景.

把具有辅助随机变量的陷门单向函数推广到多维的情

况 ,得到具有辅助随机向量的多元陷门单向函数.虽然尚不能

找到这种函数 ,但可以假设它们存在.

定义 2　(具有辅助随机向量的多元陷门单向函数) :称

一个函数 f ( r ; m)是具有辅助随机向量 r 的| m| 元陷门单向

函数 , r是一个随机向量 ( r1 , ⋯, r| r| ) , | r | 是 r 的维数 , m =

( m1 , ⋯, m| m| ) , | m| 表示 m的元数 ,若 f ( r ; m)满足以下三

个条件 :

1 o辅助陷门单向性 :当 r 是一个随机向量时 , f ( r ; m)是

一个| m|元陷门单向函数 ,其对应的陷门信息为 tf ;而当 r 对

敌手是确定的时 , f ( r ; m)不是单向的.

2 or处于辅助地位 :知道陷门信息 tf 的任何敌手 ,不需要

知道有关 r的任何信息量 ,就可以由 f ( r ; m)求得 m.求出 m

后可以求出 r ,但在求出 m之前一定不能先求出 r .

3 or的完整性 :如果敌手知道 r所取的值 ,则 m也完全暴

露了 ,但是如果敌手只知道 r的一些分量所取的值 ,则不能得

到 m.

当然该定义可能还有疏漏之处 (譬如说 ,知道 r的一些分

量所取的值是否会暴露 m的某些分量) ,原因在于我们目前

还没有找到这样的函数 ,有一些性质暂时无法描述.这种函数

在密码学中有一定的用途.为此 ,我们将对两个极端的例子进

行简单地讨论.

如果| r| = 1 , | m| = n ,也就是说得到的函数是 f ( r; m1 ,

⋯, mn) ,这样就可以用一个会话密钥一次加密 n个消息.解

密者不需要知道 r ,就可以由陷门信息恢复 m1 , ⋯, mn ,这可

以是并行地分别恢复 m1 , ⋯, mn ,也可以是恢复出 m1 , ⋯, mi ,

才能恢复 mi + 1 ,从而得到 m1 , ⋯, mn ,就相当于“层层剥开”的

效果.不管怎样 ,这样的函数都能在密码学中找到合适的用

途.
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如果| r| = n , | m| = 1 ,也就是说得到的函数是 f ( r1 , ⋯,

rn ; m) ,这样的函数至少可以增大密文空间 ,即增大密文的不

确定性.而且该函数可以用于构造 (有仲裁的)秘密共享方案.

5　小结

　　本文研究了 NTRU陷门单向函数的特殊性 ,提出了一种

新的陷门单向函数定义 ,从而拓宽了概率公钥加密的模型 ,如

果能够找到其他的此类函数实例 ,必将在实际中有重要用途.
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