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摘 要: 工作站机群系统已成为并行处理发展的主流方向之一.随着机群系统应用领域的逐渐拓展和规模的不

断扩大,人们对其可用性的要求日益提高 .设计高可用的机群系统, 需要着重研究其系统重构技术.本文主要论述工作

站机群系统重构模型、系统状态的保存及恢复、故障的检测等关键技术; 并结合我们开发研制的 ChaRM( Checkpoint-

based Rollback Recovery and Migration System)系统, 介绍工作站机群重构机制的设计与实现技术.
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Abstract: Cluster of Workstations ( COW) now becomes one of the leading technologies in the field of parallel processing. To

implement the COW with high availability, it is necessary to research its system reconfiguration technique.The paper first describes the

reconfiguration model of COW, the checkpointing and rollback recovery mechanism and the fault detection. On the basis of this, we in

troduce ChaRM system, a Checkpointing based Rollback Recovery and Migration System which is implemented by authors, and brings

the main design traits to achieve the high availability system.
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1 引言
工作站机群 ( COW, Cluster of Workstations)是利用现有的

工作站资源,通过高速网络以某种结构连接起来而构成的并

行系统. 由于其具有用户投资风险小、结构可扩展性好、用户

可继承原有软件资源、编程方便且构造简单等特点, 在航天航

空、石油勘探、地震预报等要求高性能计算的领域得到了越来

越广泛的应用.然而, COW在具有系统资源共享特性的同时,

也有对某个(些)工作站资源的主人优先原则. 某台闲置的工

作站此时可用,而随故障,负载和隶属关系的影响, 彼时不再

可用, 即具有变化特性. 特别是随着系统规模的不断扩大, 其

在计算过程中发生故障的几率会以指数级增长. 对于大规模

科学工程计算任务来说,任务的计算时间比较长, 一旦发生上

述异常(可视为故障) ,会导致并行计算的彻底失败, 此前的大

量计算不再可用.为了避免这种计算上的损失, 必须研究系统

重构技术, 保证系统发生故障后能够不间断运行, 并防止 失

效结点影响系统正常操作.当系统检测并定位到故障后 ,隔离

故障结点,重新配置( Reconfiguration)系统并继续运行, 以提高

机群系统的可用性.

检查点设置和卷回恢复 ( CRR, Checkpointing and Rollback

Recovery)是机群系统重构的基础. 它基于时间冗余思想, 在系

统正常运行的适当时刻设置检查点, 保存系统当时的一致性

状态( System Consistent State) .当检测到故障时,系统回卷到故

障前的系统一致性状态, 通过重复执行, 对故障进行恢复.

CRR技术不仅是恢复系统瞬时/间歇/永久故障的主要手段,

还是实现进程迁移, 动态负载平衡和并行调试等技术的基础.

通过改变检查点文件存放的位置, 可以实现不同的容错

模式. 借用冗余磁盘阵列 RAID技术的容错思想, 我们可以灵

活选择检查点存放位置而恢复单个或多个结点永久故障. 即

在设置检查点时, 各结点除将相关进程检查点文件存于本地

硬盘上外, 还启动后台进程将其镜像到其它结点上. 若某结点

发生永久故障, 其上正在执行进程的检查点文件可在其它结

点上获得. 系统经过结点降级重构, 恢复正常运行.

ChaRM ( Checkpoint based Rollback Recovery and Migration

System)是我们自行研制的一个基于检查点的回卷恢复和进程

迁移系统. 在 ChaRM 系统中, 利用故障自动检测、检查点设置

与卷回恢复以及检查点文件镜像等技术实现了工作站机群系

统自动重构机制, 并支持结点 N 容错功能.
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2 系统模型

这里讨论的 COW系统为典型的消息传递型系统. 系统可

抽象成由 N 个互相协调合作的分布并行进程组成. 进程之间

通过消息传递进行通讯, 通信通道可靠且满足 FIFO 性质, 系

统符合出错即停( Fail Stop)故障模型,且没有公共时钟和共享

存储设备.

系统在正常运行期间, 其重构机制周期性地记录系统运

行相关信息,同时采取一定措施, 保证及时地发现系统故障并

隔离故障结点.当检测到故障后,系统卷回到上一个检查点,

利用检查点信息恢复应用程序,并继续运行.

2 1 检查点设置与卷回恢复

并行计算进程的检查点设置与恢复远较单进程的复杂,

在并行系统中,系统状态由各并行进程局部状态和进程间通

信状态组成[ 1] . 若在设置检查点时, 不考虑进程间的通信情

况,则在卷回恢复过程中可能出现消息丢失、孤儿消息以及

domino 和活锁( livelock)等现象[ 2~ 4] .协调的检查点设置( coor

dinated checkpoint)方式可以有效地解决这些问题[ 5] . 同时, 协

调的检查点设置方式具有卷回深度小,恢复算法简单, 存储开

销小, 空间回收方便等优点. CoCheck[ 6]、MIST[ 7]与 Hector[8]均

采用这种方式.

这种方式在正常运行过程中, 由一个协调进程周期性地

触发检查点设置操作,每个并行进程将自身状态及进程间通

信信息存入检查点文件.其工作过程简单描述如图 1所示.

检查点设置完成后,后台进程将检查点文件镜像到其它

结点机上.

系统卷回恢复过程与此相似,也首先需要清空消息通道,

然后各进程恢复到最后一个检查点所保存的状态. 检查点的

设置过程保证了此状态的全局一致性.

第一步:同步.

1 检查点设置的发起进程向所有应用进程发出同步启动信号.

2 每个应用进程收到信号后,向其它所有应用进程发送 Ready

消息.

3 每个应用进程暂停计算,持续接收向它发送的消息, 直至收

到来自其它所有应用进程的 Ready 消息.在此过程中, 如果收到除

Ready消息以外的其它消息(被 驱赶 而来的中途应用消息 ) ,则将

它保存到预先指定的接收缓冲中.

根据FIFO语义,当收到来自某个应用进程的 Ready 消息时,可

以推断从彼进程到本进程的单向通信通道已被清空,其上的所有中

途消息(若存在) ,已被驱赶至本进程并已妥善保存.因此,当 3结束

后,各应用进程可以肯定所有从其它应用进程至本进程的通信通道

上的中途消息已被驱赶而提前接收.全局状态可视为各个进程状态

的组合.

第二步:各进程设置检查点.其组成的检查点具有全局一致性.

图 1 协调的检查点设置的工作过程

2 2 故障检测与系统重构

机群系统一般包括两种类型的故障:一是由于结点断电、

硬件故障等原因导致某结点不可再用(永久故障) . 二是指系

统瞬时故障 ,包括瞬时硬件问题、操作错误等;大部分瞬时性

的功能失常, 虽然基本上是与硬件相联系的, 但却往往通过类

似于控制流或指令错误的软件错误表现出来. 对这两种情况

我们分别提出了不同的检测方法.

针对第一种故障, 检测可采用 heartbeat技术, 即由系统管

理进程周期性地向各结点发送检测消息, 各结点收到后发送

应答消息, 若在一定实现内管理进程没有收到此消息, 即认为

结点发生了故障.

第二种故障(系统瞬时故障)可被操作系统核心错误检测

机制检测到. 一旦发现这种故障, 有关进程将被核心信号杀

死. 因此用户任务检测模块可利用用户进程号来获得该进程

退出状态值, 由此来确定进程是正常退出, 还是由于发生瞬

时故障而引起的异常退出.

一旦发生第一种故障, 系统立即进行卷回恢复操作. 正常

结点上运行的进程卷回到各自最近一个检查点; 而故障结点

上的进程的检查点文件的镜像可在其它结点上得到, 这样就

能在正常结点上重新派生这些进程并将其恢复到检查点所保

存的状态, 系统降级运行.

在进行系统重构时, 若不进行各结点间负载重分配, 可能

会导致负载不平衡, 从而影响整个系统的运行效率. 因此, 在

检查点设置时将每个结点上各个进程的检查点文件平均地镜

像到其它结点上; 重构时,拥有进程检查点文件镜像的结点派

生出对应进程. 这样,一旦某个结点发生故障, 其上运行的负

载可以相对均匀地分派到其它结点上.

在正常运行过程中, 若另有结点加入此并行计算系统(或

故障结点得到修复) , 为充分利用新加入的结点资源,需进行

负载重分配. 此时并不进行系统卷回,而是利用进程迁移功能

将原结点上的若干进程迁移到新增结点上,系统升级运行.

对于瞬时故障的处理与第一种情况相似.不过, 由于瞬时

故障持续时间极短, 且不具备重复性, 经过卷回恢复过程后,

故障即可消失. 因此系统重构时,故障进程在原结点上进行恢

复.

3 系统自动重构在 ChaRM系统中的实现

ChaRM是基于 CRR 技术实现的一个并行计算环境下的

卷回恢复和进程迁移工具, 以满足工作站机群系统对并行计

算环境容错能力的要求. 系统由总控 ( ChaRM_manager )模块、

检查点设置与回卷恢复 ( CRR )模块、系统故障监测 ( WatchD)

模块和进程迁移与文件镜像 ( Mig&Mir ) 模块构成. ChaRM_

manager模块负责协调管理系统检查点设置、系统监测、进程

迁移与程序回卷等工作 ; CRR模块具体进行检查点设置与卷

回操作; 系统故障监测WatchD 模块负责监测系统各结点运行

情况.

3 1 检测算法

ChaRM在并行编程与计算环境PVM 上实现, 但其实现原

理并不受限于特定的并行计算环境,可以方便地移植到 MPI

等其它并行计算环境上 . PVM 提供了一个高层的分布式计算

编程接口, 包括进程派生、进程间相互通信(消息与信号)等,

在 ChaRM 的故障检测中充分利用了这些功能.

ChaRM manager维护了一个活动结点信息表 HostInfo 与有
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效用户任务信息表 TaskInfo, 前者记录各可用结点机的信息,

后者记录当前运行的用户任务的 PID等信息.

ChaRM 启动时建立当前的 HostInfo 表, 以后所有涉及系

统结点的变化均由WatchD检测并通知 ChaRM manager. 通过

监控进程WatchD对系统各结点状态的定时检测来动态地维

护HostInfo表.

系统对 PVM 库函数进行了包裹,让用户进程在派生与退

出时均向 ChaRM manager 发消息, 使其能得到系统内运行进

程的信息,来维护 TaskInfo表.

( 1) 结点故障检测

PVM环境下的每台结点上均运行一个守护进程( pvmd) ,

其中启动 PVM系统结点为主结点, 其上守护进程为主 pvmd.

系统启动后, WatchD模块负责检测各结点运行情况, 其工作

流程如图 2所示.

( 2) 瞬时故障检测

对系统中的每个用户进程均以 TaskExit为参数调用 PVM

库函数 pvm notify,使得进程退出时, PVM 均向 ChaRM manager

发送自定义的进程退出消息(包含有退出进程的 PID) . 通过

包裹 PVM库函数 pvm exit来实现用户进程退出时向 ChaRM

manager发送LAST MSG 消息.利用这两个机制可以方便地判

断出用户进程的退出是否正常, LAST MSG 只有在正常退出

时才会发送. 而用户进程不论是以何种方式退出, pvm notify

调用所定义的通知消息都会发送给 Charm manager. 而且由于

PVM消息通讯机制的 FIFO特性, 能肯定此通知消息一定在

LAST MSG 之后发送.

调用 pvm- conf ig,获得各结点的信息(当前结点数目存为 nhost ) ,并对

各结点调用 pvm- notify,使得WatchD在 pvm 的结点增加或减少时,都

能获得通知.

while(nhost ) {

sleep(TIME- INTERVAL) ;

pvm- nrecv( any message) ;

case received- msg- type;

Host- Exit :

将退出结点的主机名打包, 存于 HOST- LST 消息中. 向

ChaRM - manager 发送 HOST- LST 消息和 HOST- DOWN 信号. nhost-

break, Host- Join;

对其调用 pvm- notify,使其被删除时, WatchD 接到通知.将加

入结点的主机名打包,存于HOST- LST消息中.向 ChaRM- manager 发

送HOST- LST 消息和HOST- ADD 信号.

nhost+ + ;

break;

}

图 2 WatchD模块工作流程

3 2 系统重构

在 ChaRM 系统正常运行期间, 系统总控模块 ChaRM man

ager 周期性地向各用户进程发出检查点设置信号与消息, 各

用户进程进行协调式检查点设置, 同时各个进程将本地的检

查点镜像到备份结点上.系统监测模块WatchD监测系统各结

点运行情况, 一旦发现某结点不再可用则立即通知 ChaRM

manager进行系统降级重构; 若发现某结点加入,也立刻通知

ChaRM manager进行升级重构. 同级重构则是在原有平台上对

系统瞬时故障进行恢复 .

整个系统重构运行状态的转换如图 3所示.

图 3 系统重构运行状态

( 1)降级重构(结点退出)

ChaRM manager接收到 WatchD 发来的 HOST- LST- MSG

消息和 HOST - DOWN- SIG, 从中解出故障机名, 并将其从

HostInfo表中删掉.

然后在各个结点上派生 CRR进程, 并将故障机名传递给

各个 CRR.由 CRR判断结点机上是否有原在故障主机上运行

的用户进程的检查点备份, 若有则派生此任务, 并卷回恢复到

检查点所记录的状态; 其余的用户进程也进行卷回恢复, 使系

统恢复到一致性状态, 并继续运行.

( 2)升级重构(结点加入)

ChaRM manager接收到 WatchD 发来的 HOST- LST- MSG

消息和 HOST- ADD- SIG, 从中解出结点机名, 并将其加入

HostInfo表. 并根据HostInfo中的信息向新结点迁移进程, 以实

现负载的重新均衡分配 .其重构步骤如图 4 所示.

图 4 升级重构流程

( 3)同级重构(瞬时故障恢复)

ChaRM manager 检测到某用户进程异常退出后, 将其从

TaskInfo 表中删除,然后采取与降级重构类似的措施, 实现系

统卷回. 不同的是故障进程仍在原结点上恢复.

4 性能与进一步工作

4 1 性能测试

下面给出了利用 ChaRM 系统进行并行计算的六个有代
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表性的科学计算应用测试数据. 测试的系统环境是 4 台 SUN

Ultra2(每个结点是 2 个处理器的 SMP结构, 主频 200MHz, 运

行 Solaris 2. 5 操作系统)通过 100M 快速以太网连接组成的机

群系统. 我们用来考察 ChaRM系统的性能主要指标是检查点

设置的时间开销和空间开销.

表 1 系统性能测试结果 ( s:秒,MB:兆字节)

程序名称
运行时所用

的 CPU数

无检查点时的

运行时间( s)

有检查点时的

运行时间( s)

运行时间

增加( % )

检查点

间隔( s)

单个检查点

空间开销(MB)

检查点

个数

矩阵幂 512* 512, 100 8 952 28 963 82 1 21 100 5 1/ 6 1 9

矩阵幂 512* 512, 50 8 471 99 479 97 1 69 60 5 1/ 6 1 8

GRI 基准程序 4 203 67 206 74 1 51 30 2 4/ 5 3 6

偏微分方程( N = 2 9̂, T= 1000) 4 189 19 193 33 2 19 30 1 6/ 7 9 6

哈达玛变换( 10000) 8 1947 55 1965 98 0 95 200 2 2/ 2 2 9

EMBAR( 16^7) 4 441 32 450 74 2 13 50 1 6/ 1 6 9

分数维 8 766 10 787 12 2 74 100 1 6/ 1 6 7

与其它系统相比(表 2) , ChaRM 不仅继承了它们对用户

透明,在用户级实现, 采用协调的检查点设置技术等有利的设

计和功能特点,而且结合了 CoCheck 在并行计算环境通信库

之上实现和MPVM支持异步迁移的优点. 同时 ChaRM 系统利

用故障自动检测与检查点镜像技术实现了系统自动升级与降

级重构功能.

表 2 ChaRM 与相关系统比较

Hector CoCheck MPVM ChaRM

对用户透明 ! ! ! !

在用户级实现 ! ! ! !

在通信库之上实现 ∀ ! ∀ !

协调式检查点设置 ! ! ! !

支持异步迁移 ∀ ∀ ! !

支持自动重构 ∀ ∀ ∀ !

4 2 进一步的工作

在ChaRM 系统PVM版本中, 结点退出与加入及用户进程

非正常退出的检测,均利用了 PVM检测结点机与进程状态的

相关机制.实现较为方便, 效率也高,但是由于依赖 PVM,不利

于在其它并行计算环境下的实现.

在ChaRM 系统MPI版本中将实现一个不依赖于任何并

行计算环境的故障检测机制,通过对现有的机制进行改进,使

系统故障检测覆盖率更高,延迟更小. 同时实现系统的动态负

载平衡.
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