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　　摘　要 :　2002年 ,Boneh和 Silverberg提出了多线性表理论和基于多线性表的多方Diffe2Hellman密钥交换协议 ,H.

K.Lee等人在该协议基础上利用证书对参与者进行身份认证 ,解决了该协议容易遭受中间人攻击的问题 ,H. M. Lee等

人进一步引入基于身份的公钥密码技术替代数字证书 ,提高了密钥协商的效率 ,形成了 ID2MAK协议.在本文中 ,我们

对 ID2MAK协议进行了安全性分析 ,发现 ID2MAK协议没有真正实现它所宣称的身份认证 ,不能抵御主动攻击 ,敌手可

冒充任意合法成员参与到密钥协商中获取组密钥.本文在计算多线性 D2H问题假设下提出了两个 ID2MAK协议改进

方案 ,两个改进协议只需一轮即可协商一个组密钥 ,本文还给出了相应的成员动态变化和组密钥更新协议.本文最后

对我们改进的协议进行了安全性分析.
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Abstract : 　In 2002 ,Boneh and Silverberg presented theory of multilinear forms and a multi2party Diffe2Hellman key agree2
ment protocol using multilinear forms . H. K. Lee et al adopted certificates to authenticate group members and protect against middle2
man attacks in this protocol . Subsequently , H. M. Lee et al deployed ID2base public keys other than certificates in the MA K proto2
col ,and presented the ID2MA K protocol . Owing to simplicity of ID2base public keys ,the ID2MA K Protocol is more efficient . In this

paper ,we analyze the security of the ID2MA K protocol ,and have found that the ID2MA K protocol doesn’t really authenticate group

members as claimed. Thus it cannot resist active attacks , and an adversary can pretend to be a legal member to obtain the group

key. Based on the computational multilinear Diffe2Hellman assumption ,we present two improved schemes to the ID2MA K protocol

to remove this security defect . Both our improved protocols need only one round agreement . They support dynamic member change

and key refresh. Our security analysis shows that they are secure.

Key words :　multi2party key agreement ; authentication ; ID2base public keys ; multilinear forms

1　引言

　　随着诸如视频会议 ,网络游戏等面向群组的应用的

兴起 ,与之紧密相关的安全性便成为了人们关注的问

题 ,组密钥协商协议是解决其安全问题的一个很重要的

基本工具.

目前大多数组密钥协商协议都是基于多方 Diffie2
Hellamn密钥交换协议[1～4]以及 Weil 双线性对[5～7] .最

初组密钥协商协议为实现认证性通常采用 PKI机制 ,为

了解决该机制带来的证书认证需要的大量计算和存储

空间 ,Boneh and Franklin[8 ]和 Cocks[9 ]分别提出了基于身

份的加密体制 ,接着文献 [ 6 ]和 [ 10 ]在双线性 DH问题

假设下提出了基于身份的认证三方密钥协商协议.

2002年 ,Boneh 和 Silverberg 提出了多线性表的概

念 ,并利用此概念提出了一轮多方 D2H密钥交换协

议[11] ,然而由于该协议缺乏对参与者的身份认证 ,因此

容易遭受中间人攻击.文献[ 12 ]克服了该问题 ,并提出

了MAK协议 ,该协议将MTI协议[14]和 MQV协议[15]扩

展到多线性表的应用中来 ,然而它需要结合证书提供对

参与者的身份认证.文献[ 13 ]在此基础上提出 ID2MAK

收稿日期 :2007205228 ;修回日期 :2008207223

基金项目 :现代通信国家重点实验室基金 (No. 9140C1107010604) ;华为公司科技基金 (No. YJCB2006053DC) ;计算机网络与信息安全教育部重点实

验室基金

　
第 10期

2008年 10月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 36　No. 10

Oct . 　2008
　



协议 ,旨在通过引入基于身份的公钥密码体制来撤消对

数字证书的使用 ,以及提供隐、显式密钥认证 ,然而该协

议并未达到预期的目的 ,它仍存在明显不足.本文对其

缺陷进行分析后 ,在多线性 D2H问题假设下提出了两

个基于身份的组密钥协商协议 ,并给出了对应的成员动

态变化和组密钥更新的相关协议 ,弥补了 ID2MAK协议

的不足 ,同时对协议进行了安全性分析.

2　多线性表及难解假设

211　多线性表

Boneh和 Silverberg在文献 [11 ]中提出了多线性表

的概念 ,本文在此使用与该文献相同的定义.如果映射

en : Gn
1→G2满足如下性质 ,那么我们说它是一个 n线性

映射 :

(1) G1和 G2是阶同为素数 p的有限循环群 ;

(2)如果 a1 , a2 , ⋯, an ∈Zp ,且 x1 , x2 , ⋯, xn ∈G1 ,

则有 en ( xa1
1 , ⋯, xa

n
n ) = en ( x1 , ⋯, xn)

a1⋯a
n ;

(3)映射 en 是非退化的 ,如果它有下面的特性 :即

如果 g∈G1是 G1 的一个生成元 ,则 en ( g , ⋯, g)是 G2

的生成元.

212　计算多线性 D2H假设( CMDH假设)

计算多线性D2H问题 (CMDH问题) :对于 n线性映

射 en : Gn
1→G2 ,给定 G1中的元素 ( g , ga1 , ⋯, ga

n + 1) ,其中

a1 , ⋯, an + 1∈Zp ,计算 G2中的 en ( g , ⋯, g) a1⋯a
n + 1 .

可计算多线性 D2H假设 ( CMDH假设) :一般认为

CMDH问题是难解的 ,也就是不存在多项式时间算法以

不可忽略的优势在〈G1 , G2 , en〉中求解出 CMDH问题.

本文提出的协议的安全性正是基于 CMDH假设.

3　ID2MAK协议及其缺陷

　　本文首先回顾 ID2MAK协议[13 ] ,然后指出该协议的

缺陷 ,并详细分析缺陷存在的原因.

311　ID2MAK协议

初始化阶段 :设 G1 和 G2 是阶同为素数 p 的有限

循环群 , g是 G1的生成元 , en - 1 : Gn - 1
1 →G2为 n - 1线性

映射.令 V : G2→{ 0 ,1} 3和 H :{ 0 ,1} 3 →G1 表示哈希函

数.组成员分别用 A1 , ⋯, An 来表示 ,其中任意成员 Ai

的身份为 IDi . 假设存在一个离线的密钥生成中心
( KGC) ,它负责产生系统参数并根据组成员的身份为其

产生私钥. KGC在[1 , p - 1 ]中随机选择一个私钥 s ,计

算 PKGC = gs 并公布 ( g , PKGC) .组成员 Ai 的公/私钥对
( QA

i
, SA

i
)由 KGC计算得出 ,其中 QA

i
= H ( IDA

i
) , SA

i
=

Qs
A

i
.

密钥协商阶段 :每个参与者随机选取 ki ∈[1 , p -

1 ] ,并执行如下计算 :

(1) ID2MAK21协议 :

①成员 Ai 计算并广播 gk
i
S

Ai ∈G1 给网络内其它成

员 ;

②成员 Ai收到其他成员发来的消息后 ,计算密钥

如下 :

　　KA
i
= en - 1 ( gk1 S1 , ⋯, gk

i - 1 S
i - 1 , gk

i + 1 S
i + 1 , ⋯, gk

n
S

n) k
i
S

i

= en - 1 ( g , g⋯, g) k1⋯k
n
S1⋯S

n .

(2) ID2MAK22协议 :

①成员 Ai 计算并广播 Pk
i

KGC
∈G1 给网络内其它成

员 ;

②成员 Ai收到其他成员发来的消息后 ,计算密钥

如下 :

　　 KA
i

= en- 1 ( SA
i
, g , ⋯, g) k

i

　· ∏
n

j =1 , j≠i ,

en- 1 ( QA
j
, Pk

j

KGC
, g , ⋯, g)

= ∏
n

i = 1

en - 1 ( QA
i
, g , ⋯, g) k

i
s .

(3) ID2MAK23协议 :

①成员 Ai计算并广播 gk
i、gS

Ai ∈G1 给网络内其它

成员 ;

②成员 Ai收到其他成员发来的消息后 ,计算密钥

如下 :

KA
i
= en - 1 gk1 + H( g

k1‖g
sAi )·S

Ai ,⋯, gk
i - 1 + H( g

ki - 1‖g
SAi - 1 )·S

Ai - 1 ,

　gk
i + 1 + H( g

ki + 1 ‖g
SAi + 1 )·S

Ai + 1 ,⋯, gk
n

+ H( g
kn‖g

SAn )·S
An

k
i
+ H( g

ki‖g
SAi )·S

Ai

= en - 1 ( g ,⋯, g) ( k1 + H( g
k1‖g

SA1 )·S
Ai

) ⋯( k
n

+ H( g
kn‖g

SAn )·S
An

)。

因此所有成员可以得到共享密钥 V ( K) .

312　协议缺陷

ID2MAK协议虽然能共享会话密钥并能抵抗被动攻

击 ,但是它并没有象文献[13 ]所描述的实现在真正的身

份认证 ,不能抵抗主动攻击.

对于 ID2MAK21和 ID2MAK23协议 ,攻击者只需获得

任意成员 Ai的身份QA
i
,便可以冒充 Ai参与到密钥协商

过程中来. M随机选取任意 SM ∈[1 , p - 1 ]作为长期私

钥 ,以及 kM∈[1 , p - 1 ]作为临时私钥 ,然后计算并广播

gk
M
S

M∈G1给网络内其它成员 ( ID2MAK23协议中 M计算

gk
M、gS

M∈G1) , M收到其它成员发来的消息后可计算得

出组密钥为 KM = en - 1 ( g , g ⋯, g) k1⋯k
M
⋯k

n
·S1⋯S

M
⋯S

n ( ID2
MAK23协议中 M 计算得出组密钥为 KM = en - 1 ( g , ⋯,

g) ( k1 + H( g
k1 ‖g

SA1 )·S
A1

) ⋯( k
M

+ H( g
kM‖g

SM)·S
M

) ⋯( k
n

+ H( g
kn‖g

SAn )·S
An

) ) . M

之所以可以如此轻易的冒充 Ai 实施攻击 ,是因为在最

终计算得出的组共享密钥中并未验证攻击者 M是否知

道与身份 Qi相对应的长期密钥 S i .

对于 ID2MAK22协议 ,攻击者同样只需获得任意成

员 Ai 的身份QA
i
便可轻易冒充Ai参与密钥协商. M随机
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选取任意 kM∈[1 , p - 1 ]作为临时私钥 ,然后计算并广

播 PKGC
k

M∈G1给网络内其它成员.尽管 M 不知道 SA
i
的

值 ,但由于 en - 1 ( SA
i
, g , ⋯, g) k

M = en - 1 ( QA
i
, g , ⋯, g) s·k

M

= en - 1 ( QA
i
, gs , ⋯, g) k

M = en - 1 ( QA
i
, PKGC , ⋯, g) k

M ,因此

M可计算得出组密钥为 KM = en - 1 ( Qi , PKGC , ⋯, g) k
M·

∏
n

j = 1 , j≠i

en - 1 ( Qj , Pk
i

KGC
, g , ⋯, g) .

由上分析可知 , ID2MAK协议并未能实现对参与者

的身份认证 ,攻击者 M 可以冒充网络中的任意成员参

与到密钥协商过程中来.攻击者在计算得到 KM 后可以

计算得到共享密钥V ( K)并顺利完成密钥确认过程.

4　新的协议

411　基本协议

本文提出的协议由两个阶段组成 :初始化阶段和密

钥协商阶段.

初始化阶段 :设 G1 和 G2 是阶同为素数 p 的有限

循环群 , g是G1的生成元 ,设 m为参与密钥协商的最大

成员数量.我们选择 : em : Gm
1 →G2 为 m 线性映射. V : G2

→{0 ,1} 3和 H :{0 ,1} 3 →G1表示哈希函数.组成员分别

用 A1 , ⋯, An来表示 ,其中 n < m.密钥生成中心 ( KGC)

在[1 , p - 1 ]中随机选择一个私钥 s ,计算 PKGC = gs并公

布系统参数 ( g , PKGC) .每个组成员 Ai 都拥有系统产生

的长期公/私钥对 ( Qi/ S i) ,其中 Qi = H( IDi) , S i = Qs
i ,且

Qi≠PKGC .

密钥协商阶段 :每个参与者随机选取秘密指数 ki

∈[1 , p - 1 ] ,并执行如下计算 :

(1)协议 1 :

①成员 Ai计算并广播 gk
i∈G1给网络内其它成员 ;

②成员 Ai 收到其他成员发来的消息后 ,计算密钥

如下 :

Ki = em ( Q
k
i

i + 1(mod n) , Q1 ,⋯, Qi - 1 , Qi + 2 ,⋯, Qn , PKGC ,⋯, PKGC)

　·∏
n

j =1 , j≠i

em ( Si , ∪
t遍取1～n ,且 t≠i , j

Qt , gk
i , PKGC ,⋯, PKGC)

= em ( Q
k
i

i + 1(mod n) , Q1 ,⋯, Qi - 1 , Qi + 2 ,⋯, Qn , gs ,⋯, gs)

　·∏
n

j =1 , j≠i

em ( Qs
i , ∪

t遍取1～ n ,且 t≠i , j
Qt , gk

j , gs ,⋯, gs)

= em ( Qi + 1(mod n) , Q1 ,⋯, Qi - 1 , Qi + 2 ,⋯, Qn , g ,⋯, g) s
m - n +1
·k

i

　·∏
n

j =1 , j≠i

em ( Qi , ∪
t遍取1～n ,且 t≠i , j

Qt , g ,⋯, g) s
m - n +1·k

j

=∏
n

i =1

em ( Q1 , Q2 ,⋯, Qi - 1 , Qi + 1 ,⋯, Qn , g ,⋯, g) s
m - n +1·k

i

(2)协议 2 :

①成员 Ai计算并广播 Qk
i

i ∈G1给网络内其它成员 ;

②成员 Ai 收到其他成员发来的消息后 ,计算密钥

如下 :

Ki = em ( S
ki

i , Q
k1

1 ,⋯, Q
ki - 1

i - 1 , Q
ki + 1

i + 1 ,⋯, Q
kn

n , PKGC ,⋯, PKGC)

= em ( Q1 , Q2 ,⋯, Qn , g ,⋯, g) s
m - n + 1

k1 k2⋯k
n

从而可以得到最终共享组密钥 K = V ( K1) = V ( K2)

= ⋯= V ( Kn) .

412　密钥确认

上述改善后的协议只能协商得到隐式认证的密钥 ,

要建立显式认证的组密钥每个组成员 Ai 还需要执行密

钥确认过程 :

Ai→Aj : Mij = MACK( i , ID1 , ⋯, IDn) , j = 2 , ⋯, n.

成员 Aj 在收到其他成员发来的信息后验证等式

Mij = MACK( i , ID1 , ⋯, IDn)是否成立 ,若对于所有 i = 1 ,

2 , ⋯, n等式都成立 ,则说明组成员均获得了正确的共

享组密钥值.

413　成员动态变化与组密钥更新

下面仅以单个成员为例进行说明 ,根据前面设定的

网络规模 m ,该网络在没有节点退出的情况下 ,最多只

允许再有 m - n个成员加入 ,直到成员数达到 m.

(1)成员加入

如果此前 n 个成员执行了协议 1 ,则当有新成员

An + 1加入时 ,他向所有节点广播信息 M′= { Join Re2
quest , IDn + 1 , gk

n + 1} ;其中 Join Request 是指 An + 1的加入请

求(该加入请求需要经过 KGC签名) .其他成员 Ai 在收

到此消息后 ,将自己身份信息 IDi 和 gk
i发送给 An + 1 ,也

可由指定的成员来发送所有成员的这些公开消息.其中

ki 与密钥协商阶段使用的相同 ,不需要重新选择.这样

所有成员在收到消息后 ,可以执行如下计算得到新的组

密钥 K′:
K′= em ( Q

k
i

i +1(mod n +1) , Q1 ,⋯, Qi - 1 , Qi +2 ,⋯, Qn +1 , PKGC ,⋯, PKGC)

　·∏
n+1

j =1 , j≠i

em ( Si , ∪
t遍取1～n +1 ,且 t≠i , j

Qt , g
k
j, PKGC ,⋯, PKGC)

=∏
n+1

i =1

em ( Q1 ,⋯, Qi - 1 , Qi +1 ,⋯, Qn +1 , g ,⋯, g) s
m - n·k

i

如果此前 n 个成员执行了协议 2 ,则当有新成员

An + 1加入时 ,他向所有节点广播信息 M′= { Join Re2
quest , IDn + 1 , Qn + 1

k
n + 1} .其他成员 Ai 在收到此消息后 ,将

IDi和 Q
ki

i发送给An + 1 ,其中 ki同样不需要重新选择.这

样所有成员可以执行如下计算得到新的组密钥 K′:

K′= em ( S
ki

i , Q
k1

1 , ⋯, Q
ki - 1

i - 1 , Q
ki + 1

i + 1 , ⋯, Q
kn + 1

n + 1 , PKGC , ⋯

PKGC)

= em ( Q1 , Q2 , ⋯, Qn + 1 , g , ⋯, g) s
m - n - 1

k1 k2⋯k
n + 1。

(2)成员退出

成员 An 退出时广播信息 M″= { Quit Request , n ,

IDn} ,并用自己的私钥 Sn对此消息进行签名.其他成员

Ai在收到此消息后 ,先用 An 的公钥 Qn 验证此消息 ,验
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证通过后执行下面的计算.

如果此前 n 个成员执行了协议 1 ,则 Ai 执行如下

计算得到新的组密钥 K″:
K″= em ( Qi + 1 (mod n - 1)

k
i , Q1 , ⋯, Qi - 1 , Qi + 2 , ⋯, Qn - 1 , PKGC , ⋯, PKGC)

　·∏
n- 1

j =1 , j≠i

em ( S i , ∪
t遍取1～ n - 1 ,且 t≠i , j

Qt , g
k
j, PKGC , ⋯, PKGC)

=∏
n- 1

i =1
em ( Q1 , ⋯, Qi - 1 , Qi + 1 , ⋯, Qn - 1 , g , ⋯, g) s

m - n + 1·k
i

如果此前 n 个成员执行了协议 2 ,则 Ai 执行如下

计算得到新的组密钥 K″:

K″= em ( S
ki

i , Q
k1

1 ,⋯, Q
ki - 1

i - 1 , Q
ki + 1

i + 1 ,⋯, Q
kn - 1

n - 1 , PKGC ,⋯PKGC)

= em ( Q1 , Q2 ,⋯, Qn - 1 , g ,⋯, g) s
m - n + 1

k1 k2⋯k
n - 1。

(3)密钥更新

私钥的长期使用会增加私钥泄露的可能性 ,因此需

要定期对各成员的临时公/私钥对和长期公/私钥对进

行更新.前者的更新操作可以通过指定的组成员来发

起 ,该组成员在规定的时间间隔内向其他成员广播临时

密钥更新信息 ,然后所有成员重新执行密钥协商协议即

可 ;后者的更新操作由 KGC发起 , KGC需要在更长的时

间间隔内重新选择私钥 s′,然后为所有组成员计算新

的私钥 S′i = Qs′
i ,并公布新的系统参数 ( g , P′KGC = gs′) ,

所有成员根据新的公私钥对重新执行协议以获得新的

组密钥.

5　协议安全性分析

　　下面用 Pinitial表示我们的基本协议 , Pjoin表示成员

加入协议 , Pleave表示成员退出协议. Pinitial协议的安全性

是基于 CMDH假设的 ,通过协议协商得到的密钥不仅能

够提供安全保密性和隐式密钥认证性 ,而且 Pjoin、Pleave

还能够分别实现前、后向安全性 ,另外协议可以检测出

是否存在非组内成员的欺骗行为.下面逐一分析.

安全保密性 :由于任意 Qi≠PKGC ,即 S i≠Ps
KGC ,因此

对于协议 1 而言 ,只有两种情况下可以计算出共享密

钥 :一是拥有所有成员的秘密指数 ki ( i ∈[1 , n ]) ,二是

拥有任一成员的秘密指数值 ki 和长期私钥信息 S i ;而

对于协议 2 而言 ,只有拥有任一成员的秘密指数值 ki

和长期私钥信息 S i 才能求出共享密钥.由此可知 ,任意

非组内成员均无法获得上述信息 ,因此协议 1和协议 2

均可以实现组密钥的安全保密性.

隐式密钥认证性 :对于协议 1 ,在敌手不能获得所

有成员的秘密指数 ki ( i ∈[1 , n ])的情况下 ,由于需要

使用长期私钥信息 S i ,故可实现隐式密钥认证 ;对于协

议 2 ,成员必须使用长期私钥信息 S i 才能够获得组密钥

的值 ,因而可以实现隐式密钥认证.如果协议运行得到

共享组密钥后执行如上 412节所示的密钥确认过程 ,则

可实现显式密钥认证特性.

前、后向安全性 :对于 Pjoin协议 ,由于新加入的成员

无法获得其他成员的秘密指数值 ki 和长期私钥信息

S i ,因此新成员在加入组的前后所获得的关于旧的组密

钥值的信息同样多 ,无法计算出旧的组密钥值 ,从而

Pjoin协议实现了前向安全性 ;对于 Pleave协议 ,新的组密

钥信息中不包括离去成员的秘密值信息 ,因此离去后的

成员也同样无法计算出新的组密钥值 ,从而 Pleave协议

实现了后向安全性.另外 ,当协议参与者的长期私钥的

泄漏后 ,由于成员会定期对秘密指数值进行更新 ,敌手

无法计算出秘密指数值更新前协商得到的密钥.

欺骗行为检测 :由于每个成员在获得组成员身份信

息后 ,在计算密钥时将所有成员的长期公钥信息和秘密

指数值都包含到密钥中来 ,因此如果有敌手冒充合法成

员参与到协议中来 ,由于他不具有 ki 和 S i 的值 ,从而无

法获得组密钥值 ,这样在密钥确认阶段就能检测出是否

存在欺骗行为 ,并可以确定出是哪个成员被敌手冒充.

6　结束语

　　本文在分析 ID2MAK协议存在的安全缺陷后 ,在多

线性D2H问题假设下提出了改进的基于身份的组密钥

协商协议 ,以及成员动态变化及组密钥更新的相关协

议 ,并对协议的安全性进行了分析.可以看出本文提出

的协议解决了文献[13 ]存在的安全问题 ,同时成员只需

要执行一轮消息交换即可.
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