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  摘  要:  分布式拒绝服务攻击一直是网络安全领域的研究难点.本文在进一步分析分布式拒绝服务攻击的危害

及其原因的基础上,重点综述了 2005年以后对该问题的研究和解决方案, 主要包括:基于网络服务提供商的网络过

滤、基于校验工作、基于重叠网络和基于网络功能. 通过分析它们的优缺点, 总结出可部署的解决方案的特点, 并对今

后的研究进行了展望.
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Abstract:  Distributed denial of service( DDoS) attacks remain a serious threat on the Internet and again it is very difficult to

devise a perfect DDoS defense mechanism. In this paper, we investigate the damage caused by the DDoS attacks and analyze the

root reasons why DDoS attacks take place. After that, we make a survey on the new solutions against DDoS attacks especially after

year 2005, which mainly includes 1) Network filters based on ISP; 2) Proof2of2work; 3)Overlay network; and 4) Network capabili2

ties. We analyze the advantages and disadvantages of these solutions, and conclude the features of the deployed solutions. Finally, we

discuss possible future defense strategies against the DDoS attacks.
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1  引言

  分布式拒绝服务( Distributed denial of service, DDoS)

攻击依然是目前 Internet 很大的威胁, 2007年 9 月Arbor

公司调查报告
[ 1]
显示,网络服务提供商 ( ISP)头号运营

威胁是僵尸网络 ( Botnet ) ,其次是DDoS攻击,且僵尸网

络往往被用来进行DDoS攻击. 因此, DDoS攻击被认为

是 ISP目前最大的运营危害. DDoS攻击相对容易发生,

因为目前 Internet缺乏有效的认证机制, 其开放结构使

得任意数据包都可以到达目的地,加上网络上已有现成

的工具[ 2]可被利用,为发起DDoS攻击创造了便利.精心

构造的攻击甚至能够达到 24Gbps的攻击流量[ 1] , 足以

充斥任一服务器的接入带宽.因此, DDoS攻击的解决方

案一直是网络安全研究领域的难点问题, 顶级会议如

SIGCOMM从 2001 年开始, 几乎每一年都会有一篇跟

DDoS研究相关的论文,但DDoS攻击问题依然没有得到

彻底的解决.

自 2001 年,国外学术界出现了不少关于DDoS攻击

及其检测防御方面的综述如[ 3~ 7] ,其中文献 [ 3]主要综

述了DDoS攻击工具和方法,文献[ 4]根据是否为反射攻

击( reflection attack)来对已有的 DDoS攻击进行分类, 文

献[ 5]详细综述了 DDoS 攻击手段, 简要介绍了防御办

法,文献[ 6]综述了识别DoS洪泛攻击的方法,文献 [ 7]

对 2005年前的DDoS防御方法进行了详实的综述,而之

后新出现的 DDoS攻击解决方案目前还没有完整的综

述见诸报道. 国内也有一些综述[ 8, 9] , 但仅对当时的解

决方案进行综述[ 8] , 或仅对部分领域解决方案进行综

述[ 9] .本文主要对 2005年后出现的解决方案进行综述,

分析它们的优缺点,总结出可部署的解决方案,并对未

来可能的解决方案进行展望.

2  DDoS攻击背景分析和攻击分类

211  DDoS攻击现状和危害
拒绝服务攻击( DoS) , 目的是通过各种手段阻止系

统服务于正常用户, 可分为两种形式[ 4] ,一是利用目标

系统或软件漏洞,发送一个或多个精心构造的数据包给

目标系统,让被攻击系统崩溃、运行异常或重启等,导致

无法为正常用户提供服务,如/ ping2of2death0攻击发送很

大的 ICMP ping包给被攻击系统,这些 ping包会被分片

重组,某些操作系统设计不完善可能会因为缓冲区溢
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出而重启、崩溃;另一种称为洪泛攻击,它让无用的信

息占去系统的带宽或其他资源, 使得系统不能服务于

合法用户.第一种攻击可以通过给系统打补丁、找出系

统漏洞的方法进行防御,第二种攻击比较难解决.这两

种形式的攻击也可结合,本文偏向于第二种形式的攻

击. DDoS攻击是DoS攻击中数据包来自不同的攻击源

端,即利用网络中不同的主机同时发起DoS攻击,使得

被攻击对象不能服务于正常用户. DDoS攻击因为使用

了不同的攻击源,攻击效果被大为放大.

自 2000 年 2 月,针对 Yahoo网站的DDoS攻击使其

瘫痪 3个小时后, DDoS攻击目前依然在发生: 2006 年 3

月, ICANN安全和稳定咨询委员会报道了利用 DNS服

务器进行放大的 DDoS 攻击, 攻击的聚合流量达到

214Gbps; DDoS攻击也被广泛用于网络敲诈、商业竞争、

甚至政治斗争, 如 2007 年爱沙尼亚的政府网站遭受

DDoS攻击而被迫封禁国外 IP的访问. [ 2]
赛门铁克公司

所做的 Internet 安全威胁报告[ 10]显示, 政府部门和关键

的基础设施遭受的网络攻击中, DDoS攻击以 46%的比

例位居第一;其报告中 DDoS攻击的判断仅统计 SYN洪

泛攻击,实际情况应更为严重.

212  DDoS攻击分类和存在原因
典型的 DDoS 攻击包含四方面要素: 1)实际攻击

者; 2)用来隐藏攻击者身份的机器,可能会被隐藏好几

级,该机器一般用于控制僵尸网络(实际发起攻击的机

器)并发送攻击命令; 3)实际进行 DDoS攻击的机器群,

一般属于僵尸网络; 4)被攻击目标即受害者. 在 DDoS

反射攻击中, 还利用 IP源地址伪造,迫使合法的反射/

放大方(如DNS服务器)向受害者发起攻击.

就攻击包的内容而言, DDoS可分为两类:基于网络

传输协议的攻击和应用层的攻击.前者比较流行的有

SYN洪泛(包括 SYN/ACK、Rerest 洪泛) , ICMP 洪泛, UDP

洪泛和 IP包分片洪泛. 后者主要是在应用层上进行洪

泛和资源占用攻击,常见的有HTTP洪泛,如MyDoom蠕

虫, SIP洪泛和 DNS请求洪泛, 资源占用攻击包括数据

库资源消耗如利用脚本查询数据库,及利用 SMTP、SSL、

VPN等进行攻击.这些攻击的详细介绍可参见文献[ 5].

就攻击效果而言, 基于网络传输层协议的攻击主要以

消耗攻击者带宽为目的, 大部分应用层攻击以消耗

CPU、内存、数据库等资源为目的.如表 1 所示, Arbor公

司的调查报告
[ 1]
显示,无论是攻击流量(比特每秒 )还

是攻击的包速度(包每秒 ) , UDP洪泛, SYN洪泛和应用

层攻击为最常用的 DDoS攻击形式,占据了绝大部分的

比例.

目前,还出现一种新的 DDoS攻击,即对等网络中

的DDoS攻击[ 11] ,它利用目前广泛使用的 P2P文件共享

系统,使大量正常的用户访问被攻击对象,导致目标遭

受过多的网络连接,并且带宽被消耗.
表 1  DDoS攻击形式以及所占比例[1]

序号
每秒攻击的流量比特数 每秒攻击的包数

攻击类型  比例 攻击类型  比例

1 UDP洪泛 43% UDP 洪泛 41%

2 应用层 19% TCP SYN 26%

3 TCP SYN 18% 应用层 17%

4 反射/放大 7% ICMP洪泛 6%

5 ICMP洪泛 5% 反射/放大 4%

6 IP 分片 4% 其他 4%

7 其他 4% IP分片 2%

  以下分析DDoS攻击存在的原因.需要指出,这些

原因恰好是 Internet 获得成功和快速发展的设计理念.

首先, Internet是一个开放的资源共享系统,理论上任何

Internet上的用户都可以将数据包发往任一网络可达的

目的端,任一目的端可以自行决定是否响应收到的数

据包,但其自身却不能控制外界向本目的端发送 IP包;

其次, Internet设计的基本原则是核心简单和边缘复杂,

核心网络最基本的功能甚至仅仅是路由转发数据包,

故任一目的端无法控制网络数据数据包的到达. Internet

的设计理念使它得以快速发展,并且承载不断涌现的

新业务,然而, 就网络服务质量和网络安全问题,因没

有核心网络的有效参与, 一直很难解决. 另外, 网络缺

乏有效的认证措施, 即很难验证数据包是否为包中源

IP地址所发出,导致很容易伪造源 IP 地址而进行网络

攻击;而且,大多数接入端的带宽都要远小于核心端的

带宽,如目前核心主干已经达到OC2192( 10Gbps)速率,

而接入带宽大多数均小于 1Gbps, 来自核心主干链路上

的聚合流量很容易阻塞接入链路. DDoS攻击正是利用

了这个特性, 从不同的地方向攻击目标发送无用的数

据,并且这些数据聚集后很容易超过攻击目标的接入

带宽.

3  DDoS攻击解决方案分类

  DDoS攻击的解决方案已有很多, 可归纳为解决两

方面的问题: 1)区分正常和攻击流量.可根据正常流量

和攻击流量的不同行为、统计特征等进行区别,也可通

过认证的方式让所有用户付出一定的代价,如计算、人

工参与输入认证码等来区别; 2)控制流量到达受害者,

即解决带宽占用问题,通常情况, 仅靠被攻击者是很难

解决带宽占用攻击的, 因为目前的 Internet 设计无法让

接收端本身控制 IP包的到达,只能使其选择是否处理

或者响应到达的 IP包.解决带宽占用有三种思路: 1)不

改变现有网络核心的前提下, 尽量少的对边缘路由器

进行改动,利用 ISP 及其联合来过滤攻击流量. 2)从整

个 Internet 设计的角度考虑 DDoS攻击,即重新设计 In2
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ternet,如在核心路由器中增加认证丢包等机制. 3)采用

CDN或者重叠网络来吸收流量. 本文将 DDoS解决方案

分成如图 1所示的几类: 1)从源头上预防和消除,指解

决 IP源地址伪造和僵尸网络的问题; 2)追踪攻击源,指

源 IP追踪,尽量找到实际的攻击者; 3) DDoS攻击检测:

包括利用各种行为特征进行DDoS攻击检测; 4)基于校

验工作( Proof2of2work)区分攻击流量; 5)网络过滤( Net2

work filters) : 包括传统的基于路由器拥塞控制及基于

ISP的过滤; 6)基于网络功能 ( Network capabilities)的解

决方式; 7)基于重叠网络( Overlay network)和 CDN的解

决方式; 8)其他解决方案.

前三类本身并不能解决DDoS攻击. 然而, DDoS攻

击跟 IP地址伪造、僵尸网络有着密切的联系,如果能够

消除 IP源地址伪造,尽量减少可被作为攻击工具的僵

尸网络主机的数量,将极大缓解 DDoS攻击强度; 如果

能够追踪到攻击者,可以诉诸法律,对发起DDoS攻击

者具有很强的威慑作用; DDoS攻击检测需要跟某种抵

御方案合作才能消除 DDoS攻击.抵御方案中, 基于网

络功能和让核心路由器参与网络过滤的方法属于从重

新设计 Internet 的角度考虑 DDoS攻击. 一般情况下,

DDoS攻击的解决方案均是针对开放的服务器,但也有

解决方案如重叠网络针对能区分合法用户(如经过用

户身份认证)的通讯系统,其研究目标主要是如何控制

流量到达受害者.

IP源地址伪造、IP追踪问题、传统的DDoS攻击的检

测和基于行为特征的包过滤以及部份重叠网络的研究

都是以前研究的热点,详细介绍可以参阅文献[ 7],本文

仅对它们做简要介绍,以便对 DDoS解决方案的整体了

解.本文综述的重点是 2005年后新出现的DDoS攻击解

决方案,主要包括:基于自治系统AS的 IP源地址认证、

基于 ISP的网络过滤、基于校验工作、基于重叠网络和基

于网络功能的解决方式.因篇幅限制,对以前的研究本

文不直接给出参考文献,相关文献可从文献[7]中找到.

311  源头上预防
从源头上预防和消除基于切断 DDoS攻击依赖的

攻击源,包括消除源 IP地址伪造、消除僵尸网络的危害

以及从攻击端进行检测和防御.

消除源 IP 地址伪造, 以前的研究包括: 入出口过

滤、uRPF、SAVE协议、HCF和基于路由器标记的方法如

PI等.简要介绍前三种.入出口过滤过滤 ( BCP 38/ RFC

2827)部署在 ISP的边缘路由器上,主要思想是:对于到

本AS的数据包,检测数据包的源 IP是否来自本AS或

者其他不合法的 IP;对于从本AS发出去的数据包, 检

测数据包的源 IP是否合法. uRPF(RFC3704)即单播反向

路径转发检测,当路由器的某个端口收到一个 IP包后,

查看以此源 IP地址作为目的地址的 IP 包,是否可以通

过接收端口转发出去,从而判断该 IP包是否伪造.不对

称和动态路由的存在,对 uRPF实施有一定的局限性.

SAVE主要解决了 uRPC的缺陷,需要路由器更新某个

端口运行出现的源 IP地址或者范围.

文献[ 12]提出了让AS之间认证的 SPM方法, 基于

AS之间认证的还有 PassPort[ 13] , 文献 [ 14]提出了基于

BGP的 BASE协议, 重点强调有激励能够增量式部署,

基于 BGP的防止 IP地址伪造的还有 IDPF[ 15] .文献[ 16]

提出了可用于 IPv4和 IPv6的 SAVA架构, 也用于增量

式部署,并解决了 BCP 38 中一些问题.目前该项工作在

IETF中成为 SAVI WG,正在进行标准化工作[ 17] .

消除 IP源地址的研究, 大多都侧重于如何提高方

法的激励,能够增量式部署,并且解决多路由、ISP 之间

的问题.但是, 这些方法均很难解决同一个子网或 AS

内的 IP伪造. 另外, 消除 IP源地址伪造并不能直接消

除DDoS攻击,目前DDoS攻击大多数由僵尸网络发起

的,僵尸网络往往直接使用真实的源 IP进行攻击,应用

层的DDoS攻击无法伪造源 IP地址.僵尸网络的综述可

参见文献[ 18] ,消除或减少僵尸网络需要尽可能保证每

台接入 Internet 主机的安全,相当艰巨.

312  攻击者追踪
从威慑攻击者角度而言,如何找到攻击源是非常重

要的问题.定位攻击者有如下限制: 1) IP 源地址容易伪

造; 2)路由器的路由是无状态的,只知道下一跳地址,不

记录经过该路由器的 IP包; 3)由于真正的攻击者往往隐

藏很深,采用僵尸网络进行直接攻击,即使找到了某些

直接攻击源即僵尸网络,也很难找到真正的攻击者.

针对如何找到攻击源, 尤其是 IP源地址伪造的问

题,以前的研究主要集中在 IP追踪上,提出了很多方法,

如基于概率的包标记PPM、FIT和基于 hash 的 IP包追踪.

文献[19]提出了一种分布式分而治之的方式来解决追踪

攻击源的问题, 该方法将三个问题分开来进行研究:攻

击树的构建、攻击路径频率的检测和包与攻击路径的关

联检测,能够以较小的开销和很高的效率对单个包进行

追踪,但该方法是否能有效部署依然存在问题.

313  DDoS攻击的检测

DDoS攻击的检测是传统的 DDoS攻击解决方案之
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一,并得到了广泛的研究,它分为两类,第一类是基于

某种具体的 DDoS攻击的检测, 第二类是借用入侵检测

系统进行异常检测. 第一类检测中, 有代表性的有:

MULTOPS监控入和出链路的流量,当流量比异常时,认

为可能有 DoS攻击发生; SYN和 FIN包比例最早用于

SYN洪泛攻击检测, 文献 [ 20]对此进行了改进, 引入

Bloom filter[ 21]记录一段时间内的 SYN 包数, 根据此

Bloom filter对 FIN/ RST包数进行统计,消除了无用 FIN/

RST包的影响,提高了检测的有效性;另外,还有一些基

于时间序列、光谱分析、小波分析和统计特性等
[ 22]
来检

测DDoS攻击的,详细的介绍可参阅综述[ 6, 7] ,后面所述

的这些检测方法往往需要有一个或者多个假设, 如光

谱分析假设攻击流量没有周期性的特征并仅对 TCP流

有效、时间序列分析仅对部分已知的攻击有效, 这些假

设有时候可能不成立,并且, DDoS攻击完全可以采用与

正常流量一样的流量, 这使得以上检测方法的适用性

变弱.

基于特征行为模型的包过滤与检测 DDoS攻击的

某些方法相类似, 如基于统计特性和机器学习等来区

分正常流量和攻击流量,既可以检测 DDoS攻击, 也可

以用于作为特征进行攻击包过滤.

针对应用层 DDoS攻击, 因为需要在传输层之上,

没有 IP源地址伪造的问题.文献 [ 23]利用隐藏的半马

尔可夫模型来描述用户浏览网页的行为, 然后根据此

检测HTTP请求洪泛攻击,然而,该数学模型的有效性

依然需要进一步研究和论证.文献[ 24]采用组测试理论

来检查应用层的 DDoS攻击者, 假设攻击者的请求速率

大于正常用户.组测试理论是用最少的检测次数找到

与其他成员不一样的成员, 核心思想是如何判定某个

攻击者的请求速率大于正常速率,因为不知道正常速

率是多少,目的是利用用较少的资源来完成.该方法认

为僵尸网络规模比以前预计的要小, 主机数量级在几

百,其方法的开销与攻击者的规模成比例,然而, 僵尸

网络的规模本身是有争议的问题,文献[ 25]认为僵尸网

络主机数在百万级别. 故该方法仅检测方面还存在一

定局限性.

314  基于校验工作的认证方式
基于检验工作的认证方式有两类研究, 1)用户如

果想要获得服务, 必须付出某种/ 货币0 ( currency) , 如

CPU(解难题如大数分解问题等)、内存, 甚至带宽资

源[ 26] ; 2)基于认证如反向图灵测试( CAPTCHA)来区分

攻击者和正常用户.

用户需要付出某种代价才能获得服务, 最早的研

究是付出计算资源,即解难题, 难题需要满足的基本条

件有:服务器端较容易的生成和验证难题,能够控制难

题难度的级别;难题大多数情况下能被一般的客户端

所解,不能让客户端能预解难题; 整个过程对于服务器

端是无状态的.典型的解难题工作如下:服务器端随机

选取一序列N s以及难题难度级别 k 发给客户端, 客户

端再随机选取一序列 Nc 并需要寻找X, 需要满足将

N s, Nc, X 结合起来哈希后结果的低 k 比特为 0, 即:

h(N s + Nc +X)mod 2 k= 0,一般哈希函数选择MD5或者

SHA,服务器端可以通过增加难度级别使得客户端需要

更多的计算才能找到答案.因为服务器端验证难题需

要哈希计算获得, 验证过程也可能被用于 DDoS攻击,

即消耗服务器端的验证资源, 因此也有设计难题不通

过哈希计算验证,而通过查找验证.然而, 解难题的出

发点是客户端需要付出计算资源才能获得服务,一定

程度上能够限制客户端访问频率, 但是如果攻击者使

用僵尸网络进行攻击,僵尸网络的主机也可以付出计

算资源,因此解难题并不能从本质上区分攻击者和正

常用户,而且,它还会让正常用户建立网络连接的时间

加长.

另一种需要用户付出资源的典型是利用带宽作为

/货币0 ,如 speak2up[ 26] . speak2up 假定网络带宽足够, 尤

其是被攻击目标接入带宽丰富,并假定被用来攻击的

机器都占用完了它们的带宽用做攻击.当发生DDoS攻

击时,被攻击目标让所有的客户端 (包含正常用户和攻

击机器)都增大带宽,因为实施攻击的机器已经用完了

它们的带宽,只有合法的客户端才能增大带宽,从而让

合法的客户端获取更多的服务. 该方法有一些局限性,

仅针对应用层非带宽占用的攻击,且在发生 DDoS攻击

时,让所有的客户端都增大带宽, 有可能使情况越来越

糟,并对网络其余部分造成负面影响. 另外,假设实施

攻击的机器已经用完了它们的带宽不一定成立,这些

机器为了不引起注意, 往往只用少量的带宽实施攻击,

完全可以和正常用户一样增大带宽.文献[ 27]基于之前

以带宽作为/ 货币0的方式可能需要保存很多认证状

态,而提出了自适应选择验证ASV的方法. ASV可以让

客户端自适应的发送额外的请求(以带宽作为代价) ,

服务器端可以选择性的验证然后给予某些客户端更多

的服务.文章的主要贡献在于通过理论分析比较了ASV

与之前理想协议 (攻击的参数为服务器和所有客户端

所知晓)的性能,发现ASV与之相当,并且,采用ASV的

方式使服务器端变成无状态,有很强的可扩展性. 然

而,这种采用带宽作为/货币0的方式,都无法精确的区

分正常用户和攻击者,并且不能用于带宽消耗的洪泛

攻击.

基于校验工作的另一种方法是反向图灵测试. 图

灵测试原本用于人工智能中人来区分计算机和人脑,

现在希望通过计算机(被攻击的服务器)通过测试来区
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分是计算机自动访问还是正常人访问, 因此,称之为反

向图灵测试或者 CAPTCHA( Completely Automatic Public

Turing tests to tell Computers and Humans Apart ) 技术.

CAPTCHA的基本形式是利用机器难以自动识别的图片

(图片上有人可以容易识别的字母, 而机器很难辨认)

来区分是否为自动访问,或者恶意访问. 反向图灵测试

能够以较低的成本来区分攻击者和正常用户, 但不能

每次都使用, 否则正常用户每次都需要被打扰. 另外,

CAPTCHA图片也有被自动识别的可能性.

Kill2bots[ 28]解决了 CAPTCHA需要每次都要被验证

的问题,因为可能正常用户有时候不愿意被打扰去做

反向图灵测试. Kill2bots 主要用于保护网页服务器,其

工作流程如图2 所示,它有两个工作阶段,并利用 Bloom

filter记录攻击者 IP地址.当新的 TCP连接建立时, Kill2

bots首先检测该客户端是否为攻击 IP, 如果不是, 将根

据目前系统的负载按照一定概率接受连接 (接纳控

制) .在第一阶段时,接纳的连接还要进行 CAPTCHA测

试,如果客户端能够正确输入图片上的文字,则会被短

暂给予一个HTTP Cookie,用于接下来的连接, 而不需要

再经过根据负载的接纳控制和输入图片上的文字.在

第二阶段时,接纳的连接直接给予HTTP Cookie,因为在

第一阶段时已经检测到攻击者的 IP地址列表,且这个

列表已经稳定. 在第一阶段时, Kill2bots 根据不能回答

CAPTCHA测试的次数来判断是否为攻击者, 利用 Bloom

filter进行记录, 只有测试失败的次数超过一定阈值的

才会被归为攻击者,这样,正常用户可在一定程度上不

被 CAPTCHA测试打扰. 另外, 为了解决反向图灵测试

使用图片造成带宽消耗过多, 也有设计基于文字的

CAPTCHA.

基于校验工作的方法均是针对应用层的 DDoS攻

击,即占用被攻击对象的资源, 它不能单独用于解决基

于洪泛的 DDoS攻击,但是,基于付出资源如 CPU和带

宽的方法提供了有效的服务器端资源分配的方法,而

反向图灵测试提供了简单的识别攻击者和正常用户的

方法,容易部署.这类方法可与其他方法结合起来用于

DDoS防御.

315  基于网络过滤的防御
网络过滤的想法很直观, 如果能区分攻击流量和

正常流量,则尽量早的将攻击流量过滤掉,有助于缓解

甚至消除DDoS攻击. 最理想的方式

是在攻击源的附近部署过滤装置,在
被攻击目标处或者附近部署检测

DDoS攻击的装置, 过滤和检测装置

构成一个分布式系统, 联合起来对
DDoS攻击进行防御. 之前的研究中,

在攻击源端进行DDoS攻击防御有一

定优势,但部署激励很小; 进行分布式系统联合防御一

样也存在激励很小的问题,且整个系统协同工作也会

很困难.但网络过滤依然得到重视,研究者转向基于路

由器或基于 ISP及 ISP联合的思想,前者利用网络中的

核心路由器来控制流量,后者依据 ISP的带宽容量远大

于被攻击者的接入带宽,且在被攻击者所在的 ISP上部

署有很强的激励作用, 当本地 ISP无法有效防御 DDoS

带宽攻击时,可以求助于上一级或者对等 ISP.

之前的研究主要有 Pushback,它利用路由器的拥塞

程度,当某个路由器拥塞到一定程度时, 开始丢包, 丢

弃那些去往同一个目的地的数据包,并发送一个 Push2

back 消息给相连的路由器,让它们也限制去此目的地

的包,最终目的希望能够在攻击包进入网络时即被丢

弃,以最大程度的减轻攻击危害; Pushback 方法的假阳

性(即不是 DDoS攻击包,也可能被丢弃)很大, 因为它

不能区分攻击包和正常包.

文献[ 29]提出在 ISP和 ISP间利用路由和隧道来抵

抗DDoS攻击, 主要思想是在网络中部署一些控制点,

由这些控制点来安装过滤器以过滤掉被攻击者不希望

接收的网络流量, 所有到接收端的流量需要经过控制

点才能到达,实现技术采用隧道方式. CAT[ 30]在被保护

的受害者的可信任的区域,部署很多 Cookie box,这些

box利用 SYN cookies技术与客户端建立 TCP 连接,防止

源 IP伪造;然后 Cookie box 在 TCP时间戳选项中加入

flow cookie,此 cookie不断 refresh,客户端需要将此 cookie

返回才能与服务器端通信,同时由受害的服务器区分

正常和攻击的流量,并通知 Cookie box来过滤掉不正常

的流量.文献[ 31]认为目前网络上在接近攻击源的路由

器上有充足的资源来过滤攻击流量,提出了主动网络

过滤AITF. AITF通过 IP包中的路由记录选项来寻找尽

可能接近攻击源的路由器,然后被攻击者与接近攻击

源的路由器协商交互过滤规则.文献[ 32]认为当接入链

路被DDoS占满时,只有 ISP才有可能进行 DDoS防御,

因此,认为由 ISP实现网络中的DDoS检测和缓解是非

常有前景的,并提出在 ISP进行多阶段检测 DDoS攻击

的方法:LADS,第一阶段利用比较低开销 SNMP Data进

行检测,判断的依据有包的速率之类, 当发现异常时,

触发第二阶段,利用NetFlow收集流级别的数据进行检

测. Reval[ 33]是一种实时帮助评估DDoS攻击的影响并确
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定可行的缓解攻击的策略的工具. dFence[ 34]与文献[ 29,

30]类似,采用称为middle2box 的中间层进行流量代理

和网络过滤,过滤策略采用全状态. 文献[ 35]提出了基

于自治域 AS之间的责任性进行DDoS防御,即要求所

有流量的源地址都是正确、可识别的, 接收方可有效的

过滤来自任意源的流量. PATRICIA[ 36]利用AS的代理和

认证 DDoS防御,服务器端在遭受攻击时,由本地AS来

代理流量,所有与服务器端通信的客户端都需要经过

服务器端所在的 AS 和客户端所在的 AS 的同意. Sto2

pIt[ 37]与AITF类似,但AS之间使用 StopIt 服务器交换过

滤规则,由被过滤攻击机器所在的AS的接入路由器实

施过滤,并考虑了过滤规则的膨胀、增量式部署等设计

目标.

基于 ISP的防御方法大多数都是利用 ISP的带宽优

势来吸收DDoS洪泛攻击,一般在 ISP或 ISP间部署中间

代理层,由中间层隐藏被保护的服务器, 攻击者和正常

用户的流量都由中间层代理处理.这种方式如果精心设

计,在抵御DDoS带宽攻击上会起到比较好的作用.

316  基于网络功能的认证方式

基于网络功能 ( Network Capabilities )的防御假设整

个 Internet 的路由器是可以改变的, 即利用核心路由器

来防御 DDoS攻击.网络功能指 IP 包中携带的信息,该

信息可以被路由器检验并确认该包是否为目的地所需

要.基于网 络功能的方法主要 有: SIFF、TVA[ 38] 和

Portcullis[ 39] .其中 SIFF和TVA的主要思想是:发送方 X

和接收方Y,如果X想与Y进行通信, X必须首先获得

Y的同意,即向Y申请 Capabilities,如果Y不同意与 X

通信,可以忽略请求, 否则, Y返回网络功能给 X, 以后

X发送给Y的 IP包内都需要附上网络功能.网络功能

由X与Y之间的路由器负责校验,不正常时路由器可

以丢包.图 3示意了TVA的工作流程, 当客户端与服务

器端建立连接时, 路由器会在请求包中增加基于本地

的网络功能, 这些网络功能和请求包一起到达服务器

端,如果服务器端同意与客户端通信, 将请求包中的网

络功能附在回应包上, 沿途的路由器修改认证信息,使

这个客户端携带合适的网络功能的包可以通过. 路由

器中,可以对带有通过认证的网络功能的包给予优先

处理.网络功能需要解决的问题有:如何保证获取网络

功能的路径不被DDoS攻击,如何保证网络功能不被假

冒,且路由器以较低的代价验证.文献[ 40]总结分析了

网络功能的优缺点, 重点指出 Denial2of2capabilities(获取

网络功能时没有被保护, 可能会有 DDoS攻击, 导致正

常用户无法获取)和路由器中需要保存 Per2capability的

状态.

Portcullis[ 39]主要解决 Denial2of2capabilities 的问题,

认为文献[ 40]的分析考虑不周,文献[ 40]认为用来保护

获取网络功能的通信通道的方法也可以用来保护所有

的通信数据, 实际上建立网络功能的过程允许有较高

的丢包率和不确定性,因为只要有一个包成功到达目

的地,网络功能即可建立, 故 Portcullis 利用解难题的思

想,即基于计算来区分正常和攻击用户,来解决网络功

能建立过程中可能出现的 Denial2of2capabilities 攻击. 具

体而言,客户端端自己生成难题和答案,载有难题难度

信息,由沿途的路由器进行验证; 如果简单的难题没有

被允许,则客户端端加大难题的难度.

基于网络功能的认证机制,虽然会给正常流量的

处理带来额外开销,且需要在大量核心路由器中部署,

但它的思想能解决接收端可控制是否接收任意发送方

发送的数据.然而,它在部署上缺存在较大问题,因激

励很小,很难说服营运商去修改核心路由器. 并且, 网

络功能的认证机制也颠覆了目前 TCP/ IP的工作模式,

需要所有客户端和服务器端都做出相应的改变.

317  基于 CDN和重叠网络的解决方式
以前的研究中, 利用重叠网来抵御DDoS攻击, 如

SOS、Mayday和WebSOS.其目标是用重叠网络隐藏被攻

击服务器,仅适用于非开放性的服务. OverDoSe[ 41]将客

户端与被攻击的服务器在 IP层隔离, 只有重叠网络的

节点才能访问服务器端, 客户端不能直接访问服务器

端,它只需要在服务器端所属的 ISP进行部署, ISP可以

部署MPLS、VPN等隧道的方式让重叠网络与服务器互

相访问,在一定程度上能减轻DDoS攻击. OverDoSe需要

服务器端通过应用层验证的方式区分攻击者, 然后通

知重叠网络的节点过滤掉这些攻击流量.

CDN即内容分发网, 用于加快网络访问速率和质

量,一般会在不同 ISP内部署节点, 形成很大的分布式

网络,将用户请求自动指向到健康可用且距离用户最

近 CDN节点上. 由于具有很大的带宽, CDN如Akamai、

ChinaCache具有防御DDoS带宽消耗攻击的能力,尤其

对静态和动态可缓存的页面非常适合, 但对于动态不

可缓存的页面, CDN节点也需要从原始的服务器实时

访问获取信息,然后提供给用户, 如果攻击者大量的请

求此类页面,也可能造成 DDoS攻击.与重叠网络相比,

CDN除了提供网络可访问性,还提供应用层服务.
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Phalanx[ 25]试图解决动态不可缓存页面的保护问

题,它将 CDN的节点称为Mailbox, 用来进行流量代理.

Mailbox的功能跟实际生活中的信箱类似,信件只送往

信箱,需要用户自己到信箱中取才能看到信件, Phalanx

中流量不能直接通过Mailbox 传递到被保护的服务器,

需要在服务器的主动请求下, 才能发送给服务器, 这

样,服务器能够有效控制到达它的流量.在Mailbox和服

务器之间,由服务器所在的 ISP以及更上一级的 ISP部

署称为过滤环的过滤装置, 过滤掉恶意以及服务器没

有请求的数据包.初始建立连接时,客户端与Mailbox之

间采用基于解难题的(与 Portcullis类似)认证机制,即需

要客户端付出一定计算资源,并且难题的难易程度可

以控制,客户端才能获得服务, 同时, 对于一些预先认

证的客户端,采用认证令牌桶机制,给予这些客户端认

证的 Cookie,不必再进行解难题.为了保护某一个Mail2

box 被攻击时通信还能继续,客户端与服务器之间的通

信通过一系列Mailbox转发进行,这个Mailbox 集合由客

户端和服务器协商的信息计算获得. Phalanx的工作机

制能够很好的控制流量到达目的端, 但也会对连接造

成一些延时,并且,基于解难题的认证并不能有效的区

分攻击者和正常用户,另外,不断变换Mailbox进行转发

也可能会影响 TCP连接的性能, 并可能需要修改上层

应用.

318  其他解决方案
DDoS Shield[ 42]利用调度的方式来保护应用层的资

源,该方法在被攻击目标处采用基于计数器的方式,对

每个客户端给予连续的计数器值而不是二进制形式,

然后根据这些计数器的值进行有效的调度. 还有一类

低速的 DDoS攻击,攻击的速率比较小,但可能会影响

TCP的性能,文献[43]认为基于路由器和基于终端节点

的方式均只能减轻这种攻击,而如何有效的检测这种

低速攻击依然是开放性研究问题. PSP[ 44]采用优先级的

丢包来隔离不同流的带宽占用, 需要在核心路由器上

部署,通过对包到达速率的测量对包的优先级进行标

记.该方法需要核心路由器协作,部署上并不容易.

4  DDoS攻击解决方法展望

  DDoS攻击实际上涉及两个层面的问题,一是如何

控制带宽攻击;二是如何区分攻击者和正常用户.基于

网络功能的解决方案能够带宽控制问题, 但部署上存

在较大问题. 综合已有对 DDoS攻击解决方案的需求,

本文总结在目前 Internet 上解决 DDoS攻击的方案应具

有如下的特点:

(1)可部署性:控制带宽攻击的方法需有明显的可

部署性,且这种部署具有明显的激励性, 换言之, 需要

单个 ISP即可以部署并且能有不错的效果,或者大型

CDN可以进行部署;

( 2)减少对正常通信的影响:目前 Internet的简单和

开放性极大的促进了其发展, DDoS攻击虽然具有很强

的危害性,但相比正常网络通信, 它发生的概率还是会

小很多,因此, 提出的 DDoS攻击解决方案需要尽可能

减少对正常通信的影响, 尽可能不要做出让整个网络

的客户端都进行修改的情形;

( 3)保护已经建立的网络连接: 任何DDoS防御措

施都应该尽量不影响已经建立的网络连接,如果有影

响,也应该将其影响控制在一定程度内;

( 4)接收端可控性: 即接收端能够控制包的到达,

它能够控制允许或者拒绝和某个用户通信,在接收端

拒绝通信后,用户的数据包应尽可能少的发向接收端;

( 5)有效性: 在部署 DDoS防御方法后, 发生 DDoS

攻击时,整个通信性能应该尽可能接近没有 DDoS攻击

的情况,否则, 就等效于攻击者已经成功的达到 DDoS

攻击目的了;

( 6)健壮性:即 DDoS防御方法尽量简单,保证自身

不受或者能够承受 DDoS攻击,并且,整个方法需要有

较好的健壮性.

这些特点强调解决方案应易于部署, 即尽可能小

的对整个网络产生影响,并需要满足/ 谁部署、谁受益0

的激励方案.基于此, 我们对已综述的 DDoS解决方案

(除去从源头上解决和攻击源追踪)进行了比较,结果

见表 2.
表 2  DDoS解决方案的简单比较

解决方案 部  署
地  点

部署

难易

区分流量 区分

对待

控制流量 对 Internet
开放设计
原则的影响

攻击检测 受害者 易 具体方法 否 否 无

传统包过滤 受害者 易 是 是 否 无

解难题 受害者 易 否 是 否 轻微

带宽货币 受害者 易 否 是 否 无

CAPTCHA 受害者 易 是 是 否 无

Capabilit ies Internet 难 是 是 是 影响

基于 ISP 过
滤

ISP 适中 具体方法 是
是

一定程度
无

CDN Internet 易 未知 是 是 无

封闭Overlay Internet 难 是 是
是

一定程度
影响

OverDoSe ISP 易 否 是
是

一定程度
无

  综合已有的研究, 在不改变目前 Internet 整体构架

下,即接收端无法控制 IP 包是否到达的情况下, DDoS

攻击彻底解决是比较困难的.而改变 Internet的框架,如

基于网络功能的解决方案,部署上有存在很大的问题.

极端情况下, 攻击者可以采用与正常用户一样的攻击

流量,这使DDoS攻击的防御变成了如何构建吸收大量
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流量的网络分布式系统的问题.

本文认为,今后解决 DDoS攻击依然需要解决本节

开头的两个基本问题: 控制流量和区分流量.解决带宽

攻击可部署的途径是基于 CDN和 ISP过滤的方式.基

于 CDN的方式,对于可以缓存的内容能够提供很好的

保护,但是对于如何保护动态不可缓存页面,除了 Pha2

lanx方法外,还有研究的空间. 而基于 ISP 的网络过滤

解决方案,已有的研究重点在于设计 ISP之间如何联合

(这方面的部署激励性还存在一定问题) , 而以尽量小

的代价在 ISP 边缘路由器上实施网络过滤依然是重要

有意义的研究课题.在区分流量方面, 基于校验工作的

认证方式,尤其是反向图灵测试,已取得一定的成绩,

对其存在的问题还有一定的研究空间.

除了以 CDN和 ISP过滤的方式解决 DDoS攻击外,

以较小的代价较精确的检测出 DDoS攻击,进而采取抵

御措施如[ 45] ,也是非常有益的补充. DDoS检测方法研

究较多,但已有的一些方法有些假设性较强,有些误判

率较高,还存在一定的改进空间.

总结而言,可部署的DDoS解决方案如基于 CDN、

基于 ISP及其联合过滤只能在一定程度上抵御DDoS攻

击,在这两种已有的框架下,还存在一些问题需要进一

步研究和解决.

5  结论

  本文分析了 DDoS攻击形成的原因及其危害,重点

对 2005 年以后出现的解决方案进行了综述,分为: 1)基

于检验工作的验证; 2)基于网络功能的认证方式; 3)基

于 ISP的网络过滤和 4)基于重叠网络以及 CDN的解决

方式,总结出可部署的解决方案的特征, 并对未来可能

的解决方案进行了展望.
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