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　　摘　要 :　拒绝服务 (DoS)攻击是目前最难处理的网络难题之一.最近 ,研究人员针对 DoS攻击提出了多种方案 ,

这些方案都各有优缺点.其中 ,由 Savage等人提出的概率包标记方案受到了广泛的重视 ,也有不少的变种出现.在这一

类的标记方案中 ,路由器以固定的概率选择是否标记一个数据包 ,这导致受害需要较多的数据包进行攻击路径的重

构.本文提出一种自适应的标记策略 ,经实验验证受害者用较少的数据包即可重构攻击路径 ,这不仅为受害者及早地

响应攻击争取了更多的时间 ,还限制了攻击者的伪造能力.
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Abstract :　Denial of service attack is among the hardest network problems. Several countermeasures are proposed for it in the

literature ,among which ,Probabilistic Packet Marking ( PPM) first developed by Savage et al is promising and has many variants. In

these marking schemes ,router marks packets with a probability which is fixed and uniform. Using fixed probability causes that many

packets are needed for a victim to reconstruct the attack path(s) . In this paper ,an adaptive marking scheme is given ,which reduces

the number of packets needed for attack path reconstruction ,thus also saves time for the victim and reduces the ability for attackers to

spoof.
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1　引言

　　最近 ,拒绝服务攻击事件持续上升 ,每年递增达 50 %以

上[1 ] .为什么会有这么多的 DoS攻击呢 ? 研究表明 ,一方面

DoS攻击极易实施 ,网络上也有很多现存的攻击工具 ,攻击者

只需下载这些工具 ,就可以随意地对受害者发动攻击 ;另一方

面 ,与特权提升攻击不同 ,DoS攻击一般不需要攻击者与受害

者进行交互 ,这样 ,攻击者就可以伪造攻击性数据包中的源 IP

地址 ,而对于有些 DoS攻击 (如 SYN风暴等) ,伪造 IP地址会

使攻击更有效 ,这就使得受害者不知攻击来自于何方 ,从而既

难采取有效的措施防范攻击或缓解攻击所造成的影响 ,又难

以找到攻击者 ,追究其责任.此外 ,分布式拒绝服务 (DDoS)攻

击使得多个拥有较少资源 (如带宽、运算能力等)的攻击者通

过协同工作可以有效地攻击资源较丰富的受害者.病毒、蠕虫

也加剧了 DoS攻击中业已不平衡的攻击者和受害者的关系 ,

使受害者益发处于不利地位.

在受害者看来 ,DoS攻击特别是风暴型 DoS攻击的数据

包与普通的数据包是难以区分的 ,因此 ,DoS攻击的防范是非

常困难的.然而 ,人们发现 ,攻击者也常会担心被发现从而受

到惩罚.因此 ,如果我们能够有效地追踪到攻击者 ,则拒绝服

务攻击就会因此而大为减少.在 DoS攻击中 ,攻击者也常利用

其控制下的傀儡机实施攻击 ,这样 ,如果傀儡机被发现 ,攻击

者仍希望保持其匿名性.虽然如此 ,找出用于攻击的傀儡机也

是有意义的 ,受害者可以对傀儡机发来的数据流采取过滤、限

流等措施从而减少受害的程度 ,受害者也可以通知傀儡机的

管理员 ,从而堵塞傀儡机的漏洞、加强傀儡机的安全 (这对攻

击者而言也是个损失 ,因其可能因此而失去对傀儡机的控制 ,

从而失去利用傀儡机资源的能力) ,甚至从傀儡机进一步追踪

到真正的攻击者.最早由 Savage[2 ]等人进行了深入研究的概

率包标记方案就是为了追踪攻击者或傀儡机而提出的.本文

主要研究概率包标记的概率选择策略 ,以期减少在攻击路径

重构过程中所需的数据包数 ,从而使受害者能及早地追踪到

攻击者 (傀儡机)并及时对 DoS攻击予以响应.

2　概率包标记

　　概率包标记[2～4 ]的主要思想是让路由器以一定的概率向

过往的数据包中填塞部分的路径信息.当收到足够的来自于

攻击者或傀儡机的数据包以后 ,受害者就能从这些数据包中

提取出相应的路径信息 ,然后重构出攻击数据包经过的完整

的路径.这在风暴型 DoS攻击的情况下是很容易满足的 ,因为

收稿日期 :2003204201 ;修回日期 :2004201215

基金项目 :国家杰出青年基金 (No160025205) ;国家重点基础研究发展规划 973项目 (No1G1999035802)

　
第 8期

2004年 8月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 32　No. 8
Aug. 　2004

　



这种攻击的力度靠的就是包的数量.本文中我们称文献[ 2 ]中

最好的那个算法为基本包标记 ,因为此后不少的作者都在这

一算法的基础上作工作.

由于数据包在途中经分段 (fragment)处理的情况是很少

出现的 (不超过 0125 %[5 ]) ,因此 IP头中的识别号域 ( Identifi2
cation field)也很少使用.于是 ,Savage等人建议将路径信息嵌

入到 16 bit的识别号域中.在文献 [2 ]中 ,路由器的 IP地址及

另外的 32bit校验码共 64bit被分成 8块 ,每块 8bit ,以 0到 7对

其编号 (称为偏移) .为了顺利进行路径的重构 ,还需要一个距

离域表示路由器到受害者之间的距离 ,由于路径极少有超过

25跳 (hop)的 ,因此 5bit的空间就够.当一个路由器标记一个

数据包时 ,其随机地从其 8个分块中选取一块 (8bit) ,连同对

应的偏移 (3bit) ,以及距离 (5bit ,在标记时置 0)填入该数据包

的标记域 (即识别号域)中.当一个路由器选择不标记一个数

据包时 ,它先检查距离域的值是否为 0 ,如是 ,则其把自己的

与标记域中偏移量对应的分块与包中已有的分块异或再填入

原有位置 ,然后把距离增 1 ;如果距离不是 0 ,则它只需把距离

增 1.这样一来 ,数据包中的标记信息实际上是两个相邻路由

器之间的边 (或连接)的信息.在这个方案中 ,至少需要 8个数

据包才能传送一个路由器 (或边)的完整信息.

文献[3 ]中的高级包标记和带认证的包标记与此类似 ,主

要的不同在于其 8个分块不再是 IP地址和校验码 ,而是 IP地

址的 8个不同的 hash值 (共有 8个不同的 hash函数) .另外 ,这

两种方法在重构攻击路径时 ,还需要网络的拓扑信息.有兴趣

的读者请参考文献[3 ] .

在现有的标记方案如基本包标记、高级包标记以及带认

证的包标记中 ,所有的路由器在决定是否标记一个数据包所

采用的概率 p是固定的、统一的 ,一般选 0104.当一个路由器

标记一个数据包以后 ,该数据包可能被后续的路由器重新标

记 ,使原有的标记信息被覆盖.设路由器 R 离受害者的距离

为 k ,一个数据包在 R处被标记以后不再被后续路由器标记

的概率为 (1 - p) k - 1 .因此 ,对于到达受害者的数据包而言 ,它

被 R标记而不被随后的其它路由器标记的概率为 p (1 -

p) k - 1 .距离 k越大 ,这个概率越小.对于离攻击者最近的边

或节点 ,由于数据包在到达受害者时 ,其中的标记信息包含该

边或节点信息的概率最小 (文献[4 ]称该边为“最弱的连接”) ,

这使得受害者必须收到较多的数据包才能获得该边或节点的

信息 ,从而总体而言 ,受害者需较多的数据包重构攻击路径 ,

类似的讨论见文献 [4 ].此外 ,如果攻击者到受害者的距离为

d ,则来自于攻击者的数据包不被途中的任何一个路由器标

记的概率为 (1 - p) d - 1 ,这就为攻击者伪造路由信息提供了很

大的可能.对基本包标记、高级包标记、带认证的包标记的详

细分析以及对基本包标记的一些改进请参考文献[ 6 ].

3　自适应包标记

　　这里 ,我们将给出一个自适应的标记策略以期减少路径

重构时所需包的数量并使所有的包在其途中都得以标记.这

是很有意义的 : (1)所需数据包越少 ,受害者就能越快地得到

攻击路径 ,从而可尽早地实施响应如过滤、限流等 ,减少攻击

带来的危害 ; (2)减少攻击者伪造的余地 ; (3)如果攻击者想要

逃避追踪 ,其必须从每个攻击点发送更少的包 ,这就降低了攻

击的力度 ;或者 ,如果攻击者既要逃避追踪 ,又要维持攻击的

力度 ,则其需要更多的攻击发出点 (傀儡机) ,从而增加攻击者

的难度.

图 1　攻击路径

假设从攻击者到受害者的距离为 d + 1 ,即从攻击者处出

发 ,数据包需经过 d个路由器后到达受害者.设中间的路由

器按顺序为 R1、R2、⋯、Rd ,其中 R1离攻击者最近 , Rd离受害

者最近 ,如图 1所示.如果从攻击者到受害者的所有数据包都

被中间的某个路由器标记 ,则攻击者就没什么余地可以伪造

的了 (当然 ,攻击者仍可以伪造 IP地址、IP包的其他内容等

等 ,这里指的是攻击者不能增加追踪的难度或通过插入其他

信息干扰追踪. )如果每个数据包最终被哪个路由器标记 (即

被该路由器标记后没有再被后续的路由器重新标记)的概率

都是相等的 ,即都为 1/ d ,则由 coupon collector问题[7 ]知所需

包数为最少.由于路由器 Rd 离受害者最近 ,当其标记一个数

据包以后 ,不会再有其他的路由器标记之.因此 , Rd应以概率

1/ d标记来自于该攻击者的数据包.记 Ri 标记数据包的概率

为 pi , i = 1、2、⋯、d.对于 Rd - 1 ,当一个数据包被其标记以后 ,

该数据包又经 Rd再一次标记的概率为 pd ,因此 ,一个数据包

最后一次被标记这一事件发生在 Rd - 1处的概率为 pd - 1 (1 -

pd) .同理 ,我们有 :　1/ d = pd

1/ d = pd - 1 (1 - pd)

1/ d = pd - 2 (1 - pd - 1) (1 - pd)

⋯

因此 ,得到　pd = 1/ d

pd - 1 = 1/ ( d - 1)

⋯

p2 = 1/ 2

p1 = 1

即 ,每个路由器标记一个数据包的概率刚好是该数据包由攻

击者开始到达此路由器为止已经经过的路径长度的倒数.这

样 ,重构攻击路径所需的数据包数达到最少 ,平均为 d (1 + 1/

2 + ⋯+ 1/ d) [7 ] .然而 ,通常情况下路由器并不知道一个数据

包经过了多长的路径以后才到达该路由器的 (虽然在包头中

有个 TTL域或许可用作此用途 ,但不同的应用程序或不同的

系统会设置不同的 TTL初始值 ,另外 ,TTL是由终端系统设置

的 ,而终端系统通常是不可靠的 ,因此一般而言 TTL也是不可

信的) . Peng[8 ]等人提出在 IP的选项域增加一个额外的域用

来存放数据包经过的路由器数.为了对付伪造 ,他们还提出采

用与带认证的包标记[3 ]中类似的 ,在一段时间延迟后才公布

的密钥进行加密.然而 ,我们发现 ,这个方法其实是不可行的 ,

原因是 : ( a)首先 ,在数据包的传送过程中往选项域写数据是
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很费时的操作[2 ] . ( b)由于这个距离域需要被途中的每一个

路由器读取、修改 (“加 1”操作) ,因此这种认证只能发生在相

邻的两个路由器之间 ,这也使得每个路由器都要对每个数据

包做一次加密和解密操作 ,而加解密是计算量很大的工作.

( c)最后一点 ,也是最为重要的一点是 ,为了对付假冒 ,用于认

证的密钥必须在一段时间延迟后才能公布 ,而一个路由器如

果决定不标记一个数据包 ,它就必须要将距离增加 1 ,而距离

域却是由其上一级路由器加密了的 ,因此每个路由器必须要

预先或者立即得到上一级路由器对该数据包所用的密钥 ,这

是个无法解决的矛盾.因此 ,采用一段时间延迟后公布的密钥

进行认证的方法是行不通的.由于找不到合适空间存放数据

包经过的路径长度 ,也没有合适的方法来对该路径长度的数

值实施认证 ,我们只好寻求别的解决途径.

在现有的所有类似的包标记方案中 ,都有一个距离域用

以存放从上一次标记到当前路由器的距离.我们也许可以利

用此距离域 ,并使路由器根据此域的值选取标记的概率.设 ,

当距离域为 0、1⋯时路由器对数据包进行标记的概率分别为

q0、q1 ⋯;如果数据包尚没有被标记过 ,路由器对其标记的概

率为 q - 1 .为了保证所有的数据包都得到标记 ,边界路由器必

须标记所有的包.因此只有在边界路由器处才会出现数据包

未被标记的情况 (如图 1中 R1 处 ,因为数据包没有经历过其

他任何路由器 ,因此未被任何路由器标记) ,因此 R1 以概率

q - 1标记所有数据包 ,于是 q - 1 = p1 .当数据包到达路由器 R2

处 ,由于距离由 R1设置为 0 ,还没有改变过 ,因此 R2 标记数

据包的概率为 q0 ,于是有 q0 = p2 .在 R3 处 ,数据包中的距离

域分别可能有 0和 1两个值 ,前者是经 R2标记了的 ,有 p2 ;后

者是经 R1标记了且未经 R2标记的 ,因被 R1标记的共有 p1 ,

其中又有 p1 q0被 R2再一次标记 ,因此被 R1 标记而未被 R2

标记的有 p1 (1 - q0) .因此 p3 = p2 q0 + p1 (1 - q0) q1 .在 R4 处 ,

数据包中的距离分别可能有 0、1、2共三种情况 .被 R3 标记过

的数据包中距离为 0 ,有 p3 .如果数据包被 R2 标记而不被 R3

标记 ,则距离为 1 ,有 p2 (1 - q0) ;如果数据包被 R1 标记而不

被 R2、R3标记的 ,则距离为 2 ,有 p1 (1 - q0) (1 - q1) .因此 p4

= p3 q0 + p2 (1 - q0) q1 + p1 (1 - q0) (1 - q1 ) q2 ,如此等等.于

是 ,我们得到 p1 = q - 1

p2 = q0

p3 = p2 q0 + p1 (1 - q0) q1

p4 = p3 q0 + p2 (1 - q0) q1 + p1 (1 - q0) (1 - q1) q2

p5 = p4 q0 + p3 (1 - q0) q1 + p2 (1 - q0) (1 - q1) q2

　　+ p1 (1 - q0) (1 - q1) (1 - q2) q3

⋯

将所有的 pi = 1/ i代入上面各式 ,可得 ,

q - 1 = 1

q0 = 1/ 2 = 015

q1 = 1/ 6

q2 = 1/ 10

q3 = 19/ 540≈010352

⋯

如果所有的路由器都遵守规则 ,按规定标记数据包 ,则选

择以上的标记概率 qi 是比较好的.但是 ,路由器也可能被攻

击者攻破了 ,或者攻击者就是某些路由器的网络管理员 ,这时

路由器可能会根据攻击者的意愿而不按规定对数据包进行标

记.在本文中 ,我们把由攻击者控制的所有网络设备 (包括路

由器、傀儡机等)与攻击者等同对待从而不加区分 ,因为这些

设备会按攻击者的意愿行事.当 i 较大时 , qi 很小 ,如果攻击

者伪造距离域并将距离置为一个较大的数值 i0 ,并确保 i0 +

d0≤32 ,这里 d0为攻击者到受害者的实际距离 ,则后续路由

器会以较小的概率标记该数据包.这对攻击者而言是非常有

用的 :一方面 ,较少的包会经中间路由器标记 ,受害者从一定

量的数据包得到的标记信息就较少 ,从而总的而言 ,受害者需

得到更多来自于攻击者的数据包才能恢复出攻击路径 ;另一

方面 ,更多的伪造信息会送达受害者 ,使得攻击者有更多的机

会陷害他人 (如使得重构的路径中较多的指向其他地方)或增

大追踪的不确定性.解决这一问题的途径有两种.最直接的、

也最容易想到的就是采用认证方式确保这个距离不能伪造.

如同前面讨论过的认证数据包所通过的距离一样 ,在这里采

用认证也会带来同样的困难.另一种途径是采取一种折衷方

法 ,即在概率 qi 变得很小之前将其固定为某个适当的值 q.文

献[2 ]说明采用固定概率时取概率为 0104 是一个较好的选

择.因此 ,当 i较大时 ,我们将概率固定为 0104.由于在前面的

计算中有 q3 < 0104 ,因此对于所有的 i Ε 3 ,我们令 qi = 0104.

因此路由器根据距离域以概率 qi标记数据包 , qi 如下 :

q - 1 = 1 , q0 = 1/ 2 , q1 = 1/ 6 , q2 = 1/ 10 , q3 = q4 = ⋯= 0104

在这种情况下 ,如果攻击者控制的某个路由器 Ra 伪造距离 ,

其能做到的最多是设置距离为大于 2的某个值 (当然要保证

其与攻击者到受害者之间实际距离之和不超过 32) .

4　实验分析

　　本节我们通过模拟实验比较固定概率策略和自适应策略

的效果.对自适应策略需分两种情况讨论 ,一种是路由器都诚

实的情形 ,另一种是有些路由器也参与伪造的情形.由于我们

只需要数据包的数量 ,因此不一定非得在实际的网络中把标

记算法和路径重构算法完全实现 ,只需模拟其相应的概率实

现过程就可以了 Ξ .

图 2是两种方法下重构攻击路径平均 (重复同一过程

10000次取均值)所需的包数的比较 ,其中图 2 ( b)是假设需 8

个数据包才能传送一个路由器的完整信息的情况 ,如文献[2 ,

3 ]中的方法 ,图 2 ( a)是假设只需 1个数据包就能传送一个路

由器的完整信息的情况 .事实上 ,究竟需要多少数据包才能传

送一个路由器的完整信息 ,这点随着方法的不同而有所区别.

例如 ,文献[9 ]中把一个路由器的信息分成 4块 ,因此只需 4

个数据包就可传送一个路由器的完整信息 .从图 2 ( a)和 ( b)

我们可以看出 ,在有路由器参与伪造的情况下 ,自适应策略的
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———固定概率　p = 0104　　⋯⋯自适应策略 ,路由器诚实

- - - - 自适应策略 ,路由器不诚实

图 2　重构攻击路径所需包数的比较

效果不如固定概率策略的好 (参数 1时 ,所需包数增加 45 % ,

参数 8时则增加 65 %) ;而在没有路由器参与伪造的情况下 ,

自适应策略比采用固定概率时有更好的表现 ,这使得重构攻

击路径所需数据包的量平均减少 44 % (参数 1)和 43 % (参数

8) .为什么在路由器参与伪造的情况下 ,自适应策略的效果反

而会更差呢 ?原因是离攻击者 (这里是指参与伪造距离的路

由器 ,设为 Ra)最近的路由器会发现数据包中的距离较大 ,其

就以较小的概率 (0104)标记这些数据包 ,而在这个路由器标

记某数据包以后 ,与采用固定概率的情形相比 ,按照我们的自

适应策略 ,该数据包会以更大的概率被后续路由器重新标记 ,

这就存在我们在前面提到的最弱连接 (如果在图 1中的攻击

者为 Ra ,则最弱连接就是 R1 - R2)且其概率比固定概率时最

弱连接的概率更小 ,在这种情况下 ,我们的自适应方法使得概

率的分布更加不均 ,导致需要更多的数据包以重构攻击路径.

虽然在路由器参与伪造的情况下自适应方法会有比固定概率

方法更差的结果 ,我们认为总的来说 ,自适应策略还是比采用

固定概率好 ,理由如下 :

(1)一般来说 ,相比终端系统而言 ,路由器被攻破的案例

要少很多 ,这是因为 :

( a)和绝大多数终端应用系统相比 ,路由器的功能较单

一 ,其漏洞就会相对少一些 ; ( b)路由器作为网络的关键基础

设施 ,其安全性会受到更多的重视 ; ( c)路由器通常由网络管

理员管理着 ,他们与普通的终端用户相比 ,会更专业 ,对安全

的理解会更深 ;而多数的终端用户中 ,新手较多 ,据文献[ 10 ] ,

网民数每年按约 50 %的增幅递增 ,即有约 1/ 3网民的网龄不

足一年 ,他们可能没有时间、精力或者没有能力去保障其系统

的安全性 ,或者他们对安全的要求较低 ,没有必要维持其系统

很高的安全性.

(2)即使一些路由器被攻击者攻破 ,对于攻击者来说 ,这

些路由器是“来之不易”的 ,因此攻击者一般会将其用于更重

要 (对攻击者而言) 、更隐蔽的其他目的 ,而不会轻易地将它们

用于风暴型拒绝服务攻击 ,因为相比而言 ,风暴型攻击比较容

易追踪到 ,从而容易暴露这些路由器.

(3)即使攻击者不惜代价 ,将手中的路由器用于风暴型拒

绝服务攻击 ,与其控制并利用的终端系统的相比 ,这种情形会

少很多.因此 ,整体而言 ,与固定概率策略相比 ,在系统采用自

适应标记的情况下 ,受害者需更少的数据包重构攻击路径.

因此 ,在包标记中 ,以采用自适应的标记策略为佳.

5　结论

　　本文给出了用于 IP追踪的包标记的一个自适应策略.通

过实验证实 ,与通常的固定概率策略相比 ,采用自适应策略可

以使得受害者通过更少的数据包 (相当于固定概率时的

56 %)就能重构攻击路径 ,从而为受害者及早地对 DoS攻击作

出响应、减少攻击带来的危害创造了条件.此自适应策略既可

用于增强已有的标记方案 ,也可用于新的标记方案的组件.此

外 ,我们还指出了文献[8 ]中采用认证的方法确保距离真实性

的方法是不可行的 ,从而推翻了该文的主要结论.
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