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　　摘　要 :　充分分析 IPv6地址结构、IPv6地址分配策略和 IPv6骨干网路由表的特点后 ,将二叉树、段表和路由桶

技术相结合 ,提出一种多阶段 IPv6路由表查找算法.和已有算法相比 ,提出的算法查找速度快、占用内存少、扩展性

好、支持增量更新.实验结果表明算法的软件参考实现在装有 P4 2. 4GHz CPU ,512M DDR333 内存和 Linux操作系统的

普通 PC机上的查找能力可以到达 16MPPS(Million Packet per Second) ,这可以满足 10Gbps 80 字节 IPv6最小包的线速转

发.对于当前 IPv6骨干网 BGP路由表 ,算法的参考实现只占用几百 K字节的内存.
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Abstract :　With the combination of binary tree ,segment table and route bucket after sufficient and thorough analysis of the

hierarchy of IPv6 address , IPv6 address allocation policy and the characteristics of real live IPv6 backbone BGP routing tables ,we

propose a multi2stage algorithm for IPv6 routing table lookup in this paper. Compared with previous algorithms ,the proposed scheme

performs faster ,occupies less memory , scales better , and supports incremental update . The evaluation results show that the sample

software implementation of the proposed algorithm can forward at a rate of 16MPPS (Million Packet per Second) , or 10Gbps for

802byte minimal IPv6 packets on a PC with Pentium4 2. 4GHz CPU , 512M DDR333 memory , and Linux operating system. The

sample implementation only needs several hundreds of kilobytes memory for the current real live IPv6 backbone BGP routing tables .
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1　引言

　　IPv6 是下一代互联网 NGI(Next Generation Internet)

的核心协议 ,和现在无处不在的计算机网络使用的网际

协议—IPv4相比 ,IPv6最大的特点是它使用 128位超长

IP地址 ,如此巨大的地址空间几乎可以为地球上的每

一粒沙子分配一个 IP地址.随着互联网的进一步发展 ,

IPv4地址短缺的问题变得越来越急迫 , IPv6也因此吸引

了学术界和产业界的广泛关注和认可 ,特别是在欧洲和

亚太地区 ,人口多 ,获得的 IPv4地址少 ,对 IPv6的研究、

开发和部署非常积极.目前世界上规模最大的纯 IPv6

网络 ,中国下一代互联网 CNGI(China Next Generation In2
ternet) 骨干网—CERNET2 已于 2004 年 12 月 25 日开

通 ①.随着 IPv6 被广泛认可和逐步部署 ,拥有丰富 IPv4

地址资源的美国对 IPv6 的态度也发生了变化.美国国

防部 2003年 6月宣布到 2008年美国国防部的网络要全

部升级到 IPv6 ②.美国白宫管理和预算办公室 2005 年 6

月 29日也宣布美国联邦机构到 2008 年 6 月必须使用

IPv6 ③. IPv6的快速发展和广泛部署时期即将到来.

128位的 IPv6 地址给路由器的设计和制造提出了

挑战 ,特别是对路由表查找算法.在数据平面 , IPv6路由

器收到 IPv6数据包后仍然要在路由表中做最长前缀匹

配LPM(Longest Prefix Matching)以决定数据包的转发端

口.然而 ,现有的路由表查找算法[1 ]大都针对 IPv4 的 32

位地址设计 ,要么不能扩展到 IPv6 ,要么扩展到 IPv6 后

占用的内存急剧增加或者查找性能大大降低.因此 ,我

们必须研究 IPv6的特点 ,专门针对 IPv6 128位的 IP地
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址设计高效的路由表查找算法.

已有的 IPv6路由表查找算法大致可以分为多比特

查找树 (trie)算法[2 ,3 ]、使用硬件 TCAM 的算法[4 ]、基于

前缀长度的二分查找算法[5 ]、转换为包分类问题的算

法[6 ]等.多比特查找树 (trie)算法有时也被称为分段算

法 ,它把 128位的 IPv6 地址分为长度相同或者不同的

若干分段并建立段表 (多比特查找树) ,然后在这些段

表上进行查找.分段算法的查找性能和分段的层数成

反比 ,内存消耗和分段的层数成正比 ,为了平衡内存消

耗和查找性能之间的矛盾 ,文献[ 3 ]中使用了复杂的压

缩算法.使用硬件 TCAM来完成 IPv6 LPM的查找复杂

度为 O (1) ,一次查找只需一次访存时间 ,但是 TCAM集

成度低、芯片面积大、功耗大、价格昂贵 ,而且对路由更

新的支持也比较复杂.基于前缀长度的二分查找算法

的查找性能为 O ( W/ M 3 logW)次哈希 , M是机器的字

宽 ,W 是 IP 地址的长度 ,对于 IPv4 , W 等于 32 ,对于

IPv6 , W等于 128.这样 ,在 32 位机上 ,使用基于前缀长

度的二分查找算法来完成 IPv6 的 LPM ,最多需要 128/

32 3 log128 = 28 次哈希.但是 ,适用于各种 IPv6 前缀长

度的哈希函数在文献中未见报道 ,且哈希由于哈希冲

突的存在 ,其最坏情况下的性能难以预测 ,使用哈希的

路由器在最坏情况下也难以保证“小包线速”.通过切

割 IPv6地址 ,文献[6 ]将 IPv6的路由查找问题转换成了

多维包分类问题 ,并使用 Pankaj Gupta 等提出的 RFC

(Recursive Flow Classification)包分类算法完成了 IPv6 的

LPM.如果采用硬件并行加流水的实现方式 ,文献[6 ]在

查找性能上可以到达一次 IPv6 LPM只需一次访存.但

是由于复杂的预处理 ,文献[ 6 ]的内存消耗较大且更新

困难 ,基本上是一种静态算法 ,路由更新时需要重构整

个数据结构.

总之 ,现有的 IPv4/ IPv6 路由表查找算法还不能满

足 IPv6对路由查找的需要.为了改善这种不利情况 ,本

文研究了 IPv6 的地址分配策略 ,专门针对 IPv6 地址结

构和路由表的特点提出一种多阶段 IPv6路由表查找算

法—TSB算法 (binary Tree ,Segment table ,route Bucket) .该

算法将二叉树 ( binary tree) 、段表 ( segment table)和路由

桶 (route bucket)技术相结合 ,而不是像已有的 IPv6查找

算法那样采用单一的技术. TSB算法具有查找速度快、

占用内存少、扩展性好、支持增量更新的特点.软件参

考实现的实验结果表明该算法在装有 P4 2. 4GHz CPU ,

512M DDR333内存和Linux操作系统的普通 PC上的查

找性能就能达到 16MPPS(Million Packetper Second) .即使

IPv6网络中全部是 80 字节的最小包 ,该算法也能满足

10Gbps线速转发的需求.至于内存占用 ,对于当前 IPv6

骨干网BGP路由表 ,参考实现只占用几百 K字节的内

存.

2　IPv6地址结构、地址分配策略和骨干网路由表的

特点

211　IPv6地址结构

RFC3587规定的最新 IPv6 全球单播地址结构如图

1所示 ,它包括 3个部分 : n比特的全球路由前缀、642n

比特的子网标识和 64比特的接口标识.全球路由前缀

标识一个站点 ,子网标识用于标识站点内的一个子网 ,

接口标识是用 EUI264格式来标识的子网内的一个网络

接口.通常用于路由的只有全球路由前缀和子网标识 ,

共 64比特.因此 ,IPv6骨干网BGP路由表中很少有前缀

长度超过 64的路由表项 (详见 IPv6骨干网路由表的特

点部分) .

212　IPv6地址分配策略

IPv6的地址分配采用分级结构 ,参见图 2.管理全

球 IP 地址分配的最高机构是

IANA ( Internet Assigned Number2
Authority) ,它将/ 23 的 IPv6 地址

分配给 RIR(Regional Internet Reg2
istries) . RIR再将/ 32的 IPv6分配

给下级地址分配机构 ISP ( Inter2
net Service Provider)或者 LIR(Lo2
cal Internet Registries) .最终用户 EU( End Users)可以根据

需要向 ISP/ LIR申请/ 48、/ 64 或者/ 128 的 IPv6 地址.目

前全球共有 5 个 RIR : ARIN、RIPE、APNIC、AfriNIC 和

LACNIC ,分别负责北美地区、欧洲地区、亚太地区、非洲

地区和拉美地区的 IP地址分配.虽然 IPv4的地址分配

也采用同样的分级结构 ,但 IPv6 在地址分配上吸取了

IPv4地址分配的经验教训 , IPv6 128 位的超大地址空间

和灵活的地址结构 (参见图 1)也为 IPv6 制定更好的地

址分配策略提供了可能.为了更好保证 IPv6 地址分配

的可聚合性和节约性 , IPv6 明确规定了各级地址分配

机构可以分配的前缀长度 , IAB/ IESG在 RFC3177 中还

对 IPv6 的地址分配提出了建议 ,ARIN、RIPE和 APNIC

也联合制定了 IPv6 地址分配策略[7 ] .这使得 IPv6 路由

表呈现出更好的层次性 (详见 IPv6 骨干网路由表的特

点部分) ,不同的层次有不同的特点 ,适合用不同的数

据结构来组织 ,本文提出的多阶段路由表查找算法正

是利用了这一点.

213　IPv6骨干网路由表的特点

Li等在文献 [ 6 ]中分析了最新的 IPv6 骨干网路由

表的特点 ,现在把和本算法相关的特点总结如下. (1)
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目前 IPv6路由表中的路由条目数不超过 1000 条.这一

方面是因为 IPv6 的实际部署才刚刚起步 ,另一方面是

因为如前所述的 IPv6灵活的地址结构和良好的地址分

配策略使得 IPv6路由能够更好的聚合. (2)前缀长度分

布特点. IPv6路由表中的路由前缀以前缀长度为 32、48

和 64的为最多 ,这反映了前面所述的 IPv6的地址分配

策略.虽然 IPv6的地址长度为 128位 ,但 IPv6路由表中

前缀长度大于 64的路由表项非常少 ,并且没有前缀长

度小于 16的路由表项.这样 , IPv6 地址的前 16 位可以

做精确匹配 ,后 64位因为数量非常少也应该采用不同

的查找方式 ,比如线性查找或者使用少量的 TCAM.

除文献[6 ]中发现的这些特点外 ,通过分析 ,我们

还发现目前 IPv6 骨干网路由表中路由前缀的前 16 位

共有 9种不同的取值 :2001、2002、2003、2400、2404、2610、

2800、2A01和 3ffe ①,且绝大多数路由前缀都以 2001 开

头 ,以其它数值开头的路由前缀非常少 ,一个路由表中

只有几条.进一步我们发现 ,以 2001开头的路由前缀其

第 17232位有很高的区分度 ,即第 17232 位相同的路由

前缀非常少.如图 3 所示 ,第 17232 位相同的路由前缀

一般只有几条 ,最多也不过十几条 ,目前还没有任何前

缀的占了将近一半.

3　多阶段 IPv6路由表查找算法

311　数据结构

充分利用前文所述的 IPv6 地址结构、IPv6 地址分

配策略和 IPv6 骨干网路由表的特点 ,本文设计的 IPv6

路由表查找算法采用 3阶段查找方法 ,如图 4所示.

第 1阶段是以 2001 作为根节点的二叉树 ,它由路

由前缀的前 16位组成 ,因为 IPv6路由表中没有前缀长

度小于 16的路由表项 ,所以在二叉树上只需要做精确

匹配.以 2001作为二叉树的根节点是因为目前 IPv6 网

络上的流量的 IPv6地址绝大部分以 2001开头 ,这样网

络上的大部分流量在二叉树上只需要一次匹配 ,提高

了算法的平均查找性能.

第 2阶段是段表或者路由桶.对路由桶的定义和讨

论见下文对第 3阶段的介绍.当路由条目数小于某个阈

值 (比如 64)时用路由桶组织 ,否则用段表组织 ,阈值的

具体数值由算法的查找效率和算法所占内存之间的平

衡决定.第 2阶段采用两种不同的数据结构 ,充分利用

了 IPv6路由表的特点 ,降低了算法的内存消耗 :因为绝

大多数路由前缀都以 2001 开头 ,所以 2001 链接段表 ;

以其它值开头的路由前缀非常少 ,所以链接路由桶 (如

2800 ,2002等) .段表的大小是 16比特 ,共有 216项 ,由路

由前缀的第 17232 位组成.这样组织段表不仅效率高 ,

而且具有一定的前瞻性.效率高是因为路由前缀的第

17232位具有很高的区分度 (参见图 3) ,因此链接在段

表上的路由桶都不会太大 ,这样就节约了内存消耗 ,提

高了算法的查找性能.具有前瞻性是因为第 17232位的

值中虽然有很多还没有路由前缀 ,但我们仍然采用 16

位的段表 ,这样内存消耗只有 64K,将来有新的路由前

缀加入时 ,数据结构也不用调整.

第 3阶段是链接在段表上的路由桶.路由桶是路由

表项的集合 ,根据路由桶中路由表项数目的不同 ,路由

桶可以采用不同的组织方式.当路由桶中只有几条路

由时 ,线性查找一般即可满足要求 ;当路由桶中有十几

条到几十条路由时 ,可以采用基于前缀区间的二分查

找[8 ]或者基于前缀长度的二分查找[5 ] .路由桶链接的

位置不同 ,关心的路由前缀的比特位置也不同 :第 2 阶

段中的路由桶关心路由前缀的第 172128 比特 ,第 3 阶

段中的路由桶关心路由前缀的第 332128比特.

提出的算法在不同的阶段分别使用了树 ( Tree) 、段

表(Segment Table)和路由桶 (Bucket)三种数据结构 ,因

此我们把它叫做 TSB算法.

312　路由查找

路由查找的伪代码如图 5所示.第 2行首先将默认

路由的下一跳信息存入BMP(Best Matching Prefix) ,然后
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提取目的 IPv6地址的第 1216 比特在二叉树上查找 (第

324行) ,如果查找失败就返回默认路由 (第 5 行) ,否则

记录当前的BMP(第 6行) ,并根据匹配节点的指针类型

继续匹配.如果匹配节点没有链接 ,就返回当前记录的

BMP(第 7 行) ;如果匹配节点链接路由桶 ,就用目的

IPv6 地址的第 172128比特在路由桶中查找并返回查找

结果 (第 8211 行) ;如果匹配节点链接段表 ,就用目的

IPv6地址的第 17232 比特的值定位到段表中的相应表

项 ,并记录当前的 BMP(第 13215 行) ;如果段表表项没

有链接路由桶就返回当前 BMP(第 16 行) ,如果段表表

项链接路由桶 ,就用目的 IPv6 地址的第 332128 比特在

路由桶中查找并返回查找结果 (第 17 - 18行) .

1　search TSB(dstIP) {

2 BMP = next hop of default route ;

3 key1 = the 1216 bits of dstIP ;

4 node = searchBinaryTree (key1) ;

5 if ( ! node) return BMP ;

6 BMP = node. nexthop ;

7 if ( ! node. ptr) return BMP ;

8 if (the type of node. ptr is bucket) {

9 key2 = the 172128 bits of dstIP ;

10 searchBucket (node. ptr , key2) ;

11 }

12 else{

13 key3 = the 17232 bits of dstIP ;

14 ptr = node. ptr + key3 ;

15 BMP = ptr2 > nexthop ;

16 if ( ! ptr2 > bkt) return BMP ;

17 key4 = the 332128 bits of dstIP ;

18 searchBucket (ptr2 > bkt ,key4) ;

19 }

20　}

图 5　TSB算法的路由查找伪代码

如 3. 1节所述 ,路由桶的组织方式由路由桶中的路

由条数决定 ,并不采用单一的组织方式 ,这样就既能保

证算法的查找性能 ,又能降低算法的内存消耗.当路由

桶中只有几条路由时 ,可以采用简单的线性表结构和

线性查找方式.当路由桶中有十几条到几十条路由时 ,

可以采用基于前缀区间的二分查找[8 ]或者基于前缀长

度的二分查找[5 ] .

313　路由更新及算法的可扩展性

TSB算法能够满足增量更新的要求 ,即路由更新时

只用更新局部数据结构而不用从头重构整个数据结

构.由前所述 ,TSB算法不需要复杂的预处理 ,添加路由

表项 R时 ,首先找到 R应该添加的位置 ,这有三种可

能. (1) R应该添加到二叉树中 ,由二叉树数据结构的特

点 ,这很容易实现. (2) R应该添加到段表中 ,由于可能

涉及前缀扩展 (当 R的前缀长度小于 32时 ,需要将其扩

展到 32位) ,这种情况比较复杂.假设 R的前缀长度为

L ,17≤L ≤32 , R的第 17 到 L 比特的数值为 V.首先把

段表中从第 2V 项起连续 232 - L项中存储的前缀长度L’

和 L 相比较 ,如果 L ≥L’,就用 L 替换L’,并把 R存储

到段表表项中 ,否则检查下一项. (3) R应该添加到路由

桶中 ,根据路由桶的组织方式将 R添加到相应的位置 ,

如果加入 R后路由桶中的路由条目数达到阈值 ,就将

路由桶改用段表组织.

删除路由表项和添加路由表项类似 ,也有三种情

况 ,下面以删除路由表项 R 为例进行说明. (1)当 R需

要从二叉树中删除时 ,由二叉树数据结构的特点 ,这很

容易实现. (2)当 R需要从段表中删除时 ,假设 R的前

缀长度为 L ,R的第 17到 L 比特的数值为V.此时 ,17≤

L ≤32 ,只需更新段表中从第 2V 项起连续 2322L项中存储

的路由信息 ,并检查删除 R后段表中的路由条目数是

否小于阈值 ,如果小于阈值就将段表改用路由桶组织.

(3)当 R需要从路由桶中删除时 ,根据路由桶的组织方

式首先找到 R ,然后将其删除.如果删除 R后路由桶中

没有任何路由条目 ,就将路由桶也删除.

由 TSB算法添加和删除路由表项的过程可以看出

该算法具有良好的可扩展性和对未来路由表的适应

性.添加路由表项时 ,如果二叉树节点链接的路由桶中

的路由条目数达到 3. 1节所述的阈值 ,就把路由桶改用

段表组织 ;如果段表链接的路由桶中的路由条目数达

到 3. 1节所述的阈值 ,也可以将第 3阶段的路由桶改用

段表来组织 ,这样就建立了多级段表结构.可见 TSB算

法不仅适用于目前 IPv6 骨干网路由表的查找 ,而且对

未来 IPv6网络的发展有很好的适应性.

4　实验结果

　　为了验证 TSB算法的性能 ,我们在 Linux操作系统

下用 C ++开发了 TSB算法的软件原形系统 ,并和最新

算法 RST[6 ]和 LPFST[9 ]以及经典算法 Patricia[10]和 LC2
trie[11]的性能进行比较.测试用 PC机安装 Red Hat En2
terprise Linux Advanced Server4. 0 操作系统 ,硬件配置为

512M DDR333内存 ,一个 P4 2. 4GHz CPU.

实验中所用的 IPv6骨干网路由表的规模如图 6所

示 ,目前这些路由表中的路由条目数都不足 1000条.

为了比较算法的查找性能 ,对于每个路由表我们

都产生 100万个数据包来进行测试.这 100万个验证数

据包不都是随机生成的 ,其中 80 %是随机从相应路由

表中选择一条路由条目 ,然后据此产生验证包 ,这样的

验证包至少能够匹配上路由表中的一条路由 ;另外

20 %的验证包是纯粹随机产生的 ,这样的验证包可能匹

配上路由表中的路由条目 ,也可能只匹配默认路由.路

由查找的性能比较结果见图 7.由图 7可以看出本文提
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出的 TSB 算法的查找速度最快 ,大约是 RST算法的 5

倍 ,Patricia算法的 4 倍. TSB算法的软件参考实现的查

找性能就能够达到 16MPPS ,这样即使 IPv6网络中全部

是 80字节的最小包 ,TSB算法也能满足 10Gbps线速转

发的需求.

表 1是内存消耗的比较结果.对于当前 IPv6 骨干

网BGP路由表 ,TSB算法的软件参考实现占用的内存不

超过 400K字节. RST算法由于使用了复杂的数据结构

和预处理 ,不但不支持增量更新 ,而且占用的内存也较

多 ,大约是 TSB算法的 1. 5 倍.由于 TSB算法中至少要

使用一个段表组织以 2001 开始的路由表项 ,这个段表

占用的内存为 64K3段表表项的大小 ,所以 TSB算法占

用的内存比LPFST、Patricia和LC2trie要多.
表 1　用真实路由表测试的内存占用比较结果(单位 : KB)

TSB RST LPFST Patricia LC2trie

Japan 387. 91 603. 12 36. 48 33. 21 35. 65

Potaroo 396. 36 713. 22 40. 80 36. 20 40. 68

USA 390. 11 631. 23 39. 72 35. 87 39. 34

VA 390. 15 637. 91 39. 72 35. 78 39. 23

Tilab 389. 56 645. 49 39. 00 35. 11 37. 83

UK 390. 09 633. 29 39. 42 35. 78 39. 20

　　由图 6可以看出目前 IPv6骨干网路由表的规模都

比较小.为测试算法的可扩展性和对未来 IPv6 网络的

适应性 ,我们用 V6Gene[12]生成了不同大小 (从 1K到

200K)的 IPv6 路由表 ,用它们对算法的性能进行测试.

图 8是包含 100K条表项的路由表的前缀长度的分布.

用生成的路由表测试的查找性能的比较结果如图

9所示. RST算法的扩展性较差.当路由表中的路由前

缀超过 2000条时 ,RST算法的预处理时间显著加长 ,占

用的内存急剧增加 ,这使得算法无法进行实际测试.因

此 ,这部分没有使用 RST算法进行性能比较.图 9说明 ,

当路由表的大小不断增大时 ,TSB算法的查找速度始终

是最快的.因此 TSB算法的可扩展性最好 ,对未来 IPv6

网络有着良好的适应能力.

用生成的路由表测试的内存占用的比较结果见图

10.从中可以看出 ,TSB算法的可扩展性最好 ,当路由表

中的路由表项的数量超过 100K时 ,TSB算法占用的内

存最少.当路由表达到 200K条时 (目前 IPv4 骨干网路

由表的规模) ,TSB算法仅占用内存 9M字节 ,其中主要

是被多级段表所消耗.

5　结论

　　充分分析了 IPv6 地址结构、IPv6 地址分配策略和

IPv6骨干网路由表的特点 ,将二叉树、段表和路由桶技

术相结合 ,提出了一种多阶段 IPv6 路由表查找算法—

TSB算法.和已有算法相比 ,提出的算法查找速度快、占

用内存少、扩展性好、支持增量更新.实验结果表明算
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法的软件参考实现在装有 P4 2. 4GHz CPU , 512M

DDR333 内存和 Linux操作系统的普通 PC机上就能达

到 16MPPS的查找能力.对于当前 IPv6骨干网BGP路由

表 ,参考实现占用的内存也只有几百 K字节.
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