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基于用户概率分组模型的密钥分发方法研究
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　　摘 　要 : 　条件接收系统是付费电视系统的重要组成部分 ,而其中密钥分发的效率和安全性又是影响条件接收系

统性能的关键因素. 本文基于用户概率模型提出了用户霍夫曼树分组模型及相应密钥分发方法 ,该方法具有最优的分

发效率.
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Abstract : 　Conditional access system is the crucial part of Pay2TV System ,and the efficiency and security of key distribution

are the main factors which influence the performance of conditional access system. In this paper we proposed a new key distribution

scheme on the basis of grouping users with their probability ,and prove that this scheme has optimal distribution efficiency.
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1 　引言

　　随着数字电视、多媒体和宽带网技术的迅猛发展 ,如何保

护投资者和产品开发者的利益已经成为保障信息产业顺利发

展的重大问题. 除了需要完善相应法律体系 [1 ] ,更需要发展相

应技术 ,条件接收 CA(Conditional Access)就是在这种背景下发

展起来的. CA 系统主要用于付费电视业务 ,保证只有付费用

户或预定某项业务的用户可以收看某个节目或使用某项业

务 ,而其他用户不能收看该节目或使用该项业务 ,这都是通过

给用户分发数据加密密钥来实现的. 目前国外已经有一些系

统投入使用 , 如 EUROCRYPT[2 ] 、DSS、Vidocrypt、Sumulcrypt、

CryptoWorks 等.

CA 系统同其他安全系统相比较具有下述特点 :被保护的

信息传输速率高、信息价值低 ;同时考虑到用户对用户端解码

器成本的经济承受能力 ,条件接收系统要求在保证一定安全

的条件下 ,尽量降低接收端的复杂度.

安全、有效的密钥分发是 CA 系统安全、降低通信成本和

用户接收解码器复杂度的关键. 目前 CA 系统中常用的密钥

分发方式有两类 :一类基于公钥密码体制 ,如 RSA ;另一类基

于对称密码体制 ,如密钥层次结构分发 [3 ,4 ,5 ] .

层次结构分发是一种有效的密钥分发方法 ,在保证安全

性的前提下提高了密钥分发效率. 本文在密钥层次结构分发

的基础上根据用户离开业务组的概率特性 ,提出了一种新的

层次密钥分发方法 ,用户 Huffman 树分组密钥分发方法 ,并证

明该方法的密钥分发效率高于非概率层次结构密钥分发方

法 ,具有最优的分发效率.

2 　用户概率分组模型

　　经过一段时间 ,用户可能继续购买某个电视业务 ,也可能

转而购买新的电视业务 ,为保证用户能收视新的业务 ,而不能

收视不再购买的业务 ,必须给用户定期更新密钥 ,因此用户离

开概率将影响 CA 系统的密钥分发效率 ,这也就是采用概率

模型分析 CA 系统密钥更新的主要原因.

本文主要研究两种依据概率分组的密钥分发问题 ,平衡

树分组和 Huffman 树分组 :平衡树实际是一种非概率分组方

法 ,具有构造、维护简单 ,密钥更新量较小的特点 ; Huffman 树

的分组可以充分利用将离开概率小的用户可以安排在路径长

的树枝上 ,而概率大的用户安排在路径短的树枝上以减少平

均密钥分发量.

211 　密钥树及更新

传统的层次密钥分发是这样构成的 ,首先将若干用户分

成一个小组 ,每个小组分配一个组密钥 ,这些小组再合成更大
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的组 ,直到所有用户都共享一个组密钥 SK( Session Key) ,在

CA 系统中 SK用于加密传输加扰控制字 CW (Control Word) ,

CW用于电视节目加密. 这种层次结构类似于一个方向树 ,因

此又被称为密钥树.

密钥树中每一个节点都代表一个密钥 ,根节点是所有用

户共享的组密钥 ,叶节点是用户的私人密钥 ,同时也是用户的

身份标志. 为了便于描述密钥树结构作如下定义 :树叶到树根

的方向称为树的方向 ;对某节点而言 ,连接该节点指向根节点

的路径称为接出路径 ,连接叶节点指向该节点的路径称为接

入路径 ;树的高度 (层数) h 定义为树上最长的单向路径 ;树的

维数 d 定义为树中节点的最大接入路径数.

为保证系统安全 ,当用户加入或离开该组时 ,必须更新密

钥树 ,保证新用户可以利用该业务 ,离开用户不能再使用该业

务.

212 　用户概率分组模型

设某业务组的合法用户全体为 U = { u1 , u2 , ⋯un} ,用户

ui 离开组的概率为 pi ,对于 1 Φ i Φ n ,满足 ∑
i = n

i =1

pi = 1 ,根据信息

论[6 ]易知 :如果选取 hi =「logdpiô(「xô表示大于或等于 x 的最

小整数) ,则用户在密钥树中平均高度的下限为 :

�h Ε - ∑pilogdpi (1)

因此一个用户离开的密钥更新量理论下限为 :

�s = d�h - 1 Ε - d ∑
n

i =1

pilogdpi - 1 (2)

21211 　平衡树

平衡树[5 ]构造简单 ,得到了深入研究. 因为仅满树存在

解 ,所以本文只研究满树情况. 设叶片数为 m ,平衡树为满树

应满足下述条件 :

m = dh (3)

构造平衡树 ,首先计算总叶片数 m ,给定 h 或 d ,根据式

(3) 判断用户数 n 是否满足满树条件 ,若满足则 m = n ;若不

满足 ,根据给定 d 求树高 h :

h =「logdnô (4)

　　然后依次每 d 个用户合成一组 (高一级节点) ,每 d 组合

成一个更大的组 (更高一级节点) ,直到树根. 由上述过程可知

平衡树的构造与用户离开概率无关.

21212 　Huffman 树

Huffman 码是信源编码中平均码长最短的非等长码 ,本文

将利用它来构造最佳的密钥分层结构. 构造 d 维 Huffman 满

树时 ,密钥树从根开始分裂可形成 d 个叶节点 ,叶节点每次

再分裂可增加 d21 个叶节点 ,因此如果分裂 s 次 ,则 Huffman

满树的总叶片数 m 应满足下式 :

m = ( s - 1) ( d - 1) + d (5)

构造 Huffman 树 ,给定 h 或 d ,首先计算总叶片数 m ,验证

用户数 n 是否满足式 (5) ,若满足 , m = n ;若不满足 ,则 :

m =「n - d
d - 1

ô( d - 1) + d (6)

为保证满树需增加 m - n 个概率为 0 的空用户位置 ,可以证

明 m - n < d - 1.

根据用户离开概率对用户分组. 先将 m 个用户按概率大

小排队 ,概率大的排在上面 ,概率小的排在下面 ;取用户删除

概率最小的 d 个用户分成一组形成组节点 ,并将这些用户的

概率相加作为该节点的概率 ,再将该组节点和其他用户重新

排队 ,再取概率最小的 d 个节点或用户组成一个组节点 ,如

此下去直到树根构成一个 Huffman 满树 ,树根的概率为 1 ,最

后给节点安排密钥 ,这就构成了密钥 Huffman 分层结构. 为保

证满树 ,加入的删除概率为 0 的空用户虽分配密钥 ,但实际是

冗余用户 ,这样分配密钥仍具有最小平均高度.

3 　基于用户概率分组模型的密钥分发方法性能分

析

　　在保证安全性前提下 ,衡量一个密钥分配方法性能的主

要指标是单位时间内的密钥分发量. 而 CA 系统的密钥分发

量主要取决于一个用户离开时所需的密钥更新量 ,本文主要

通过分析一个用户离开时的密钥更新量来研究用户概率分组

模型的密钥分发方法的性能.

311 　平衡树模型

在平衡树模型中 ,任意用户离开时的密钥更新量为 :

si = dh - 1 (7)

因此一个用户离开时平均密钥更新量 :

�S = ∑
n

i =1

pisi = dh - 1 (8)

由式 (8) 可以看出 ,采用概率平衡树分组模型和非概率平衡树

模型分组模型的性能一样.

312 　Huffman 模型

在 Huffman 树中一个用户离开引起的密钥更新量和用户

位于的层数有关 ,为了方便描述用户离开和密钥更新量的关

系 ,定义用户 ui 位于 L i 层 , si , L
i
表示 L i 层的 ui 离开的密钥更

新量

si , L = L id - 1 (9)

一个用户离开时的平均密钥更新量

�S = ∑
n

i =1

pi , lsi , L = d ∑
n

i =1

pi , lL i - 1 (10)

313 　性能比较

结合式 (8) 、(10) 可知 ,如果 d 相同 ,则 Huffman 模型优于

平衡树模型的条件是 :

∑
n

i =1

pi , lL i < h (11)

而概率模型中 ,用户离开概率等概时熵最大 ,所以

∑
n

i =1

pi , lL i < ∑
n

i =1

1
n
「- logd

1
n

ô=「logdnô (12)

而根据式 (4) 可知式 (11) 显然成立.

显然 L i Ε - logdpi ,因此式 (2) 是一个用户离开时的密钥

更新量下限 , Huffman 树为最优的分层密钥分发方案 ,优于平

衡树方案.

4 　结束语

　　密钥管理系统是 CA 系统的核心 ,其密钥分发效率和安
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全性直接影响系统的传输负荷和安全性 ,本文提出基于用户

离开概率的 Huffman 分层模型的密钥分发方法 ,证明该方法

具有最优的密钥分发性能 ,同时还给出了 CA 系统的密钥分

发量下限 ,对 CA 系统的密钥管理具有一定指导意义.
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