
一种安全的信息隐藏范式及其在二值图像上的实现

林代茂
1
,郭云彪

1
,胡 � 岚1

,周琳娜
1
,牛夏牧

2

( 1� 北京电子技术应用研究所,北京 100091; 2�哈尔滨工业大学,黑龙江哈尔滨 150001)

� � 摘 � 要: � 本文提出了一种安全的信息隐藏范式,这种范式是让信息隐藏过程模拟一种其他的正常操作来实现

的.针对文字扫描操作, 给出了这种安全范式在二值图像上的具体实现方法:利用扫描过程中测量噪声的不确定性来

携带信息.并根据形态学滤波理论提出了该方法的快速实现,同时采用矩阵编码来提高隐藏信息的容量.
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Abstract: � The security of information hiding is of great importance. A secure paradigm of information hiding which is fulfilled

by simulating natural operation is suggested. A scheme to realize this secure paradigm in binary images using scanning operation is pro�

posed and a more efficient practical method is also presented based on morphological theory.The matrix encoding is applied to increase

the embedding capacity.

Key words: � information hiding; secure paradigm; scanning; binary image

1 � 引言

� � 对于隐蔽通信而言, 信息隐藏技术的安全性与隐藏量的

关系是最为突出的矛盾.为了隐藏更多的秘密信息, 人们希望

掩盖载体具有更大的冗余,以便隐藏一定量的秘密信息以后,

载体本身的特性不会发生较大的改变. 然而这样做未必是安

全的,因为信息隐藏技术的现代攻击方法不仅局限于分析载

体的统计特性,还会从各种不同的角度进行分析判断, 以发现

隐藏在载体信息中的秘密. 例如,虽然 BMP格式真彩色图像

存在较大的冗余空间,但是在带宽不十分宽裕的信道上传输

带有大量冗余信息的 BMP格式图像就不是安全的好方法, 因

为攻击者不用做更深层次的攻击就可能怀疑有秘密信息隐藏

其中,所以这种方法与其说是信息隐藏, 倒不如说是一种信息

加密. 因此,在考虑信息隐藏的安全性时, 必须全面地考虑可

能的攻击方法.

在文献[ 1]中对信息隐藏的攻击方法进行了较为详尽的

综述(参见图 1) .

在图 1的诸多攻击方法中, 唯携密载体的被动攻击是隐

蔽通信面临的最重要的攻击方式.然而, 这种攻击方式也可能

对信息隐藏采用的原始载体作必要的推测,所以, 在建立安全

的信息隐藏系统时,主要考虑针对载体的攻击 .

2 � 一种安全的信息隐藏范式

� � 目前多数的实现方法都使用某种信息作为信息隐藏的载
体, 对这种情况来说,载体不仅是传输秘密信息的依托,也是

攻击者极力获取的数据.攻击者希望通过对比原始载体与携

密载体来发现二者的差异. 然而,对同一信息所做的不同原始

记录也未必相同, 这样,攻击者就必须分析原始载体与携密载

体间差异的性质, 判断这种差异是隐藏信息的处理给载体留

下的特征痕迹, 还是对载体的某种其他正常处理(例如扫描)

所造成的差别. 假如隐藏信息的处理没有给载体留下痕迹, 或

者留下的痕迹没有明显的特征,那么从针对载体攻击的角度

而言, 这个信息隐藏系统就是安全的了. 在载体中嵌入信息势
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必改变载体 ,信息隐藏不给载体留下痕迹是不可能的, 因此,

我们只能在消除隐藏特征上下工夫.

下面,我们用图 2 来说明建议的安全信息隐藏范式. 对原

始载体的不同处理可能产生不同的结果如 X1 , X2 , X l 等, 不

同的信息隐藏方法也会有不同的结果如 S1 , S2, S l 等, 如果能

找到一种信息隐藏方法, 使得 S i 与某一种正常处理的 X i 基

本一致,就很难判断其是否隐藏了秘密信息.

从信息论角度来看, 原始载体的信息量是 I ( X ) ,而正常

处理结果的信息量是: I (X j) = I ( X j ; X )+ H (X j ) ,其中互信息

项 I ( X j ; X)表示从 X 得到的关于X j 的信息,而第二项是由于

处理结果引入的不确定成分,同样信息隐藏处理也有类似的

结果 I ( S i) = I ( S i ; X )+ H( S i ) , 因此,上述安全信息隐藏范式

应以H (X j )为约束.

3 � 安全信息隐藏范式在二值图像上的实现

� � 上述安全信息隐藏范式的实现 ,首先要确定信息隐藏处

理要模拟哪一种正常操作. 然后对这种正常操作进行必要的

研究,以便使信息隐藏处理符合正常的规律.

3�1 � 实现思路

设有二值图像 X (其各像素点为 X ( i, j ) = 0, 1) , 对其进

行扫描的结果作为信息隐藏的载体数据.实践证明, 在同一设

备上进行多次扫描得到的输出图像 X i ( i= 1, �, l)并不相同,

这种差异是测量过程引入的噪声, 利用图像扫描差异隐藏秘

密信息必须符合测量噪声的规律.为此, 首先定义两幅图像的

距离为这两幅图像对应像素差之和:

D=
1

M  N !
M

i= 1
!
N

j = 1

| x 1( i , j ) - x 2( i, j ) | (1)

其中 M, N 表示图像的大小; i, j 表示图像像素点的位置. 然

后进行如下操作:

(1)首先用一台扫描仪在同样的参数设置下, 对同一幅图

像进行 L 次扫描,得到 L 组图像数据X1, X2 , �, XL

(2)对所得到的 L 幅图像在二维空间求平均, 求得均值

图像  X ,其各像素点为:

!x ( i , j )= 1
L !

L

l= 1

xl ( i, j ) (2)

(3)求每幅扫描图像与均值图像  X 之间的距离 D1, D2 ,

�, DL , 并计算平均距离作为扫描图像的标准误差:

∀D=
1
L !

L

l= 1

Dl

(4)以第 3 步的标准误差为约束控制隐藏算法,以保证嵌

入秘密信息时引入的噪声与扫描引入的随机噪声处于同等水

平.

3�2� 误差控制隐藏算法
为实现上节第 4 步的要求, 本文采用分块法嵌入信息, 将

选定的扫描图像分成大小为 K = m  n 的若干个子块 ( m, n

表示子块的长度和宽度) ,在每个子块中至多修改一个像素,

通过调整子块的大小, 保证信息隐藏引入的误差与扫描引入

的随机噪声保持在同一水平.具体作法是:

首先计算标准误差的倒数
1

∀D
和正整数K = 2�log2(

1

∀D
)∀ , 然后

将图像分成大小为 K = m  n 的子块, 再对每一子块分别采

用矩阵嵌入法嵌入秘密信息.

矩阵嵌入法是 Ron Crandall提出的一种提高信息携带效

率的方法[ 2] . 定义携带效率为携带信息量与修改信息量之比,

则直接嵌入的效率是 2, 即修改 1 比特数据平均携带两比特

信息, 而矩阵嵌入法的携带效率可以根据矩阵规模有不同程

度的提高. 下面我们用一个简单的例子来说明这个问题.

假如我们希望利用 a1、a2、a3 三个 1 比特数据来携带两

比特信息 x 1、x 2,可以先计算两个参数: x#1= a1 # a3 和 x#2=

a2# a3,然后将它们与 x 1和 x 2进行比较:

当 x 1= x#1 且 x 2= x#2 时, 可以不对原始数据做任何修

改;

当 x 1∃ x#1 且 x 2= x#2时, 只要修改 a1 ;

当 x 1= x#1 且 x 2∃ x#2时, 只要修改 a2 ;

当 x 1∃ x#1 且 x 2∃ x#2时, 只要修改 a3 .

这个例子至多修改 1 比特数据就可以携带两比特信息,

明显提高了携带效率.可以将其推广为一般情况: 在 n 个1 比

特数据 a1�an中至多修改m 个数据可以携带 k 比特信息, 则

修改后的数据 a#1, �, a#n 与修改前的数据之间的汉明距离

满足d ( a, a#) % m. 根据汉明编码理论,我们很容易实现在 n

= 2k- 1 比特数据中至多修改 1 比特来携带 k 比特信息, 记

作(1, k , 2k- 1) ,携带效率为 w=
2k

2k- 1- 1
k .

4 � 基于形态学滤波的安全隐藏快速实现

� � 在上一节中, 我们叙述了基于扫描随机误差的安全信息

隐藏范式在二值图像中的实现方法.由于需要经过多次扫描、

求均值图像、误差统计等步骤,显得十分繁琐.

为了解决这个问题, 我们引用形态学非线性滤波理论来

估计原始图像. 扫描过程引入的随机噪声在视觉上的反映是:

文字的笔画不如原图光滑, 起笔存在凸凹破缺. 根据形态学理

论, 对二值图像进行腐蚀和膨胀处理可以滤去这些噪声. 腐蚀

和膨胀运算的公式分别为:

A。B= {X : B + X & A } (3)

和 A #B = ∋ { A+ X : X & B} (4)

式(3)中的 A。B 表示用结构元素B 来腐蚀图像A , 将结构元
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素 B 在图像A 中平移, 所有可以填入图像 A 内部的结构元素

的原点组成的新图像即为腐蚀的结果图像. 式(4)中的 A # B

表示用结构元素B 来膨胀图像A , 用结构元素 B 内的所有点

作为参考点来平移输入图像A ,然后计算平移结果的并集. 从

上述公式可以看出,只要选择合适的滤波结构, 就可以去除信

息嵌入过程引入的噪声颗粒.

注意到腐蚀会使图像收缩,膨胀会使图像扩张, 因此不能

单独采用腐蚀或膨胀对图像进行滤波,应该将二者结合起来.

可以对图像先做腐蚀再做膨胀(形态学称之为开运算) , 也可

以先膨胀再腐蚀(形态学称之为闭运算 ) , 使得膨胀与腐蚀运

算改变图像拓扑的缺陷相互抵消.

必须对结构元素(SE)的尺寸进行合理的选择. 大的结构

元素可以去掉大的噪声颗粒,但会影响原始图像的内容 ,使图

像拓扑产生退化;考虑到二值图像在扫描过程引入的随机噪

声大都是单象素噪声颗粒, 因此结构元素的尺寸选择应尽量

小.考虑到二值图像多用来表示文字, 图像内包含的基本图形

单元较小,采用闭运算方式能更好地保护图像的拓扑. 经多次

实验,选择 2 2 的矩形结构:

SE=
1 � 1

1 � 1
(5)

进行降噪滤波所获得的图像与均值图像最为逼近.

这样便略去了扫描估计这些烦琐环节, 可以对二值图像

直接进行信息隐藏,具体步骤如下:

(1)首先对二值图像进行闭运算滤波,来估计均值或原始

图像;

(2)求估计图像与载体图像的图像距离.

(3)以上一步计算的图像距离为约束确定嵌入深度, 根据

嵌入深度进行分块.

(4)利用矩阵编码进行信息嵌入.

完成信息嵌入后信息的提取就变得比较简单, 信息嵌入

端和提取端就信息的嵌入策略早已形成约定, 提取时只需确

定嵌入分块大小 K , 再按分块大小 K 进行分块, 然后应用嵌

入矩阵的逆运算进行提取即可完成嵌入信息复原.

信息提取确定分块大小的过程与嵌入时相同, 首先对携

密的二值图像进行闭运算滤波, 估计出均值图像(注: 此处估

计出的均值图像虽然与嵌入端估计出均值或原始图像可能不

完全相同, 但应基本相等) ,然后求出均值图像与携密二值图

像的图像距离 ∀D, 以图像距离为约束确定嵌入深度,根据嵌入

深度进行分块, 每块大小 K = 2�log2
1

∀D
∀ , 为了保证携密二值

图像和嵌入前的原始图像与均值图像的距离保持在同一水

平,因此要求在进行隐藏时必须所有的图像块均进行携密处

理(需要满嵌, 秘密信息不够满嵌时应以随机信息补足) .此外

由于分块大小 K 是以 2n 为模向上取整, 所以即使提取端所

计算出的标准误差与嵌入端的稍有差异, 计算出的分块大小

K 也应与嵌入端的一致. 我们用紫光 B6210 扫描进行多次实

验证明, 标准误差 ∀D 在 0� 5( 左右. 在此误差水平之下, 我们

对扫描图像进行多次嵌入提取实验 ,嵌入的信息均能准确复

原.

5 � 实验结果

� � 根据前面提出的安全隐藏范式, 我们对二值图像进行了

模拟嵌入实验. 对一幅英文打印稿在相同设置下进行了多次

扫描, 得到典型扫描图像如图 3( a )所示, 然后对多幅扫描结

果求平均, 得到均值图像如图 3( b ) 所示, 求得图像的误差

0�0041,然后分别以 2 倍、1 倍、1/ 2 倍图像误差为约束, 进行信

息嵌入操作, 得到携密图像图 3( d )、图 3( e)、图 3 ( f ) . 利用数

学形态学对图 3( a) 进行开运算滤波, 得到滤波后图像图 3

( c) ,求得图像距离为 0. 0054,再分别以 2 倍、1 倍、1/ 2倍图像

距离为约束, 进行信息嵌入操作, 得到携密图像图 3( g )、图 3

( h)、图 3 ( i) .从实验结果可以看出即使将嵌入约束扩大为 2

倍图像误差, 还是难以在主观视觉上区分原始扫描图像与隐

藏携密图像.

图 3 中( a)为典型扫描图像; ( b) 为多次扫描均值图像;

( c)是图像( a)经过形态学滤波后的图像; ( d )、( e)、( f )分别

为对图像( b)以 2倍、1 倍和 1/ 2 倍图像误差为约束进行嵌入

的结果; ( g)、( h)、( i)分别为对图像( c )以 2 倍、1 倍和 1/ 2 倍

图像距离为约束进行嵌入得到的结果.

6 � 结论

� � 本文提出了一种安全的信息隐藏范式, 让信息隐藏过程

模拟一种其他的正常操作, 使攻击者难以区分信息隐藏产生

的携密载体与正常操作产生的正常载体. 笔者还针对文字扫

描操作给出了这种安全范式在二值图像上的具体实现方法,

当然实现方法仅仅保证正常操作与隐藏嵌入在引入误差幅度

上在同一水平, 没有更为深入地考虑两个操作引入误差的分

布情况, 具体算法还有待完善,但嵌入操作模拟正常处理的隐

藏算法设计思想对提高技术的抗检能力具有深远的意义.
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