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� � 摘 � 要: � 数据表的 k�匿名化( k�anonymization)是数据发布时保护私有信息的一种重要方法 .泛化/隐匿是实现 k�

匿名的传统技术,然而, 该技术存在效率低、k�匿名化后数据的可用性差等问题. 近年来 ,微聚集( Microaggregation)算法

被应用到数据表的 k�匿名化上, 弥补了泛化/隐匿技术的不足, 其基本思想是: 将大量的数据按相似程度划分为若干

类,要求每个类内元组数至少为 k 个, 然后用类质心取代类内元组的值, 实现数据表的 k�匿名化. 本文综述了微聚集

算法的基本思想、相关技术和当前动态, 对现有的微聚集算法进行了分类分析, 并总结了微聚集算法的评估方法, 最后

对微聚集算法的研究难点及未来的发展趋势作了探讨.
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Abstract: � K�anonymization of tables is a method to prevent private information from disclo sure prior to publication, which is

achieved traditionally via generalization/ suppression techniques. However, these methods have some defects on efficiency, availabili�
ty , etc. Recently, microaggregation algorithm is proposed as an alternative to generalization/ suppression method for k�anonymization

whose goal is to cluster a set of records into groups of size at least k such that groups are as homogeneous as possible. Then the

records� attribute values in the same group are replaced by the group� s centroid. M icroaggregation algorithms� core ideas, the state�

of�the�art and related techniques are surveyed. The existing algorithms are classified and analyzed. Evaluation methods of microag�
gregation algorithms are investigated. Finally, some open problems and the research directions in this area are discussed.
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1 � 引言

� � 数据表的 k�匿名化 ( k�anonymization)是数据发布时
保护私有信息的一种重要方法. k�匿名技术是 1998年

由 Samarati 和 Sweeney 提出
[ 1]

,它要求发布的数据中存

在一定数量(至少为 k) 的在准标识符上不可区分的记

录,使攻击者不能判别出隐私信息所属的具体个体,从

而保护了个人隐私, k�匿名通过参数 k 指定用户可承受

的最大信息泄露风险. k�匿名化在一定程度上保护了个
人的隐私,但同时会降低数据的可用性.因此, k�匿名化
的研究工作主要集中在保护私有信息的同时提高数据

的可用性.

由于 k�匿名技术简单有效,近年来得到广泛关注.

2001年, Samarati采用泛化和隐匿技术实现数据表的 k�
匿名化,并提出 k�最小匿名概念[ 2] . 2002 年, Sweeney研

究了抵制几种攻击的 k�匿名模型[ 3] .同年, 她提出了基

于泛化和隐匿的MinGen 算法[ 4] . IBM Waston 实验室的

Iyengar采用基于遗传算法的不完全随机搜索方法,解决

了 k�匿名中的 组合爆炸!问题[ 5] . 2005 年, Yao Chao等

通过分解视图来解决视图中的 k�匿名的验证问题[ 6]
.

2006年,Machanavajjhala等提出了 l�多样性算法,它保证

每个等价类中敏感信息足够多样,以抵制同质推理攻击

和背景知识攻击[ 7] , 其中, 等价类是指匿名表中对于准

标识符不可区分的记录组. Li Zude 在文献 [ 7 ]的基础

上,提出了抵抗推演攻击的( k, l )模型[ 8] ,该模型根据敏

感信息的敏感程度,事先指定每个元组的匿名度和敏感

信息的多样度,根据每个元组的( k , l )约束完成匿名化

处理,达到抵抗推演攻击的目的. Wong等人提出了 ( �,

k)匿名模型[ 9] , 要求每个等价类的敏感值的频率不大

于 �. Xiao XiaoKui 等提出了基于个性化匿名的泛化方
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法[ 10] ,该方法实现了满足个性需求的最小泛化,减少了

匿名处理的信息损失量.杨晓春等提出了实现多约束 k�
匿名的 Classfly+ 算法[ 11] . 2007, Li Ninghui等人提出了 3种

最优泛化模式
[ 12]

,并在文献 [ 13] 中指出 l�多样性算法的
不足,提出了 t�closeness框架,该方法要求每个等价类的

敏感值的分布要接近于其在原始数据表中的分布.

以上研究工作大多集中在采用泛化/隐匿技术实现

数据表的 k�匿名化,但该方法存在明显不足,主要表现

在: ( 1 ) 计算复杂性高, Meyerson[ 14] 和 Aggarwal 等[ 15] 证

明,采用泛化/隐匿获得最优 k�匿名是 NP�hard 问题.如

何将泛化和隐匿技术最优地组合还处在探讨阶段,若没

有谨慎的组合,匿名化会损失大量信息; ( 2)属性值的泛

化是否合理取决于其语义,如何确定属性的合理泛化域

目前还没有可依据的方法; ( 3)泛化/隐匿技术较适用于

分类型数据(标称型和序数型) ,对连续型数据,泛化往

往会丢失较多的数值语义[ 16] .

为了解决泛化/隐匿技术的不足,近来,很多学者将

SDC( Statistical Disclosure Control) 技术中的微聚集 ( Mi�
croaggregation)方法引入到数据表的 k�匿名化上,其基本

思想是:通过某种启发式方法将数据集划分为若干类,

要求每个类至少包含 k 个元组, 类内数据最大程度地

相似,类间数据最大程度地不同,然后用类质心来代替

类内所有元组,从而实现数据集的 k�匿名化.由于微聚

集用类质心取代类内元组的值,故类内同质性越大,信

息的损失量越小.微聚集算法最初用来处理连续型数

据[ 20] ,现已扩展到处理分类型数据[ 16, 17] . 2001年, Ogani�
an等证明了多变量数据的最优微聚集是一个 NP�hard
问题

[ 18]
. 2002 年, Hansen等证明了单变量数据的最优微

聚集算法可在多项式时间内实现, 其时间复杂度为

O( k
2
n)

[ 19]
.为降低多变量微聚集算法的时间复杂性,

Domingo�Ferrer[ 20] , Laszlo[ 21] , Solanas[ 22] 等分别提出多种
启发式算法. 2006 年, Domingo�Ferrer 提出了满足 ( p , k)

约束的微聚集算法[ 23] , 并应用于定位信息保护. Solanas

提出了基于遗传算法的多变量微聚集算法[ 24]和可变大

小的多变量 V�MDAV 算法[ 25] . 2007 年, Domingo�Ferrer提
出了基于树的多项式时间的 ��Approx 算法[ 26] . Chin�
Chen Chang 提出了 TFRP( Two Fixed Reference Points) 算

法[ 27] .该领域中 Josep Domingo�Ferrer做出了很多重要的
贡献.目前国内对微聚集算法的研究比较少,还未见相

关的报告和文献.

2 � 微聚集算法相关技术

2�1 � 微聚集算法的基本概念
数据表中的属性按其所起的作用可分为四类: ( 1)

显示标识符,指能清楚标识个体身份的属性,如用户身

份证号码、社会保险号、姓名等.为了保护个人私有信

息,常常在数据发布前将这些属性删除或加密; ( 2)准标

识符 QI(Quasi�Ident ifier) ,同时存在于隐私表与外表中,
可以利用链接来标识个体信息的一组属性称为准标识

符
[ 1]
,如属性组 {Race, Birth, Gender, Zip} . 准标识符不同

于显示标识符,它的定义依赖于攻击者所拥有的外表信

息,故表中的任何属性都有可能成为准标识符; ( 3)敏感

属性,该类属性包含了个体的敏感信息,如薪水、宗教、

政治派别、身体状况等; ( 4)非敏感属性,该类属性包含

了个体的非敏感信息,对原始数据进行保护时,该类属

性不能被忽略,因为该类属性的任意组合都有可能是准

标识符.下面给出本文用到的几个术语的定义[ 16] .

定义 1( k�匿名 ) � 给定数据表 T ( A 1, A 2, ∀, A n) ,

QI是T 的准标识符, T [ QI ] 为 T 在 QI 上的投影(可重

复) ,当且仅当在 T [ QI] 中出现的每组值至少在 T [ QI ]

中出现 k 次时,则称 T 满足k�匿名.
定义 2( k�划分 ) � 给定数据表 T ( A 1, A 2, ∀, A n) ,

QI 是T 的准标识符, QI 含p 个属性,表中的元组 X=

( x 1, ∀, xp )可视为 p�维空间中的p�维向量点.将表 T 基

于 QI 划分为 g 个类, ni 为第 i 类的元组数, 要求对于

 i , ni #k,且 n= ∃
g

i= 1

ni , 则称该划分为数据表 T 基于

QI 的k�划分.
定义 3(聚集) � 给定数据表 T ( A 1, A2 , ∀, An) , QI

是T 的准标识符,基于 QI 的一个 k�划分将T 划分为 g

个类,设 Ci 为第 i 类的类质心, 对于所有 i ( i = 1, ∀,
g) ,用 ci 取代第 i 类中所有元素的操作称为聚集.

最优微聚集基于最优 k�划分, 它要求划分后的类
内同质性最大,文献[ 20]证明, 最优 k�划分的等价类的
大小应在[ k, 2k ]之间.

数据按其属性的性质可分为三种类型: ( 1)连续型:

也称数值型,指可进行算术运算且直接反映实际的物理

或几何意义的属性,如年龄、收入等; ( 2)序数型: 该类属

性反映特征的等级,具有一定次序关系,如职称,比赛名

次等; ( 3)标称型:该类属性反映某种性质,比如颜色,这

类属性值既无数量含义,也无次序关系.后两类属性属

于分类型属性.

不同类型的数据,类内同质性以及聚类质心的定义

不同.下面分别说明各种类型数据的距离、类质心以及

信息损失量的度量方法.

2�2 � 连续型数据的度量方法

连续型数据,常用的距离度量方法是欧氏距离, 定

义为式( 1) .

d(X, Y) = ∃
p

i= 1

( X i- Yi )
2 ( 1)

其中, X i , Yi 表示向量X, Y,第 i 维的属性值.

设 Gi 为k�划分产生的任一等价类, 则 Gi 的类内同
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质性测度GSE定义为式( 2) .

� GSE( Gi ) = ∃
ni

j = 1

d(Xij , !Xi ) � 其中 !Xi=
1
ni

∃
ni

j = 1

Xij ( 2)

式中 ni 表示类Gi 中的元组个数, ni #k, Xij表示G i 类中

的第j 条元组, !X i 表示Gi 类的类质心, GSE 越小, 类内

数据的同质性越强.

所有类的同质性测度 SSE定义为式( 3) .

SSE= ∃
g

i= 1

GSE( Gi) = ∃
g

i= 1
∃
ni

j= 1

d ( Xij , !X i) ( 3)

式中 g 为类的个数, n= ∃
g

i= 1

ni.

数据表的整体同质性测度 SST 定义为式( 4) .

� SST= ∃
g

i= 1
∃
n
i

j = 1

d( Xij , !X ) � 其中 !X= 1

n ∃
n

l= 1

Xl ( 4)

其中 !X 表示为整个数据表T 的平均向量,即整个数据

集的中心.

连续型数据的类质心计算比较简单,一般可用第 i

类元组的均值向量 !X i 来定义该类的类质心.

对给定的数据集 T 而言, SST 固定不变,但不同的

k�划分,会导致不同的 SSE,类内同质性越大, SSE 会越

小,信息损失量也会越小,因此连续型的数据信息损失

量 IL 可用式( 5)度量.

IL= SSE/ SST ( 5)

其中 IL 越小,匿名表的数据可用性越强. 4�3节中讨论
了信息损失量的其它度量方法.

2�3 � 分类型数据的度量方法

分类型数据主要包括: 序数型和标称型. Domingo�
Ferrer分别给出了它们距离度量方法[ 16] .

对于序数型属性 Ai 的不同值 a, b( a % b)之间的距

离定义为式(6) .

d( a, b) = | { j | a % j < b} | / | D( Ai ) | ,

其中 D(A i)为 Ai 的取值域
( 6)

由式( 6)可知, d( a , b)为属性 Ai 在[ a , b]之间的值的个

数与属性 Ai 所有值个数的比值.

Domingo�Ferrer采用中位数或凸中位数定义序数型
数据的类质心,计算方法如下:

设序数型属性 Ai 取值集C = { c 1< c2< ∀< co } , n

个数据{ a 1, a2 , ∀, an} ( ai & C)组成的一个类 S,中位数

指将 S 排序后的中间位置的元素.如: 某序数型属性的

等级为 C= { 0, 1, 2, 3, 4, 5, 6, 7} ,则 S = { 1, 2, 2, 5, 6}的

中位数为 2.

凸中位数的确定需要定义频率函数 f ∋,设 f ( cj )为

等价类 S 中cj 出现的频率,则 f ∋定义见式( 7) .

f ∋( ci ) = min(max(f ( cj ) )
c
j
% c

i

,maxf ( cj ) ) )
c
j
#c

i

( 7)

凸中位数的计算基于频率函数 f ∋. 例如: 设 C=

{ 0, 1, 2, 3, 4, 5, 6, 7} , S= {1, 2, 2, 2, 7} ,由中位数定义知,

S 的中位数为{ 2} .再由式 ( 7)得到 C 中元素{ 1, 2, 3, 4,

5, 6, 7}的频率值为: { 1, 3, 1, 1, 1, 1, 1} , 则对应的元素集

合为{ 1, 2, 2, 2, 3, 4, 5, 6, 7} , 故 S 的凸中位数为 3. 凸中

位数法比中位数法较多地保留了序数型数据的语义.

对于标称型属性, Domingo�Ferrer [ 16]给出了简单的距
离定义,令 X, Y为具有p 个标称型属性的元组, 则二者

之间的距离定义为式( 8) .

d(X, Y) = ∃
p

j = 1

 ( xj , yj ) ,

其中  ( xj , yj ) =
0, xj= yj

1, xj ( yj

( 8)

� � 标称型数据往往有一定的语义层次关系,式( 8)没
有考虑到这一点,因此采用式 ( 8)来度量标称型数据的

距离存在不合理的情况, 如邮政编码属性, { 151400}与

{ 151411}的距离比{ 151400}与{ 321004}的距离更近, 而

按式( 8)计算,它们是等距的.可借鉴文献[ 28]定义的层

次距离来度量标称量的距离,以改进 k�划分的质量.
标称型数据类质心的选取是基于频率的,其属性值

可确定为该等价类中各属性出现频率最高的值,即各属

性的众数.

分类型数据匿名化的信息损失量的度量方法将在

4�3节讨论.
2�4 � 混合型数据的度量方法

混合型数据指数据集中既有连续型属性,又有分类

型属性.目前面向混合型数据的微聚集算法研究的比较

少.可借鉴文献 [ 29, 30]中混合型数据的距离度量方法

来实现混合型数据的微聚集算法.

2�5 � k�匿名化微聚集算法的基本步骤
实现 k�匿名化的微聚集算法分为 2 个步骤:第一

步,对数据表 T 进行k�划分,生成由 g 个类组成的数据
表 1 � 原始数据表 T

Company Surface No. emp Turnover Net pro

A&A Ltd 790 55 3212334 313250

B&B SpA 710 44 2283340 299876

C&C Inc 730 32 1989233 200213

D&D BV 810 17 984983 143211

E&E SL 950 3 194232 51233

F&F GimbH 510 25 119332 20333

G&G AG 400 45 3012444 501233

H&H SA 330 50 4233312 777882

I&I LLC 510 5 159999 60388

J&J Co 760 52 5333442 1001233

K&K Sarl 50 12 645223 333010
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表;第二步,对类进行聚集操作,得到由 g 个等价类组

成的新数据表T ∋.例如:原始数据表 T ,见表 1,显示标

识符为 {Company} ,准标识符 QI = { Surface, No. emp} ,敏

感属性为 { Turnover, Net profit } . k�匿名化的过程如下:
(1)删除显示标识符 Company,数据被初步匿名化; ( 2)将

数据表 T 的 QI 属性值标准化,再基于 QI 进行 k�划分
( k= 3) ; ( 3)将标准化的值恢复为原数值, 对 k�划分的
数据表进行聚集操作(用平均值作为类质心) ,得到三个

等价类,见表 2.

表 2 � 表 T 微聚集后的匿名表T ∋ , k= 3

Company Surface No. emp Turnover Net pro

747. 5 46 3212334 313250

747. 5 46 2283340 299876

747. 5 46 1989233 200213

756. 67 8 984983 143211

756. 67 8 194232 51233

322. 5 33 119332 20333

322. 5 33 3012444 501233

322. 5 33 4233312 777882

756. 67 8 159999 60388

747. 5 46 5333442 1001233

322. 5 33 645223 333010

3 � 微聚集算法的分类

3�1 � 从 k�划分所依据的属性个数的角度分类
从 k�划分所依据的属性个数的角度, 微聚集算法

可分为单变量微聚集算法和多变量微聚集算法两大类.

单变量微聚集算法是指以准标识符的单个属性为依据

进行 k�划分,方法有单轴排序法[ 31]、遗传算法[ 20]等.多

变量微聚集算法以准标识符的多个属性为依据进行 k�
划分,尽管多变量数据集的最优 k�划分是 NP难题,但

采用启发式方法[ 16, 20, 21, 26] ,也可获得高效的近似解.文

献[20]将Ward算法改进,提出 k�Ward算法来实现 k�划
分.并在 k�Ward 算法基础上提出了MD( Maximum Dis�
tance)算法,用距离最远的两个向量作为初始类的中心,

进行聚类,获得了较好的划分效果, 但其初始中心选择

的时间复杂性较高, MD算法的时间复杂度为 O( n 3/

k) . ��ARGUS[ 32]软件包中的距中心点最大距离MDAV

(Maximum Distance to Average Vector)算法是MD 算法的

改进,将时间复杂性降为 O( n2) .文献[ 16]在MDAV算

法的基础上,定义了分类型数据的距离度量方法,提出

了适用于连续型和分类型两种属性的MDAV�generic算
法,时间复杂性也为 O( n2).

排序是实现微聚集较简单的方法,最初是针对单变

量微聚集提出的,后扩展到多变量微聚集.下面说明基

于排序思想的微聚集算法[ 31] .

( 1)单轴排序算法

单轴排序主要思想:先选择数据表 T 的某属性A ,

根据属性 A 取值的大小将表T 中的记录进行排序, 然

后依排序顺序进行 k�划分,最后对 k�划分的结果进行
聚集操作.该算法可在多项式时间内实现.

单轴排序算法在处理多变量数据表时,排序变量选

择的不同往往导致不同的排序结果,最后 k�划分的结
果也就不一样,因此排序变量的选择是一个关键的问

题.

( 2)第一主成分排序算法

第一主成分排序法解决了单轴排序算法中排序变

量的选择问题.主成分技术最早由 Karl Pearson 提出[ 33] ,

该技术能对给定的 p 个相关变量X1 , X2 , ∀, Xp , 生成实
测变量的线性不相关集合 Z1 , Z2 , ∀, Zp , 其中, Z1具有

最大方差,随后的 Zi 方差依次减少, 并且彼此线性无

关.第一主成分排序算法采用第一因子 Z1 对数据表进

行排序,其计算方法见式( 9) .

Z1= a11X1+ a12X 2+ ∀+ a1pXp ( 9)

其中 a211+ a212+ a 2
1p = 1, a 11, a 12, ∀, a 1p为对应特征向

量.

该方法依赖于所有可用变量的线性组合,故理论上

产生的结果优于单轴排序.

( 3) Sum of Z�Scores方法
Sum of Z�Scores 方法可以实现多变量微聚集, 其步

骤类似于第一主成分排序法, 差别之处是跟据 ZSS 值

进行排序.给定 p 个变量X1 , X 2, ∀, Xp , ZSS 的计算方

法见式( 10) .

ZSS= ∃
n

i= 1
∃
p

j = 1

(X ij- ∀X j) / !j ( 10)

式中 Xij为第 j 个变量的第 i 个具体值, ∀X j 为第 j 个变量

的均值, !j 为第 j 个变量的标准偏差.

( 4)单独排序法( Individual Ranking)

单独排序法指对多变量数据表进行 k�划分时, 认
为变量之间相互独立,并对每个变量采用单轴排序法进

行微聚集.尽管处理的结果对每个变量而言是 k�匿名
化的,但该结果对多个变量来说未必是 k�匿名的. 该方
法效率高,类似于单轴排序法, 但只适合多个变量相互

独立的情况.

3�2 � 从等价类大小的角度分类
从 k�划分时各等价类中元素个数的角度, 算法可

分为定长微聚集算法和变长微聚集算法, Josep Domingo�
Ferrer把变长微聚集算法称为面向数据的微聚集算法.

定长微聚集算法[ 16, 20, 21, 26, 31]在构建类时, 除了最后一个

类的大小处于 k 和 2k之间外,其余类的大小均为 k .基

2024 � � 电 � � 子 � � 学 � � 报 2008年



于排序思想的算法[ 31] , MD 算法[ 20] , MDAV 算法[ 32]、

MDAV�generic 算法[ 16] ,都属于定长微聚集算法. 其中,

MDAV算法是性能较好的算法, 时间复杂度为 O( n 2) ,

其描述见图 1.算法中数据集的中心点为数据集各属性

的均值.

MDAV 算法

输入:包含 n个记录的数据表T ,匿名参数 k .

输出: k�匿名化的数据表T ∋.

步骤: ( 1)计算数据集的中心点 #x, 找到距离 #x 最远的记录 r, 再找到

距离 r 最远的记录 s.

( 2)以 r 为中心,选择离 r 最近的 k- 1个记录组成一个类;以 s

为中心,选择离 s 最近的 k - 1个记录组成一个类.

( 3)若剩下记录数#2 k,则对剩余的记录重复执行) ∗ .

( 4)若剩下记录数在[ k, 2k - 1] 之间,则这些记录自成一类.否

则,将剩余记录分别加入到离各自最近的类.

图 1� MDAV 算法描述

� � 定长微聚集算法尽管执行效率高,但往往导致错误

的聚类结果,例如:对图 2九个点的数据集实现最优 k�
划分,若采用定长微聚类算法, k= 3, 可得到三个类的

数据集,见图 3.显然这样的划分结果并不是最优的,该

数据集应划分为两类,见图 4.

� � 变长微聚集指数据集进行 k�划分后,产生类的大
小在[ k, 2k]之间,变长微聚集的质量高于定长微聚集.

1998年, Domingo�Ferrer 在研究报告里提出了两种变长
微聚集算法: k�Ward算法和遗传算法, 这两个算法后来

发表在文献[ 20] . 2005年, Laszlo和Mukherjee提出了变

长的最小生成树 (MST)算法[ 21] ,尽管实验证明 MST 算

法产生的信息损失量和时间复杂度并没有低于 k�Ward

算法,但MST提出了变长划分的新思路. 2006 年,Domin�
go�Ferrer将Hansen�Mukherjee在 2003年提出的单变量的

最短路径的微聚集算法[ 19]扩展到多变量[ 34] ,提出了多

变量的变长微聚集算法.同年, 在MDAV 算法基础上,

Solanas等人提出了 V�MDAV(Variable�MDAV)算法[ 25] ,该

算法中类的初次建立类似MDAV算法,建类后按约束条

件对类进行扩充,使类内元素个数处于[ k, 2k] 之间,以

达到较好聚类效果. 2007年, Chin�Chen Chang[ 27]提出了

TFRP算法,将算法的运行时间缩短到 O( n 2/ k+ nk ),该

算法首先采用定长微聚集快速对数据表进行 k�划分,
然后按类内同质性由低到高有选择地重新分配类内的

元素,来降低信息损失量.

3�3 � 从聚类方法角度分类
聚类是目前发展比较成熟且应用较为广泛的数据

分析方法,微聚集与聚类很相似,很多微聚集算法都基

于某种聚类思想. 文献 [ 20] 提出的 k�Ward 算法是基于

层次聚类思想的.而文献 [ 17] 提出的基于 k�modes 算法
以及文献[ 35]提出的模糊 c�均值算法则是基于划分聚
类思想的.文献[ 21]提出的最小生成树(MST )微聚集算

法是基于最小生成树聚类思想的.

下面介绍MST 微聚集算法[ 21] , 算法中树的结点表

示数据集的记录,边 e= ( org , dest )的权值表示结点 org

与其父结点dest 的距离.算法用树来表示类,通过删除

树的边将大树分解为 2 个子树,且要求两个子树的大小

不能小于 k, 算法描述见图 5. 该算法的时间复杂度为

O( n2) .

MST算法

输入:包含 n 个记录的数据表T ,匿名参数 k.

输出: k�匿名化的数据表T ∋.

步骤: ( 1)最小生成树的构造

将记录看作结点,定义结点间距离,采用 Prim 算法构造最

小生成树.

( 2)删除边

按边的权值大小循环处理每条边 e= ( org , dest )

� 若删除边 e生成的两个子树的大小均大于 k- 1,则删除

边 e ;否则保留该边.

( 3)生成类:每个子树为一个类.

图 5 � MST 微聚集算法

� � 聚类与微聚集也有所不同,主要表现在: ( 1)聚类算
法可事先确定要生成的类的数目,而微聚集算法, 无法

事前给定; ( 2)聚类算法没有类大小的约束,微聚集则要

求类内元组数不能少于 k 个; ( 3)聚类算法不需要修改

类内元组值,而微聚集算法最终需要用类质心取代类内

元组值.

3�4 � 从数据类型的角度分类
从数据类型的角度,微聚集算法可分为连续型数据

的微聚集算法、分类型数据的微聚集算法和混合型数据

的微聚集算法.目前微聚集算法的主要研究成果是处理

连续型数据[ 16, 20, 21, 26] .

分类型数据的微聚集算法研究较少[ 16, 17] , 可以针

对分类型数据定义其距离度量方法,将基于距离聚类的

微聚集算法,改造后应用到分类型数据的微聚集中.文

献[ 16] 的MDAV�generic 算法是MDAV 算法[ 32] 的扩展,

既可处理连续型数据,也可处理分类型数据, 但该方法

没有考虑混合型数据, 其时间复杂度为 O( n 2) . Torra

V[ 17]针对分类型数据提出了基于 k�modes 的微聚集算
法,该算法首先构造属性值的频率集, 根据原数据集和

频率集计算初始类中心个数,再利用 k�modes算法将数
据集划分为若干类,最后调整类大小以保证每个类元素

的个数大于等于 k .该算法的时间复杂度为 O( n2) .初

始类个数的确定以及类大小的调整策略是算法实现的
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关键,这两个问题文献 [ 17]都没有给出较好的解决办

法.

混合型数据的微聚集算法更不多见,将聚类领域中

混合型数据的距离度量方法引入到微聚集算法来实现

混合型数据的微聚集是一个比较好的途径.

4 � 微聚集算法评估

4�1 � 评估指标

微聚集算法的评估指标包括:算法复杂性、k�匿名
化后数据安全性和可用性.

算法的复杂性一般用时间复杂性来度量,文献[ 18]

研究了最优微聚集算法的时间复杂性,并证明多变量微

聚集是一个NP难题,本文对这一指标度量方法不多做

探讨.

数据安全性指标, 也称泄密风险指标, 用于衡量匿

名表对敏感信息的保护程度,泄密风险可以采用匿名表

中的记录与原数据表同一记录的关联程度来度量.如果

攻击者根据匿名表中的记录可较大概率地推导出原数

据表中的记录,则该匿名表是不安全的. 4�2节将研究
该指标的度量方法.

数据可用性指标用于衡量匿名表保持原始数据特

征的程度.数据的可用性与 k�匿名化过程中信息的损
失量是相对应的,当信息损失量较大时,匿名化后数据

的可用性就差,反之亦然.因此可用信息损失量来度量

数据的可用性. 4�3 节详细研究该指标的度量方法.
需要说明的是,匿名表数据的安全性和可用性是两

个矛盾的指标,安全性的加强会增加信息损失量,降低

数据可用性.如何权衡好这两个指标,是微聚集算法的

一个挑战性课题.文献[ 16]研究了数据安全性和可用性

的权衡技术,提出了加权平均法和 R�U图法.但该问题
没有得到根本的解决.

4�2 � 数据安全性度量
Panaretos[ 31]提出度量数据安全性的 3 种方法: ( 1)

阈值 k; ( 2) ( n , k)规则; ( 3)数据扰动指示.数据扰动指

示通过匿名化前后的记录变化程度 d( j )来度量连续型

数据微聚集的安全性,见式( 11) .

d( j ) =
xmj - xoj
xoj

( 11)

式中 xmj 表示匿名化后记录 j 对应的属性 x 的值, x oj 表

示匿名化前记录 j 对应的属性x 的值. 数据集的记录个

数比较多时,若 d( j )均低于一定阈值,则表明该算法产

生的匿名表不够安全. 对于多变量的情况, 可以采用

d( j )加权平均的方法度量其安全性.

数据安全性度量方法还有[ 36, 37] :基于记录链接泄

密度量方法、区间泄密度量方法.基于记录链接的方法

又分为基于概率的记录链接方法和基于距离的记录链

接方法.区间泄密方法分为基于分级的区间泄密度量方

法和基于标准偏差的区间泄密度量方法.这些方法中,

基于距离的记录链接方法比较简单、实用.为说明该方

法,引入以下术语.

定义 4(链接成功) � 匿名表中的任一记录 R, 计算

R到原始表所有记录的距离,得到距离 R 最近的记录

集DS 1、次最近记录集 DS 2, 若 DS 1(或者 DS 2)中存在 R

的原始记录,则称记录 R链接成功.

基于距离的记录链接度量方法是用匿名表中链接

成功的记录所占的比率来度量泄密风险, 设 linked-

records为匿名表中链接成功的记录数, total - records 为

匿名表中总的记录数, 则泄密风险 DRL 的度量方法见

式( 12) ,该方法适用于所有数据类型.

DRL =
linked- records

total - records
( 12)

4�3 � 数据可用性度量
数据可用性可采用基于统计量变化的信息损失量

来度量.不同类型的数据采用不同的统计量: 连续型数

据可使用均值、方差和皮尔逊相关系数等;序数型数据

可采用中位数 (median)、众数 (mode)和信息熵等;标称

型数据则采用众数和信息熵等.不同的统计量从不同角

度反映了数据表匿名前后的变化,因此可对基于多种统

计量的信息损失量进行加权平均,得到较全面的信息损

失量度量结果.

目前,常用的信息损失量度量方法有以下几种:

( 1)连续型数据的信息损失量度量方法

文献[ 20]给出的信息损失量的度量方法是一种比

较简单的连续型数据的度量方法,见式( 5) .该方法是从

等价类的同质性角度来度量匿名表的信息损失量.

文献[ 37, 38]提出了三种基于统计量的信息损失量

的度量方法:均方误差 MSE、绝对平均误差 MAE、平均

偏差 MV.设数据表 T 含p 个属性, n 个记录,表 T ∋为T

的匿名表,表 T ∋含p∋个属性, n∋个记录, X, X∋分别为

T, T ∋的数据矩阵, x ij , x ij∋分别为数据矩阵 X , X∋中对应
值,三种信息损失量度量方法分别见式 ( 13 )、( 14 )、

( 15) .

� � � � MSE=
1
pn ∃

p

j = 1
∃
n

i= 1

( x ij- x ij∋)
2

( 13)

� � � � MAE=
1

pn ∃
p

j = 1
∃
n

i= 1

| x ij- x ij∋| ( 14)

� � � � MV=
1
pn ∃

p

j = 1
∃
n

i= 1

| x ij- x ij∋|
| x ij |

( 15)

比较的参数量除了可以使用匿名前后的数据矩阵

以外,还可以比较匿名前后数据矩阵的各个属性的均

值、协方差、相关系数矩阵等,其计算方法参见文献[ 37,

38] .
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Yancey等[ 39]指出当 x ij接近 0 时, MV 值会急剧增

长,并提出了改进的MV测度公式,见式( 16) .

MV ∋= 1
pn ∃

p

j = 1
∃
n

i= 1

x ij- x ij∋|

2Sj
( 16)

式中 Sj 为原始表第j 个属性的标准偏差.

文献[ 40]定义了 5种基于概率的信息损失量度量

方法,这五种方法分别是基于均值、方差、协方差、皮尔

逊相关系数和分位数的.

(2)分类型数据的信息损失量度量的方法

分类型数据的信息损失量的度量可以采用以下三

种方法:

( a)直接比较法

直接比较法比较匿名化前后数据表之间的距离.数

据表的距离指两数据表中对应记录距离和.记录之间距

离的度量方法参见 2�3节.设 T ∋为T 的匿名表, t、t∋分
别为T、T ∋中的记录,即 t & T , t∋ & T ∋,且 t∋是 t 的匿名

记录, n 为 T、T ∋中记录数, 则信息损失量定义为式

(17) .

IL = ∃
n

i= 1

d( ti , ti∋) ( 17)

( b)列联表比较法

列联表比较法是比较匿名化前后的数据列联表.文

献[ 37]给出了匿名前后列联表的差的计算方法 CTBIL

(Contingency Table Based Information Loss measure) . 设表

T ∋为表T 的匿名表, N 为其维数, W 是它们的 t 维列联

表,且 t< N,则信息损失量 CTBIL 定义为(18)

CTBIL ( T , T ∋; W, N ) = ∃
{ Vj1 ∀Vjt } ∃ W

| { Vj1 ∀Vjt} % N

∃
i 1 ∀it

x
T
i
1
∀i

t
- x

T ∋
i
1
∀i

t

( 18)

式中 xf ilesubscripts表示f ile 对应的列联表在 subscripts位置处的

条目.

当数据集的属性个数或属性取值类别数目比较多

时,列联表方法的时间和空间开销都比较大.

( c )基于信息熵的度量方法

如果把数据集的属性看作随机变量,那么每个属性

的信息熵反映了属性取值的不确定性程度,匿名化后,

属性取值的不确定性程度发生了变化,信息熵也会变

化.信息熵比较法是通过比较匿名化前后数据集信息熵

的变化程度来度量信息损失量.

文献[ 31]分别给出了标称型和序数型信息熵的定

义.设数据表 T 含 n 个记录, T 微聚集后产生含 g 个等

价类的匿名表T ∋.数据集 T 基于属性 i 可划分为L 个

等价类 Ci ( i= 1, ∀, L ) , ni 是类 Ci 中的样本数,标称型

第 j 个属性信息熵定义为式 ( 19) ,序数型第 j 个属性信

息熵定义为式(20) .

Hj= - ∃
L

i= 1

p i log2p i ( 19)

Hj= - ∃
L- 1

i= 1

[ p i log2p i+ (1- p i ) log2( 1- p i ) ] / ( L- 1)

( 20)

其中 p i 为元组属于等价类C i 的概率, p i= ni/ n .

若数据表由 t 个属性组成,则整个数据表的信息熵

定义为式( 21) .

H= ∃
t

j = 1

H j ( 21)

基于以上定义, 匿名表的信息损失量可定义为式

( 22) .

ILR=
| original Entropy- new Entropy |

original Entropy
* 100 ( 22)

5 � 微聚集算法面临的问题和发展趋势

� � 微聚集算法是近年发展起来实现数据集 k�匿名化
的热点技术,尽管目前已经出现了很多突破性的成果,

但仍存在很多问题亟待解决,面临的主要问题有:

( 1)如何平衡好匿名表的安全性和可用性.数据安

全性和可用性是两个矛盾的指标,如何更好地平衡好这

两个指标,得到既安全又可用的匿名表是微聚集算法需

要研究的关键问题.

( 2)高维空间的微聚集算法研究. 高维数据给聚类

分析带来二大问题:第一,不相关属性削弱了数据会聚

的趋势.第二,低维中很有效的区分数据的标准在高维

空间中失效了,从而导致根据接近度划分类的结果是不

可信的.基于聚类思想的微聚集算法在高维空间中,也

面临同样的问题.

( 3)大样本微聚集算法的研究.实际应用要求微聚

集算法能够处理大样本数据集,而目前的很多效果比较

好的算法无法高效地处理大样本数据集,故如何将算法

拓展到大样本数据集是微聚集算法面临的另一个问题.

目前微聚集算法的研究工作除了围绕以上几个问

题以外,还表现出下面几个发展趋势:

( 1)变长微聚集算法的研究. 定长微聚集往往得到

不合理的 k�划分,变长微聚集算法会大大提高 k�划分
的质量,是微聚集算法的发展趋势.

( 2)混合型数据的微聚集算法的研究.如何定义混

合型数据的距离度量方法、类质心以及信息损失量,以

实现混合型数据的 k�匿名也将是今后研究的热点.
( 3)抵抗同质推理攻击和背景知识推理攻击的微聚

集算法的研究、分布式数据集微聚集算法的研究以及增

量式数据集微聚集算法的研究都是今后发展的新方向.
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