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摘 要: 本文研究通信双方基于平滑熵在不安全且非认证的公共信道上实现防主动攻击的无条件安全秘密钥

的提取.首先讨论了在不安全且非认证的公共信道上根据部分保密的密钥实现认证的方法,然后根据以上方法以抗击

敌手在通信双方进行无条件安全秘密钥提取时的主动攻击, 得出了通信双方以一定概率所协商的秘密钥长度.
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Abstract: This paper investigates the distillation of unconditionally secure secret key against active adversaries over an inse

cure and not even authentic channel based on smooth entropy. First we discuss unconditionally secure authentication where the common

key is only partially secret, then the authentication method is used to secret key agreement against active opponents and obtains the

size of the secret key with some probability.
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1 引言

无条件安全秘密钥协商协议[ 1~ 5] , 仅借助于有噪信道使

通信双方 Alice、Bob 及敌手 Eve, 分别得到概率分布服从 PXYZ

的三个随机变量X , Y, Z 做为初始的相关信息, Alice和 Bob

在公共信道上经过优先提取、信息协调可得一个部分保密的

随机变量 S ,再经保密增强阶段, 就可以提取出通信双方间的

秘密钥 S ,并使得敌手对 S 几乎一无所知. 但以前的研究大

都假定了公共信道是一个认证信道 ,即敌手只能窃听信道上

的通信内容而不能篡改. 防主动攻击的无条件安全的秘密钥

协商,必需防止敌手篡改通信双方在公共信道上的协商内容

或冒充一方来执行密钥协商协议, 解决这一问题的最好方法

就是认证.传统认证技术的前提条件是通信双方间共享一个

完全保密的认证密钥,而无条件安全密钥协商的目的就是要

产生共享密钥,这是相互矛盾的, 如何解决这一矛盾是无条件

安全密钥协商成功的关键. U. Maurer在文[ 7]中利用最小熵研

究了非认证信道上的保密增强, S. Wolf在文[ 8]中利用二阶

R nyi熵研究了非认证信道上的保密增强, 笔者在文 [ 1]中利

用平滑熵研究了认证信道上无条件安全秘密钥的提取, 本文

在此基础上研究非认证信道上的无条件安全秘密钥的提取.

2 一些概念及结果
文中随机变量用大写字母表示 ,取值集合用相应的手写

体字母表示.

定义 1 [6] 函数族 F, A B称为 Universal2 (简称 Univer

sal)的条件是对 x 1, x 2 ! A且 x 1∀ x 2, f ( x 1) = f ( x 2)成立的

概率最多为 1/ | B| ,其中 f 从 F中均匀选择.

下面就是一个{0, 1} n # {0, 1} r 的包括有 2n 个不同函数

的 Universal2 函数族;设 b ! GF ( 2n ) , x ! A= {0, 1} n 也是 GF

(2
n
)中的一个元素.考虑函数 f b : = ( b∃x ) r , 其中∃代表域乘,

故 b∃x ! GF (2n) , f b取的是 b∃x 的前 r 个比特. 那么函数集 f b

( b ! GF(2n ) )对所有的 1! r ! n 都是一个Universal2函数族.

定义 2 [6] 如果下面的两个条件满足的话, 函数族 H: A

B就是一个 几乎强 Universal2(或简记为 ASU2) : (1)对每

一个 a ! A, b ! B, 满足 h( a) = b 的函数 h 的个数为 | H| / |

B| . (2)对每个 a1, a2 ! A, a1∀ a2, b1, b2 ! B, b1 ∀ b2 ,满足 h

( a1)= b1 且 h( a2) = b 2的 hash 函数个数最多为 ∃| H| / | B| .

定义 3 [6] 一个 (1/ | B| ) ASU2 函数族称为强 Universal2

(或简称为 SU2) .

例如 H= { hab: ( a, b ) ! ( GF ( 2n ) ) 2} . 其中 hab ( x ) : = ax

+ b ,则 H是一个{ 0, 1} n # {0, 1} n 的具有 22 n个元素的SU2 函

数族.有关 阶 R nyi熵、相对熵及平滑熵的概念在文 [ 1]中

已做介绍, 本文不再赘述.
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引理 1[ 7] 设 1< < 2, r , t> 0, m 是满足m - log ( m+ 1)

> log| X| + t 的整数, s 是平滑熵的安全参数, 则随机变量 X

在误差范围 2- s / ln2(以相对熵度量)内的平滑滴  ( X )以概

率1- 2- r- 2- t, 有以下关系:  ( X ) ∀ H ( X ) - log( m + 1) -

r / ( - 1)- t- 2.

引理 2[ 1] 设 , r , t , m, s 与引理 1 相同,设 Eve所知道

的关于 W 的信息由V= v 表示; Alice和Bob 选择K = G( W )作

为其秘密钥,其中 G 是从 W# { 0, 1} l 的 Universal hash 函数族

中随机选取的一个函数,则 K 的长度 l 以概率1- 2- r- 2- t有

以下关系: l= H ( W| V= v)- log( m+ 1) - r / ( - 1)- t- 2- s

且 Eve 关于K 的信息量! 2- s/ ln2.

3 基于部分保密密钥的无条件安全的认证

本节考虑在敌手掌握密钥的部分信息情况下的无条件安

全的认证.

引理 3[ 7] 设 1< < 2, r , t> 0, 对任意随机变量 X 和 Y,

Y取值 y 使得

H (X | Y= y ) ∀ H (X Y)- log| Y| - r / ( - 1) - t

成立的概率至少为 1- 2- r- 2- t. 设 S 是 Alice和 Bob 共享的

部分保密的密钥,而 Eve 有 S 的部分信息(用 阶 R nyi熵描

述, 1< < 2) , 设 X 是需要被认证的消息, Y 是认证符. 我们

首先考虑在已知 X、Y 的情况下, S 的 阶 R nyi熵减少的上

界.

引理 4 设 1< < 2, r , t > 0, S, X 和 Y 分别是取值于集

合S、X和 Y的任意随机变量 ,并设 S 和X 是相互独立的,那

么 H ( S | X = x , Y= y ) ∀ H ( S) - log| Y| - r / ( - 1)- t

成立的概率至少为 1- 2- r- 2- t .

证明 由引理 3知, H ( S | X = x , Y= y ) ∀ H ( SY| X = x )

- log| Y| - ( r / ( - 1) ) - t至少以概率 1- 2- r- 2- t成立.

因为当 X 给定时, Y 是S 的确定性函数, 又 S 和 X独立,

所以

H ( SY| X = x ) = H ( S | X = x )= H ( S )

为方便起见,以下令 r= ( - 1) r 1n, t = t1n, 其中 0< r1< 1, 0

< t1< 1,那么引理 4 变为 H ( S | X = x , Y= y ) ∀ H ( S )- log |

Y| - ( r 1+ t1) n 成立的概率至少为 1- 2- ( - 1) r
1

n- 2- t
1
n .

引理 5 设 X 是取值于集合 X的随机变量, pmax= max
x ! X

PX

( x ) ,则 pmax! 2- H
a

( X) + r
1
n至少以概率 1- 2- ( - 1) r

1
n成立.

证明 由 H (X ) = 1/ (1- ) log %
x ! X

PX ( x ) , 得(1- ) H

( X )= log %
x ! X

PX ( x ) PX ( x ) - 1

即 EX [ PX ( x ) ( - 1) ] = 2 (1- ) H ( X) ,

EX [ 2 ( - 1) logP
X

( x) - ( 1- )H ( X) ] = 1,

取 r 为大于 0的任一常数,

则 EX [ 2( - 1) logP
X

( x) - ( 1- ) H ( X ) - r ] = 2- r , 由不等式 P [ X ∀ r ]

!E[ e ( X- r ) t ] ,其中 t ! R+ , r ! R,

取 t = ln2, 则 P [ X ∀ r ] ! E[ 2( X - r ) ] , 得 PX [ ( - 1) logPX ( x )

- (1- ) H (X ) ∀ r ] ! 2- r . 即( - 1) logPX ( x ) - ( 1- ) H

( X ) ! r 至少以概率 1- 2- r成立,

两边同除以( - 1)得 logPX( x ) !- H (X ) + ( r / ( - 1) )

所以 PX ( x ) ! 2- H ( X) + r / ( - 1)至少以概率 1- 2- r成立,

因为 PX ( x ) 是 X 取 任 一 x 的 概 率, 所 以 pmax !

2- H ( X ) + r / ( - 1) , 取 r= ( - 1) r1 n 即得引理的结论.

定理 1 设 S 是 Alice和 Bob共享的随机变量,为长 n( n

为偶数)的二元比特串,作为认证方案的密钥,设 U= u 是 Eve

掌握的关于 S 的信息,满足:

H ( S | U= u ) ∀ (1/ 2) + !+ r1 n,其中 !∀ r 1+ t1

又设 D 表示Eve 成功实施假冒攻击或替换攻击这一事件, 则

P (D | U= u) ! 2- ( !- r
1
- t

1
) n+ 2- ( - 1) r

1
n+ 1+ 2- t

1
n= 2- ∀ ( n)

证明 首先考虑 Eve假冒攻击成功的概率 p imp的上界.

对每一个可能的消息 x ! GF( 2n/ 2) 及每一个认证符 y ! GF

(2n/ 2) , 存在 2n/ 2个密钥使得认证正确 .所以在给定 U= u 的

条件下, 该密钥集的概率的上界可根据引理 5 由下式确定:

2n/ 2[ 1- 2- ( - 1) r
1
n ] pmax

! 2n/ 2[ 1- 2- ( - 1) r
1
n ] 2- H ( S| U= u ) + r

1
n !2- !n

所以 Eve猜测一个密钥成功的概率上界为 2- !n ,因此 pimp !

2- !n .在替换攻击中, Eve 看到一个消息认证对( X , Y ) ! GF

(2n/ 2 ) 2, 其中在 U= u 的条件下, S 和X 是相互独立的.由引

理 4, H ( S | X= x , Y= y , U= u) ∀ H ( S | U= u) - log| Y| -

( r 1+ t1) n ∀ 1
2
+ !+ r 1 n-

n
2
- ( r 1+ t1 ) n= ( !- t1) n 成

立的概率至少为 1- 2- ( - 1) r
1
n- 2- t

1
n.

由 引 理 5, pmax ( S | X = x , Y = y , U = u ) !

2- H ( S| X = x, Y= y, U= u) + r
1
n ! 2- ( !- t

1
- r

1
) n成立的概率至少为

[ 1- 2- ( - 1) r
1
n ] [ 1- 2- ( - 1) r

1
n- 2- t

1
n]

∀ 1- 2- ( - 1) r
1

n+ 1- 2- t
1
n .

同时考虑 pmax( S | X = x , Y= y , U= u) ! 2- ( !- t
1
- r

1
) n不成立

的情况, 可得替换攻击成功的概率的上界:

p sub!2- ( - 1)r
1

n+ 1+ 2- t
1

n + [1- 2- ( - 1) r
1

n - 2- t
1

n] 2- ( !- t
1
- r

1
) n

!2- ( - 1)r
1

n+ 1+ 2- t
1

n + 2- ( !- t
1
- r

1
) n

所以 P ( D | U = u ) = max ( p imp , p sub ) ! 2- (!- r
1
- t

1
) n +

2- ( - 1) r
1

n+ 1+ 2- t
1

n= 2- ∀( n)

4 基于平滑熵所能提取出的无条件安全秘密钥的

长度

设 Alice和 Bob 共享一个长度为 n 的部分保密的串 S, 他

们在一个不安全且非认证的公开信道上进行协商以提取一个

高度保密的串 S . 基本思想如下: 将 S 分为 2/ 3 和 1/ 3 两部

分, 用前 2/ 3 部分对他们选取的 Universal hash 函数进行认证,

再用后 1/ 3部分作为 hash 函数的输入.

引理 6 说明了 Eve关于 S 的子串的信息量的下界,

引理 6 设 S = ( s1 , s2 , &, s n)是由 n 个二元随机变量构

成的一个随机变量,对任意 k 元组 i= ( i1 , i2, &, ik ) (其中 1!
i1< i2< &< ik! n) , 设 Si表示S 的子串( S i

1
, S i

2
, &, S i

k
) , 那

么 H ( S i) ∀ H ( S) - ( n- k)

证明 对固定的串 s i= ( si
1
, si

2
, &, si

k
) , S 可有 2n- k个值

( s 1, s 2, &, sn )与其对应, 设 p 1, p 2, &, p 2
n- k是这些串的概率,
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令 p 0 = PS
i
( si ) = %

2
n- k

i= 1

p i 则 %
2

n- k

i= 1

p i = p - 1
0 %

2
n- k

i= 1

p i

p 0

- 1

p i ∀

p - 1
0

1

2n- k

- 1

%
2

n- k

i= 1

p i=
p 0

2( n - k) ( - 1) , p 0! 2( n- k) ( - 1) %
2

n- k

i= 1

p i .

所以 %
s
i
! {0,1}

k

PS
i
( si ) = %

s
i
! {0, 1}

k

p 0! 2( n- k) ( - 1) %
s
i
! {0,1}

k
%

2
n- k

i= 1

pi

= 2 ( n- k) ( - 1)2k %
2n- k

i= 1

pi = 2( n- k) ( - 1) %
s ! {0,1}

n

PS ( s )

log %
s
i
! {0,1}

k

PS
i
( si) ! ( n- k ) ( - 1) + log %

s ! { 0, 1}
n

PS ( s )

两边同除以 1- 得: H ( S i ) ∀ H ( S) - ( n- k ) .

定理 2 设 1< < 2, 0< r 1< 1, 0< t1< 1, m 是满足 m-

log( m + 1)> log( n/ 3)+ t的整数 , s∀ 0 是平滑熵的安全参数.

又设Alice和 Bob 共享一个长度为 n( n 是 3 的倍数,否则

增加或删除 1 个或 2 个比特)的随机变量 S, U= u 是 Eve关

于 S 的信息,满足:

H ( S | U= u) ∀ 2
3
+ !+ r1 n (其中 r 1+

2
3

t1< !<
1
3
- r1 )

则以下 3个结论均以至少 1- 2- ( - 1) r
1
n- 2- t

1
n的概率成立:

(1) Alice 和 Bob 可从 S 中提取的平滑熵  ( S ) ∀

!+ (2/ 3) r 1- (1/ 3) t1 n- log( m+ 1)- 2.

(2)Alice和 Bob 可从 S 中提取高度保密的串 S , 其长度

满足| S | ∀ !+ (2/ 3) r 1- (1/ 3) t1 n- log( m + 1)- 2- s .

(3)Eve关于 S 的信息量!2- s / ln2.

又设 D 表示 Eve 成功实施假冒攻击或替换攻击这一事

件,则

P( D | U= u)

!2- (!- r
1
- 2/ 3t

1
) n+ 2- 2/ 3( - 1) r

1
n+ 1+ 2- 2/ 3t

1
n= 2- ∀( n) .

证明 设 n= 3k , S1 , S 2分别是 S 的前 2/ 3 部分和后 1/ 3

部分,长度为

| S1| = n1= ( 2/ 3) n= 2k, | S2| = n2= ( 1/ 3) n= k,

将 S1 看作 GF(2k)中的一对元素(A , B) ,用于从 Universal

hash 函数族中选取一个经认证的函数 G, 方法如下: Alice随

机选择 X ! GF( 2k ) , 以 Y= AX + B 作为认证符, 将( X , Y)发

送给 Bob(如果 Eve此时截获( X, Y )并将之删除 , Bob 则不可

能得到所希望的密钥, 因而终止协议的执行) . Alice 和 Bob

( Bob 在 Y= AX + B 成立的情况下)分别由 X 指定 Universal

hash 函数 G.由引理 6得:

H ( S1| U= u ) ∀H ( S ) - ( n- n 1) ∀ ( 2/ 3+ !+ r 1) n- ( n- 2n/ 3)

= (1/ 3+ !+ r1) n= ( 1/ 3+ !+ r1) 3n 1/2

= [1/ 2+ 3/ 2( !+ r1) ] n1

由定理 1得:

P( D | U= u) !2- ( 3!/2- 3r
1

/2- t
1

) n
1 + 2- ( - 1) r

1
n
1
+ 1+ 2- t

1
n
1

= 2- ( 3!/2- 3r
1

/2- t
1

)2n/3+ 2- ( - 1) r
1
2n/3+ 1+ 2- t

1
2n/3

= 2- ( !- r
1
- 2t

1
/3) n + 2- 2/3( - 1) r

1
n+ 1+ 2- 2/ 3t

1
n= 2- ∀ ( n)

又由引理 6得:

H (S 2| U= u) ∀ H ( S) - ( n- n2)

∀ 2
3
+ !+ r 1 n - n-

1
3

n = ( !+ r 1) n

以 S2 作为 G 的输入,即 S = G( S2) ,则由引理 1 和引理 2得,

以下 3 个结论均以至少 1- 2- ( - 1) r
1

n- 2
- t

1
n

的概率成立:

(1)Alice和 Bob 可从 S 中提取的平滑熵

 ( S) ∀H ( S2| U= u)- log( m+ 1) - r 1n2- t1n2- 2

= !+ ( 2/ 3) r 1- ( 1/ 3) t1 n- log( m+ 1) - 2.

(2)Alice和 Bob 可从 S 中提取高度保密的串S , 其长度

满足| S | ∀ H ( S2| U= u)- log( m+ 1) - r 1n2- t1n2- 2- s

= !+ (2/ 3) r 1- (1/ 3) t1 n - log( m+ 1) - 2- s .

(3)Eve关于 S 的信息量! 2- s / ln2.

5 结论

本文基于平滑熵研究了防主动攻击的无条件安全的秘密

钥协商, 通信双方共享一个部分保密的随机变量, 在已知敌手

关于该随机变量的 阶 R nyi熵的下界的条件下, 得出了敌

手攻击成功概率的上界,以及通信双方以一定的概率所能提

取的秘密钥长度.
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大的改变,隐匿信息就不可能被修改.

例如对于一幅画有牛的数字图像, Alice是发方, Bob 是收

方,如果主动攻击者Wendy 只能改变 1%的像素, 那么她就不

可能把牛变成猪,对于一个声像片段, 可以把某人说的一段清

晰的话语作为宿主, Wendy要想改变这些话, 须改变声音以及

相应的人嘴的动作, 这是很难办到的. 我们把 U 称为宿主稳

健成分的集合, u ! U, 函数 f : u # {0, 1} N ,要在一个阈上信道

中嵌入一个比特串 x ! { 0, 1} N , Alice选择一个宿主稳健成分

u ! f - 1 ( x ) 连同整个宿主信息通过阈上信道发送给 Bob,

Wendy可以怀疑隐蔽信道被使用, 她可以对宿主信息做小的

改动以试图破坏噪声成分中可能嵌入的隐匿信息, 但却不能

改变宿主稳健成分 u. Bob 收到 u 后,应用函数 f ,可以恢复出

x , Wendy 要想把 u 修改成 u 从而使f ( u ) ∀ f ( u)是难于做到

的,即阈上信息具有稳健性. 函数 f 是公开的, 大家都容易得

到, f 和f - 1是易于计算的. 使用阈上信道进行隐蔽通信, Alice

不能把一个具有明显意义的比特串直接传给 Bob, 因为Wendy

可以用 f 很容易算出这一比特串(尽管她修改不了) ,这样 Al

ice和 Bob 之间的通信就会受到更加严密的控制和监视. 如果

Wendy算出的是一个近似随机的数, 就不会产生怀疑.

阈上信道可用于完成一个隐蔽通信密钥交换的协议. Al

ice生成一对公钥 y 和私钥 x ,选 u ! f - 1( y ) , 送给 Bob,根据阈

上信道稳健性的特点, Bob 确信Wendy未改变 y , 这就克服了

Anderson 方案[7]中可能出现的∋ 中间人攻击( . 假定 k 是 Alice

和 Bob 即将使用的隐蔽密钥, k 由 Bob 产生. Bob 收到 y 后,选

择 u ! f - 1 (Ey ( k) )发送给Alice, Alice恢复出 Ey ( k )并用私钥

x 解密得到 k, 从而可以进行以数字图像或其它多媒体数据为

载体的隐蔽通信.一般来说, 数字图像中 5~ 10%的成分为噪

声数据.可以把隐匿信息嵌入图像的噪声成分中, 以使人眼无

法察觉到嵌入信息的存在. 嵌入了隐匿信息的宿主图像的数

据量不变,只是噪声成分的数据有了改变.在一幅 1024* 1024

点阵像素的8bit 灰度级图像中,如果把 5%的噪声数据用于嵌

入隐匿信息,则可传送 1024* 1024* 0 05= 51 2K字节的隐匿

信息,远远大于对该图像数字签名中阈下信道的信息量.

下面用到的符号定义如下,其余符号与前面定义的相同.

C 为所有可用的不含有隐匿信息的宿主信息的集合; U

为宿主信息中稳健成分的集合; k 为将隐匿信息嵌入宿主信

息的密钥; K 为所有可能的 k 的集合; L 为把K 加密后的密文

的集合; Y 为公钥密码算法中公开密钥 y 的集合; X 为公钥密

码算法中秘密密钥 x 的集合. 根据上述阈上信道的特点, 可以

认为: H ( U| Y )= H( Y| U) = 0.

) I( ( X , K ) ; ( L , U, Y) ) = H ( L , U, Y) - H ( ( L , U, Y) | ( X , K ) )

= H ( L , U) - H ( ( L , U) | ( X , K ) )

= I( ( X , K ) ; ( L , U) )

又) I( ( X , K ) ; ( L , U, Y) ) = H ( L , U, Y) - H ( ( L , U, Y) | ( X , K ) )

= H ( L , Y) - H ( ( L , Y) | ( X , K ) )

= I( ( X , K ) ; ( L , Y) )

∗ I ( ( X , K ) ; ( L, U) ) = I ( (X , K ) ; ( L , Y) )

如果所用公钥密码算法是安全的, 即由 L 和 Y (或 U)得不到

X 和K 的信息. 则

I ( ( X , K ) ; ( L , Y ) ) = H (X , K ) - H ( ( X , K ) | ( L , Y) )

= H (X , K ) - H (X | ( L , Y ) )

- H (K | ( L , Y, X ) ) = 0

) H( K | ( L, Y, X) )= 0

∗ H( X | ( L, Y) )= H( X , K )= H( K )+ H( X | K ) ∀ H( K )

由此可见, 攻击者由 L 和 Y(或 U)破译 X 的代价不低于

直接攻击K 的代价, 而 K 的安全性依赖于公钥算法本身的安

全性, 所以攻击者通过破译 X 来得到K 不会成功. 如果把隐

匿信息 E 嵌入宿主的算法安全, 则 K 未知时便无法得到 E,

因而隐匿信息是安全的 .

4 小结

利用数字签名中阈下信道传送隐匿信息时, 如果数字签

名算法本身是安全的, 则隐匿信息是信息论上安全的, 但缺点

是传输效率很低. 如果利用数字图像或其它多媒体宿主信息

的噪声成分, 在其中建立隐蔽信道来传送隐匿信息, 则传输效

率大大提高. 为了防止∋中间人攻击( ,引入阈上信道传递公开

密钥, 如果所用的公钥密码算法是安全的, 则实际传送的隐匿

信息是信息论上安全的 .
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