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摘 要： 现代大型监控系统通常是一个复杂的硬／软件综合系统，其可靠性分析对于系统的设计、评估具有重要
意义．综合考虑硬件、软件特点以及两者之间的相互作用关系，提出一种基于 Ｍａｒｋｏｖ过程的综合系统可靠性分析模
型，模型中将系统失效分为硬件失效、软件失效与硬／软件结合失效．实际应用中，由于系统的状态数较大，提出利用循
环网络方法对Ｍａｒｋｏｖ状态转移方程进行求解，从而方便地得到系统处于各状态的瞬时概率与稳态概率．通过分析硬／
软件综合系统可靠度、可用度与系统可靠性参数之间的关系，指出硬／软件结合失效将影响系统可用度，忽略硬／软件
结合失效将导致可靠性估计值偏离实际值．
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１ 引言

诸如工业控制、卫星、通信等复杂计算机系统均是

包括硬件子系统和软件子系统的硬／软件综合系统，系
统功能由复杂的硬件及软件共同支持下才能完成，硬件

或软件故障都有可能引起系统失效．针对硬／软件综合
系统可靠性，国内外部分学者已开展了相关研究［１～３］，

但分析模型一般假定硬件与软件是相互独立的，并没有

考虑两者的区别以及两者的相互作用关系，然而，硬件

与软件之间是相互影响的，一方面，软件方法通过“故障

容错”可以消除硬件故障对系统造成的影响［４，５］，另一
方面，未预料到的硬件失效亦会使运行在这些硬件上的

软件故障，给系统的可靠性带来变数［６］．因此，为了评价
硬／软件综合系统的可靠性，必须从硬／软件结合的角度

来认识问题并建立综合系统的可靠性模型．
文献［７］在考虑硬／软件结合故障的基础上建立了

硬／软件综合系统可靠度分析模型，但未考虑可维修性，
然而，除导弹、卫星等系统之外多数硬／软件综合系统都
属于可维修系统．硬件或软件故障可以通过维修恢复正
常，其中，部分硬件子系统故障使综合系统处于降级工

作状态，尽管系统能够正常运行，也必须及时维修才能

维持系统容错的冗余结构．本文考虑系统的容错技术、
根据系统的多种失效及维修模式、利用 Ｍａｒｋｏｖ过程建
立了硬／软件综合系统可靠性模型，考虑到当系统的状
态数目较大时 Ｍａｒｋｏｖ状态转移方程的求解变得很困
难，提出了利用循环网络方法对其求解，最后通过数值

计算对硬／软件综合系统可靠度、可用度进行分析．
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２ 硬／软件综合系统失效模式

在对硬／软件综合系统进行可靠性分析时需区分
“故障”与“失效”，故障是与系统相互作用的一种错误，

若系统无故障保护机构，则故障在系统级上就会表现

为失效．本节在分析硬件、软件故障原因的基础上，结
合硬件、软件各自的容错方式给出硬／软件综合系统的
失效模式．
２１ 故障原因

可将硬／软件综合系统分为硬件、软件两个子系
统，相应地将故障分为硬件故障与软件故障：

（１）硬件故障根据故障的持续时间又可分为永久
性故障和暂时性故障．永久性故障是硬件物理性能随
工作时间递增而退化所致，暂时性故障则是由外部或

内部不确定因素（如温度、电磁干扰、内部噪音等）引起

的［８］．永久性故障的持续时间一般被认为超过系统工
作时间，需要进行维修或更换才可复原，而暂时性故障

持续时间很短，譬如不超过几个毫秒，所以，暂时性故

障不一定需要修理或更新．
硬件的永久性故障按范围可进一步分为“局部故

障”和“全局故障”，如电源故障会使整个硬件子系统失

效，因此它属于全局故障，再如内存或存储器某些部分

的永久性故障，可通过停止故障部分使系统降级运行，

故它们属于局部故障．
（２）软件故障只与软件内部的缺陷有关，缺陷导致

系统运行中出现可感知的不正常、不正确和不按规范

执行的错误状态［９］，软件缺陷是由于在需求分析、设计

或程序编写等阶段中引入的，其一旦生成则将长期潜

伏在软件中直到排除为止，并随时都有导致软件失效

的可能．
２２ 容错技术

硬件或软件一旦发生故障将导致子系统状态出

错，并可能引发子系统或综合系统的失效，而容错技术

则可使系统在硬件或软件出现故障的情况下仍能正常

或降级运行，从而避免整个系统失效．
容错技术的出发点就是承认故障是不可避免的，

然后通过冗余资源提供的信息来克服故障影响，冗余

资源概括起来有硬件、信息、时间和软件 ４种冗余［１０］，
但在硬／软件综合系统中最终都将体现为硬件容错和
软件容错，其中，硬件容错主要是通过冗余硬件和相应

的错误处理软件来实现［１１］，软件容错则常以设计相异

性为理念，通过软件冗余屏蔽软件中的错误．
硬件或软件故障时，系统主要有“失效接替”、“失

效弱化”及“失效保护”３种容错策略，其中，失效接替是
指由备用模块接管故障模块并继续工作；失效弱化指

当系统某部分出现故障后允许缓慢降级，其余部分继

续工作使系统的功能维持到任务结束或修复完成；而

失效保护则是系统安全的最后防线，即当故障超过了

系统的容错能力时，该方法在一个安全状态下终止系

统并使其进入安全状态．
２３ 失效模式

根据硬件、软件的故障原因及相应的容错技术，将

硬／软件综合系统的失效模式分为硬件失效、软件失效
与硬／软件结合失效．

硬件失效主要由硬件的全局故障、未能及时恢复

的暂时性故障与超过了系统容错能力的硬件局部故障

引起的．硬件全局故障显然会使硬件失效；为了消除硬
件暂时性故障的影响，常常采用指令重试或程序卷回，

即再做一遍或若干遍直到瞬时故障消失为止，但是在

系统运行过程中，可能因为未能及时从故障中恢复而

造成系统失效；当硬件局部故障发生时，系统执行故障

检测、隔离、重组等一系列动作，这些行为都可用覆盖

率来度量，而不完备的覆盖率仍会引起系统的失效．
软件失效是由软件缺陷引发的故障而引起的，对

于容错软件而言，大部分软件故障可通过容错策略进

行屏蔽，如采用 Ｎ版本技术的容错软件的失效仅由多
数版本软件的重合故障及共模故障引起，这里的重合

故障指多数版本软件同时出现差错，并可通过裁决器

正确判断，系统可安全停机；共模故障则是由于出现差

错的模式是一样的，检测算法无法辨别而使系统进入

不安全状态．
硬／软件结合失效是指硬件局部故障引起的软件

失效，硬件局部故障可能使软件在一个不同工作配置

下的异常情况，将这种由于硬件操作环境的改变而引

起的软件失效称为硬／软件结合失效，如内存模块局部
故障是一种操作环境的异常配置，可能会使软件在这

种异常环境下造成失效．
硬／软件结合失效反映了硬件故障对软件的影响，

但综合系统中的软件也会影响到硬件的失效情况，这主

要是由于一个实际的容错系统多数要借助于软件来实

现，即软件的故障检测、重组等也将影响硬件的可靠性．

３ 硬／软件综合系统的Ｍａｒｋｏｖ模型

本节在考虑硬件与软件不同故障类型、容错技术

以及失效模式的基础上建立硬／软件综合系统可靠性
模型，系统具有多种故障、容错、失效及维修模式，目前

最适合建立这种可靠性模型的方法是 Ｍａｒｋｏｖ模
型［１２，１３］，利用Ｍａｒｋｏｖ模型可以较为真实地反映系统的
工作情况．运用Ｍａｒｋｏｖ模型来评估系统可靠性指标时，
硬／软件综合系统的各个状态可以看作是一个离散时
间、离散状态的Ｍａｒｋｏｖ过程，为了应用Ｍａｒｋｏｖ过程建立
系统可靠性模型作如下假设与分析：
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（１）假定软件采用 Ｎ版本技术，并设 Ｎ＝３，即系统
配置有 ３套功能相同、版本不同的程序；根据 Ｊｅｌｉｎｓｋｉ
Ｍｏｒａｎｄａ（ＪＭ）模型［１４］，软件失效率是随时间变化的函
数，设单一软件版本故障、多数版本（２个或 ３个）软件
重合故障与共模故障的失效率分别为λｓ０（ｔ）、λｓ１（ｔ）、

λｓ２（ｔ）；
（２）设硬件暂时性故障失效率为λｈｔ，在允许时间内

修复的覆盖率为α，此时可认为修复时间忽略不计，即

修复率为∞（记为μ∞）；未修复的暂时性故障则需额外
的恢复时间，设恢复率为μｈｔ；

（３）设硬件全局故障、局部故障的失效率分别为

λｈａ０、λｈｐ，局部故障可使系统降级工作（为了简化模型，

假设硬件只有一级降级状态），设局部故障的检测与重

组的覆盖率分别为 ｃ、ｒ，重组成功后降级运行系统的硬
／软件结合故障与硬件全局故障的失效率分别为λｈｓ１、

λｈａ１；未检测到的局部故障将使系统由于不能重组而使

硬件全局故障或硬／软件结合故障，设失效率分别为

λｈａ２、λｈｓ２；

（４）设维修时间服从指数分布，硬件永久性故障、
软件故障与硬／软件结合故障的维修率分别为μｈｐ、μｓ
与μｈｓ，其中，单一软件版本故障的修复时间亦可忽略不

计，所以假设其修复率为μ∞．
为区别不同情形，定义硬／软件综合系统的状态如

下：

状态０：硬件与软件都正常工作，系统正常工作；其
中，０ｈ、０ｓ分别为系统中存在可自动恢复的硬件暂时性故
障与可通过容错策略进行屏蔽的单一版本软件故障，由于

它们不影响系统正常工作，把它们也都定义作状态０；

状态１：硬件发生暂时性故障，且在允许时间范围
内恢复失败，系统失效；

状态２：硬件发生不可测局部故障，系统降级工作；
状态３：硬件发生可测且可重组的局部故障，系统

降级工作；

状态４：硬件发生可测但重组失败的局部故障，系
统安全停机；

状态５：硬件发生全局故障，系统失效；
状态６：硬件局部故障引起软件失效，系统失效；
状态７：多数版本软件发生重合故障，系统安全停

机；

状态８：多数版本软件发生共模故障，系统失效．
由定义可知，状态０为系统的正常工作状态，状态

２与状态３为降级工作状态，状态４与状态７为安全状
态，其它状态则为系统失效状态．Δｔ时间内系统不同状
态之间的状态转移图可见图 １，为了简便，在图 １中略
去了状态之间的转移率系数Δｔ，并略去了系统停留在
原状态的概率．

根据硬／软件综合系统的状态转移图可写出微系
数矩阵 Ｐ（Δｔ），即

Ｐ（Δｔ）＝

× （１－α）·λｈｔΔｔ （１－ｃ）·λｈｐΔｔ ｃｒλｈｐΔｔ ｃ（１－ｒ）·λｈｐΔｔλｈａ０Δｔ ０ λｓ１（ｔ）Δｔλｓ２（ｔ）Δｔ

μｈｔΔｔ ×
０ × λｈａ２Δｔλｈｓ２Δｔ

μｈｐΔｔ × λｈａ１Δｔλｈｓ１Δｔ

μｈｐΔｔ ×

μｈｐΔｔ ×

μｈｓΔｔ ×

μｓΔｔ ×

μｓΔｔ



























×
（１）

式（１）中未写出的元素都为０，对角线元素用“×”
表示，其值为

Ｐｉｉ（Δｔ）＝１－∑
ｊ≠ｉ
Ｐｉｊ（Δｔ） （ｉ＝０，１，…，８）

由微系数矩阵可以得到Δｔ时间内各状态转移概
率，再利用全概率公式可得系统的状态转移方程为：
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Ｐ０（ｔ＋Δｔ）＝［１－（１－α）λｈｔΔｔ－λｈｐΔｔ－λｈａ０Δｔ－λｓ１（ｔ）Δｔ－λｓ２（ｔ）Δｔ］Ｐ０（ｔ）＋μｈｔΔｔＰ１（ｔ）
＋μｈｐΔｔＰ３（ｔ）＋μｈｐΔｔＰ４（ｔ）＋μｈｐΔｔＰ５（ｔ）＋μｈｓΔｔＰ６（ｔ）＋μｓΔｔＰ７（ｔ）＋μｓΔｔＰ８（ｔ）

Ｐ１（ｔ＋Δｔ）＝（１－α）λｈｔΔｔＰ０（ｔ）＋（１－μｈｔΔｔ）Ｐ１（ｔ）
Ｐ２（ｔ＋Δｔ）＝（１－ｃ）λｈｐΔｔＰ０（ｔ）＋［１－λｈａ２Δｔ－λｈｓ２Δｔ］Ｐ２（ｔ）
Ｐ３（ｔ＋Δｔ）＝ｃｒλｈｐΔｔＰ０（ｔ）＋（１－μｈｐΔｔ－λｈａ１Δｔ－λｈｓ１Δｔ）Ｐ４（ｔ）
Ｐ４（ｔ＋Δｔ）＝ｃ（１－ｒ）λｈｐΔｔＰ０（ｔ）＋（１－μｈｐΔｔ）Ｐ４（ｔ）
Ｐ５（ｔ＋Δｔ）＝λｈａ０ΔｔＰ０（ｔ）＋λｈａ２ΔｔＰ２（ｔ）＋λｈａ１ΔｔＰ３（ｔ）＋（１－μｈｐΔｔ）Ｐ５（ｔ）
Ｐ６（ｔ＋Δｔ）＝λｈｓ２ΔｔＰ２（ｔ）＋λｈｓ１ΔｔＰ３（ｔ）＋（１－μｈｓΔｔ）Ｐ６（ｔ）
Ｐ７（ｔ＋Δｔ）＝λｓ１（ｔ）ΔｔＰ０（ｔ）＋（１－μｓΔｔ）Ｐ７（ｔ）
Ｐ８（ｔ＋Δｔ）＝λｓ２（ｔ）ΔｔＰ０（ｔ）＋（１－μｓΔｔ）Ｐ８（ｔ





















）

（２）

式（２）中，Ｐｉ（ｔ）（ｉ＝０，…，８）为系统在 ｔ时刻处于
状态ｉ的概率，Ｐｉ（ｔ＋Δｔ）为系统在 ｔ时刻经过Δｔ时间
处于状态ｉ的概率，由于初始时刻硬件、软件子系统都
正常工作，系统处于状态０，因此，系统初始状态概率为
Ｐ０（０）＝１，Ｐｉ（０）＝０（ｉ＝１，…，８）．

４ 硬／软件综合系统可靠性分析

可靠度、可用度是系统的重要可靠性指标，下面将

在软件可靠性模型与循环网络模型研究的基础上对综

合系统的可靠度、可用度进行分析．
４１ 容错软件可靠性模型

本文容错软件可靠性采用 ＪＭ模型，它是最具代表
性的符合Ｍａｒｋｏｖ过程的软件可靠性模型．

由于单一版本软件故障不影响系统的可靠性，此

处只考虑引起多数版本软件重合故障与共模故障的缺

陷，分别记作第１、２类缺陷．假设缺陷是相对独立的，每
类缺陷中的缺陷导致软件故障的概率相同，一旦查出

即在所有涉及到的版本软件中都排除，且每次只排除

一个缺陷，并假设在排错过程中不引入新的缺陷．
ＪＭ模型反映了软件中第 ｉ类（ｉ＝１，２，本节下同）

剩余缺陷数 ｎｉ与软件失效率λｓｉ（ｔ）之间的关系．初始时
刻软件中第 ｉ类残余缺陷数用一个未知但固定的常数
用Ｎ０，ｉ表示，当 ｋｉ个缺陷被排除后ｎｉ＝Ｎ０，ｉ－ｋｉ，设λｓ，ｉ
为第ｉ类故障的失效率比例常数，则 ｔ时刻软件的第ｉ
类故障失效率函数为：

λｓｉ（ｔ）＝（Ｎ０，ｉ－ｋｉ）λｓ，ｉ＝ｎｉλｓ，ｉ （３）
软件从 ｋｉ个缺陷被排除到发生第ｋｉ＋１次故障的

时间估计值为：

ＭＴＢＦ
∧

ｋｉ＋１，ｉ
＝ １
λｋｉ，ｉ

＝ １
（Ｎ０，ｉ－ｋｉ）λｓ，ｉ

（４）

根据式（３）与式（４）可以计算出 ｔ时刻软件第ｉ类
故障失效率，如重合故障失效率曲线如图２所示．

图２中初始重合错误数 Ｎ０，１＝５，失效率比例常数

λｓ，１取为０００８，从图２可以看出，软件失效率是时间的

减函数，但在两次故障期间，失效率λｓ１为一个常数，因

此，它可以作为下一个区间的初始条件而应用于

Ｍａｒｋｏｖ过程中．本文关心的是综合系统可靠度或可用
度曲线的形状，所以，计算中根据ＪＭ模型计算 ｔ时刻软
件中有 ｎｉ个第ｉ类残余故障的概率为：

Ｐｎ，ｉ（ｔ）＝
Ｎ０，ｉ
ｎ( )
ｉ
ｅ－ｎｉλｉｔ（１－ｅ－λｉｔ）Ｎ０，ｉ－ｎｉ，０≤ｎｉ≤Ｎ０，ｉ

（５）
当观测系统可靠性规律时，式（５）仍将成立，在接

下来的计算中，我们将使用这个方案来计算系统随时

间变化的软件失效率值．

４２ 循环网络模型

系统的稳态可靠性指标可通过线性方程组的求解

而得到，但瞬时可靠性指标则需通过对状态转移方程

的求解而获得，常用的求解方法为先利用微分公式进

行化简，然后通过拉普拉斯变换及其反变换对差分方

程求解，但当系统状态数较大时，它们一般并不容易反

演出来，所以，本文提出借助循环网络模型得到系统 ｔ
时刻在各个状态的概率

值．
循环网络模型分为

输入层和输出层，对于

有 ｎ个状态的状态转移
图，每层将包括 ｎ个节
点，并分别与 Ｍａｒｋｏｖ模
型的 ｎ个状态对应，模
型如图３所示．
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图３中 Ｗｉ，ｊ代表输入层ｉ节点与输出层ｊ节点的连
结权值，用于描述Δｔ时间内系统从一个状态ｉ转移到
另一个状态ｊ的概率，ｔ时刻模型输入层Ｘ（输入列向
量）与输出层 Ｙ（输出列向量）的表达式见式（６）与式
（７）：

Ｘ＝

Ｘ０
Ｘ１


Ｘｎ











－１

＝

Ｐ０（ｔ）
Ｐ１（ｔ）


Ｐｎ－１（ｔ











）

（６）

Ｙ＝

Ｙ０
Ｙ１


Ｙｎ











－１

＝

Ｐ０（ｔ＋Δｔ）
Ｐ１（ｔ＋Δｔ）


Ｐｎ－１（ｔ＋Δｔ











）

（７）

其中，输出层节点的处理特性为：

Ｙｊ＝∑
ｎ－１

ｉ＝０
Ｗｉ，ｊ·Ｘｉ （８）

于是，循环网络模型的计算过程为：

Ｙ（ｔ＋Δｔ）＝ＷＸ（ｔ）
Ｘ（ｔ＋Δｔ）＝Ｙ（ｔ＋Δｔ{ ）

（９）

如对状态转移方程（２）求解，Ｗ可取为式（１）所对
应的微系统矩阵 Ｐ（Δｔ）的转置，即：

Ｗ＝ＰＴ（Δｔ）
根据初始状态概率 Ｐ（０）得向量 Ｘ（０）＝［１００，…，

０］，代入式（９），求出 Ｘ（０＋Δｔ）＝Ｘ（Δｔ）；再将 Ｘ（Δｔ）代
入同一公式，求出 Ｘ（２Δｔ）；如此反复进行，得向量序列
｛Ｘ（ｋΔｔ）（ｋ＝０，１，２，…）｝；当合理设定Δｔ取值，经过循
环网络方法可得 ｔ＝ｋΔｔ时刻系统处于各状态概率：

Ｐｉ（ｔ）＝Ｘｉ（ｔ）（ｉ＝０，…，８） （１０）

４３ 系统可靠度

系统可靠度 Ｒ（ｔ）是指从初始时刻起直到时刻 ｔ系
统一直处于工作状态的概率，因此，它可看作是无修复

时系统处于正常工作状态或降级工作状态的概率，所

以，为求硬／软件综合系统可靠度，可令系统故障状态
为吸收状态，即在模型中令μｈ＝μｈｐ＝μｓ＝μｈｓ＝０．

由于不对软件修复，因此，ｔ时刻软件中仍存在第ｉ
类（ｉ＝１，２）残余缺陷数始终为 Ｎ０，ｉ，所以，第 ｉ类软件
故障的失效率为常数λｓ，ｉ（ｔ）＝λｓ，ｉＮ０，ｉ，此时，利用循环
网络模型求出系统 ｔ时刻在各个状态的概率，则硬／软
件综合系统的可靠度为：

Ｒ（ｔ）＝Ｐ０（ｔ）＋Ｐ２（ｔ）＋Ｐ３（ｔ） （１１）
作为数值举例并为了减少可变参数的数量，假定

系统的典型参数为：（１）硬件故障参数：λｈｐ＝λｈａ０＝λｈａ１
＝００２／ｈ，λｈａ２＝０９／ｈ，ｃ＝ｒ＝０９，λｈｔ＝０９／ｈ，α＝
０９９；（２）软件故障参数：Ｎ０，１＝１０、Ｎ０，２＝５，λｓ，１＝λｓ，２＝
０００１／ｈ；（３）硬／软件结合故障参数：λｈｓ１＝０００１／ｈ，λｈｓ２

＝０９／ｈ，经过数值计算可以得到系统随时间变化的可
靠度曲线如图４所示，同时，图４反映了失效率、覆盖率
等参数与综合系统可靠度的关系．

从图４可以看出，随着时间的增加硬／软件综合系
统可靠度降低并最终趋于零．图４（ａ）反映了当其它参
数固定时，若硬件子系统永久性故障失效率（λｈｐ＝λｈａ０
＝λｈａ１）增加，系统的可靠度降低；图４（ｂ）则描述了在其
它参数不变的情况下，若故障检测率 ｃ和重组率 ｒ增
加，则系统的可靠度将有所提高，这也符合实际情况．
硬／软件综合系统可靠度还会受其它因素影响，一般来
讲，系统可靠度随着覆盖率的增大而增大，随着子系统

失效率的增大而减小，因此，工程中若要提高综合系统

的可靠度，不但要降低系统的失效率，亦要提高容错设

计中故障检测、重组等的覆盖率．
４４ 系统可用度

可用性是可修系统在时刻 ｔ处于正常工作状态或
降级工作状态的能力，可用性的度量一般是瞬时可用

度，记为 Ａ（ｔ）．根据 ｔ时刻系统在各个状态的概率计算
硬／软件综合系统的瞬时可用度为：

Ａ（ｔ）＝Ｐ０（ｔ）＋Ｐ２（ｔ）＋Ｐ３（ｔ） （１２）
稳态可用度为 ｔ趋于∞时 Ａ（ｔ）的极限，即：

Ａ（∞）＝Ａ＝ｌｉｍ
ｔ→∞
Ａ（ｔ） （１３）

为了说明问题，下面给出综合系统的可用度数值

分析，其中，失效率与覆盖率的典型参数与系统可靠度

分析时相同，并假定系统维修率典型取值为：μｈｐ＝
０１／ｈ，μｈｔ＝０９／ｈ，μｓ＝０１２／ｈ，μｈｓ＝００８／ｈ．经过数值
计算可得 ｔ时刻瞬时可用度及稳态可用度，为了进一步
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研究系统参数与可用度的关系，图５为系统取不同参数
时硬／软件综合系统的可用度曲线．

从图５可以看出，随着时间的增长系统可用度开始

下降，并在某一时刻达到最小点，随后，系统可用度逐

渐增大，最终收敛于一个常数，这个常数为系统稳态可

用度值．

图５（ａ）反映了初始软件缺陷数（Ｎ０，１，Ｎ０，２）分别取
（２０，１０）、（１０，５）与（５，３）时对系统可用度的影响，初始
软件故障数越大，可用度最小值将越小，这是由于软件

在投入使用的初始阶段存在的剩余错误造成的；而达

到稳态时的系统可用度值是相同的，这是因为软件中

残余缺陷被排除，软件中初始缺陷数对稳态可用度是

没有影响的．所以，软件故障只影响系统可用度的初始
阶段，而软件测试经过的时间越长，初始软件缺陷数对

系统的影响将越小，作为工程应用，综合系统应在达到

可用度极小值之前仍需进行大量软件测试．
图５（ｂ）为软件失效率比例常数λｓ，１＝λｓ，２分别为

０／ｈ、０００１／ｈ与０００５／ｈ时的系统可用度曲线，当λｓ，１＝
λｓ，２＝０／ｈ时，系统将不受软件故障影响，此时，综合系
统的可用度曲线不存在最小点；当失效率比例常数不

为０时，随着其值的增大系统可用度最小值越小，并使
系统更快的达到稳态，这是由于当失效率比例常数增

大时，将使软件在早期更易失效，使早期的可用度越小

并使缺陷更易暴露及排除，所以系统更容易达到稳态．
图５（ｃ）为硬件永久性故障失效率λｈｐ＝λｈａ０＝λｈａ１

从０００５／ｈ变化到 ００５／ｈ时的系统可用度曲线，正如
所预料的那样，图 ５（ｃ）中系统的可用度随着硬件失效
率的增加而降低，且随着失效率的逐步增加，可用度曲

线间的间距越来越小．同理，硬／软件综合系统可用度
也将会受其它因素的影响，一般而言，系统可用度将随

着覆盖率（α、ｃ与ｒ）与维修率（如μｈ、μｓ等）的增大或失
效率的减小（如λｈｐ、λｈａ０等）而增大．

图５分析了系统参数对硬／软件综合系统可用度的
影响，下面将进一步研究容错技术与硬／软件结合失效
对系统可用度的影响，相应的可用度曲线如图６与图７
所示．

图６反映了硬件容错技术对硬／软件综合系统可用
度的影响，当不考虑硬件容错技术时，一旦硬件发生局

部故障，系统就会立即失效，故可令λｈｐ＝０、λｈａ０＝００４／

ｈ，图６验证了不考虑硬件容错技术的系统可用度明显
低于采取容错技术时的情况．事实上，软件容错技术亦
可以提高系统的可用度，如本文若未采用软件容错技

术，则当软件发生第一类软件故障时，系统亦将立即失

效．

图７中分别为忽略与考虑硬／软件结合失效时的系
统可用度曲线，其中，忽略硬／软件结合失效（λｈｓ１＝λｈｓ２
＝０）时的系统可用度将高于考虑硬／软件结合时的可
用度，因此，若对实际系统的可靠性进行预计，忽略硬／
软件结合失效将导致可靠性估计值偏离实际值，甚至

可能造成错误．

５ 结论

本文在综合考虑了硬／软件综合系统多种失效方
式的基础上，利用 Ｍａｒｋｏｖ过程建立了系统可靠性分析
模型，实际应用中，由于系统状态数较大，提出利用循

８７４ 电 子 学 报 ２０１０年



环网络方法对状态转移方程求解，该方法避免了求解

过程中拉普拉斯反演的困难，并易于编程实现，可以方

便地得到系统处于各状态的概率．通过对系统可靠度
与可用度进行分析，得到以下结论：

（１）由于软件中残余的故障的影响，系统可用度曲
线在早期阶段达到一个最小点，因此，建议系统在达到

这个最小点之前仍需要测试，避免系统可用度最小值；

（２）通过对系统可用度敏感性分析，得到系统可用
度与系统硬件、软件参数之间的关系，如系统可用度随

着硬件失效率增加而降低，且当失效率较大时，降低部

件的失效率对增加系统可用度有明显效果等；

（３）针对容易忽略的硬／软件结合失效，本文验证
了硬／软件结合失效对系统可用度影响，忽略硬／软件
结合失效将导致综合系统可用度估计值偏离实际值，

给系统可靠性预计造成误差．

参考文献：

［１］ＦｒｉｅｄｍａｎＭ Ａ，ＴｒａｎＰ．Ｒｅｌｉａｂｉｌｉｔｙｔｅｃｈｎｉｑｕｅｓｆｏｒｃｏｍｂｉｎｅｄ
ｈａｒｄｗａｒｅ／ｓｏｆｔｗａｒｅｓｙｓｔｅｍｓ［Ａ］．ＩｎＰｒｏｃ，ＩＥＥＥＲＡＭＳ’９２
［Ｃ］．ＲｅｌｉａｂｉｌｉｔｙａｎｄＭａｉｎｔａｉｎａｂｉｌｉｔｙＳｙｍｐｏｓｉｕｍ，１９９２．２９０－
２９３．

［２］ＧｏｅｌＡＬ，ＳｏｅｎｊｏｔｏＪ．Ｍｏｄｅｌｓｆｏｒｈａｒｄｗａｒｅ／ｓｏｆｔｗａｒｅｏｐｅｒａ
ｔｉｏｎａｌｐｅｒｆｏｒｍａｎｃｅｅｖａｌｕａｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＲｅｌｉａ
ｂｉｌｉｔｙ，１９９２，Ｒ－３０：２３２－２３９．

［３］ＳｕｍｉｔａＵ，ＭａｓｕｄａＹ．Ａｎａｌｙｓｉｓｏｆｓｏｆｔｗａｒｅａｖａｉｌａｂｉｌｉｔｙ／ｒｅｌｉａｂｉｌｉ
ｔｙｕｎｄｅｒｔｈｅｉｎｆｌｕｅｎｃｅｏｆｈａｒｄｗａｒｅｆａｉｌｕｒｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ
ｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，１９８６，ＳＥ－１２：３２－４１．

［４］ＷｅｌｋｅＳＲ，ＪｏｈｎｓｏｎＢＷ，ＡｙｌｏｒＪＨ．Ｒｅｌｉａｂｉｌｉｔｙｍｏｄｅｌｉｎｇｏｆ
ｈａｒｄｗａｒｅ／ｓｏｆｔｗａｒｅｓｙｓｔｅｍｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉ
ｔｙ，１９９５，４４（３）：４１３－４１８．

［５］ＫｕｍａｒＶＫ，ＢｅｃｈｔａＤＪ．Ｒｅｌｉａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆｃｏｍｐｌｅｘｈａｒｄ
ｗａｒｅｓｏｆｔｗａｒｅｓｙｓｔｅｍｓ［Ａ］．ＩｎＰｒｏｃＩＥＥＥＲＡＭＳ’０９［Ｃ］．Ｒｅｌｉ
ａｂｉｌｉｔｙａｎｄＭａｉｎｔａｉｎａｂｉｌｉｔｙＳｙｍｐｏｓｉｕｍ，１９９９．１７８－１８２．

［６］Ｄｕｇａｎ，ＪＢ．Ｒｅｌｉａｂｉｌｉｔｙａｎａｌｙｓｉｓｏｆａｈａｒｄｗａｒｅａｎｄｓｏｆｔｗａｒｅ
ｆａｕｌｔｔｏｌｅｒａｎｔｐａｒａｌｌｅｌｐｒｏｃｅｓｓｏｒ［Ａ］．ＩｎＰｒｏｃＩＥＥＥＲＤＳ’９４
［Ｃ］．ＲｅｌｉａｂｉｌｉｔｙＤｉｓｔｒｉｂｕｔｅｄＳｙｓｔｅｍｓ，１９９４．７４－８３．

［７］ＴｅｎｇＸ，ＰｈａｍＨ，ＪｅｓｋｅＤＲ．Ｒｅｌｉａｂｉｌｉｔｙｍｏｄｅｌｉｎｇｏｆｈａｒｄｗａｒｅ
ａｎｄｓｏｆｔｗａｒｅｉｎｔｅｒａｃｔｉｏｎｓ，ａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＩＥＥＥＴｒａｎｓ
ａｃｔｉｏｎｓｏｎＲｅｌｉａｂｉｌｉｔｙ，２００６，５５（４）：５７１－５７７．

［８］汪东升，郑纬民，王春露．ＴＭＲ计算机系统升级／降级重
构技术［Ｊ］．电子学报，１９９７，２５（８）：４１－４４．
ＷａｎｇＤｏｎｇｓｈｅｎｇ，ＺｈｅｎｇＷｅｉｍｉｎ，ＷａｎｇＣｈｕｎｌｕ．Ｕｐｇｒａｄｅ
ａｎｄｄｅｇｒａｄａｔｉｏｎｒｅｃｏｎｆｉｇｕｒａｔｉｏｎｆｏｒａＴＭＲｃｏｍｐｕｔｅｒｓｙｓｔｅｍ
［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｃａ，１９９７，２５（８）：４１－４４．（ｉｎＣｈｉ
ｎｅｓｅ）

［９］ＧｏｓｅｖａＰｏｐｓｔｏｊａｎｏｖａＫ，ＭａｔｈｕｒＡＰ，ＴｒｉｖｅｄｉＫＳ．Ｃｏｍｐａｒｉｓｏｎ
ｏｆａｒｃｈｉｔｅｃｔｕｒｅｂａｓｅｄｓｏｆｔｗａｒｅｒｅｌｉａｂｉｌｉｔｙｍｏｄｅｌｓ［Ａ］．ＩｎＰｒｏｃ
ＩＥＥＥＩＳＳＲＥ’０１［Ｃ］．ＳｏｆｔｗａｒｅＲｅｌｉａｂｉｌｉｔｙＥｎｇｉｎｅｅｒｉｎｇ，２００１．２２
－３１．

［１０］秦旭东，陈宗基．基于 Ｐｅｔｒｉ网的容错计算机可靠性［Ｊ］．
计算机工程，２００５，３１（２４）：３３－３５．
ＱｉｎＸｕｄｏｎｇ，ＣｈｅｎＺｏｎｇｊｉ．Ｒｅｌｉａｂｉｌｉｔｙｏｆｆａｕｌｔｔｏｌｅｒａｎｔｃｏｍ
ｐｕｔｅｒｓｙｓｔｅｍｓｂａｓｅｄｏｎｐｅｔｒｉｎｅｔｓ［Ｊ］．ＣｏｍｐｕｔｅｒＥｎｇｉｎｅｅｒｉｎｇ，
２００５，３１（２４）：３３－３５．（ｉｎＣｈｉｎｅｓｅ）

［１１］唐明，张国平，张焕国．基于汉明纠错编码的ＡＥＳ硬件容
错设计与实现［Ｊ］．电子学报，２００５，３３（１１）：２０１３－２０１６．
ＴａｎｇＭｉｎｇ，ＺｈａｎｇＧｕｏｐｉｎｇ，ＺｈａｎｇＨｕａｎｇｕｏ．Ａｕｔｏｍａｔｉｃｅｒ
ｒｏｒｃｏｒｒｅｃｔｉｎｇｈａｒｄｗａｒｅｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＡＥＳａｌｇｏｒｉｔｈｍ［Ｊ］．
ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｃａ，２００５，３３（１１）：２０１３－２０１６．（ｉｎＣｈｉ
ｎｅｓｅ）

［１２］孔德良，王少萍．可修系统的可用度分析方法研究［Ｊ］．
北京航空航大学学报，２００２（２）：１２９－１３２．
ＫｏｎｇＤｅｌｉａｎｇ，ＷａｎｇＳｈａｏｐｉｎｇ．Ｓｔｕｄｙｏｎａｖａｉｌａｂｉｌｉｔｙａｎａｌｙ
ｓｉｓｆｏｒｒｅｐａｉｒａｂｌｅｓｙｓｔｅｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆ
ＡｅｒｏｎａｕｔｉｃｓａｎｄＡｓｔｒｏｎａｕｔｉｃｓ，２００２，２８（２）：１２９－１３２．（ｉｎ
Ｃｈｉｎｅｓｅ）

［１３］ＢｒｏｗｎＲＥ，ＧｕｐｔａＳ，ＣｈｒｉｓｔｉｅＲＤ，ｅｔａｌ．Ｄｉｓｔｒｉｂｕｔｉｏｎｓｙｓｔｅｍ
ｒｅｌｉａｂｉｌｉｔｙａｓｓｅｓｓｍｅｎｔｕｓｉｎｇｈｉｅｒａｒｃｈｉｃａｌＭａｒｋｏｖｍｏｄｅｌｉｎｇ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＰｏｗｅｒＤｅｌｉｖｅｒｙ，１９９６，１１（４）：１９２９－
１９３４．

［１４］何国伟．软件可靠性［Ｍ］．北京：国防工业出版社，１９９８．
９０－９２．

作者简介：

于 敏 女，１９８２年生于辽宁葫芦岛．西南
交通大学信息科学与技术学院博士研究生．研究
方向为轨道交通监控系统可靠性分析，复杂监控

系统可靠性研究．
Ｅｍａｉｌ：ｙｕｇｎｍ＠１６３．ｃｏｍ

何正友 男，１９７０年生于四川自贡，教授，
博士生导师．研究方向为监控系统可靠性分析、
电力系统故障诊断、轨道交通电气自动化、电力

系统及其自动化．

９７４第 ２ 期 于 敏：基于Ｍａｒｋｏｖ过程的硬／软件综合系统可靠性分析




