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� � 摘 � 要: � 提出了一个密钥空间为有限域 GF ( q)的安全的矢量空间秘密共享方案, 该方案能更有效地防止欺诈,

欺诈成功的概率仅为 1/ q 2,信息率是渐进最优的,其值为 1/ 3. 同时对鲁棒的门限方案进行了探讨,得出了其欺诈成功

的概率最大值的解析表达式.
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Abstract: � A secure vector space secret sharing scheme with the secret k  GF( q ) is presented. This scheme can detect the

cheaters more effectively, with the probability of cheating 1/ q 2 and asymptotically optimal information rate 1/ 3. Meanwhile, a robust

threshold scheme is studied and the expression of its probability of cheating is given.
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1 � 引言
� � 实现访问结构 � 的一个完备秘密共享方案是在 n 个参

与者的集合(记为 P)中共享秘密 k 的方法:如果参与者的授

权子集 A  P 中的参与者把他们的子秘密结合在一起, 他们

就能确定秘密 k 的值; 而对于参与者的未授权子集 A  P 即

使把他们的秘密放在一起,也不能得到有关秘密 k 的任何信

息.

秘密共享方案自 1979 年被提出来以后已得到了广泛的

应用. 在实际使用当中, 针对如何有效地防止欺诈的问题, 许

多作者对此进行了深入的研究, 文[ 1]、[ 2]、[ 4]、[ 6] ~ [ 8]分

别提出了不同的可防欺诈的秘密共享方案, M. Carpentieri等

人[3]给出了秘密共享方案为防止欺诈参与者所拥有的子秘密

长度的下界,但这些都是针对门限方案进行的研究, 而门限方

案是矢量空间秘密共享方案的一种特殊情况. 矢量空间秘密

共享方案是一个完备的理想方案, 该方案将秘密 k 分解为子

秘密给各参与者,当授权子集中的若干个参与者联合起来出

示伪子密欺诈该授权子集中的另外一些参与者就能成功地非

法获取秘密 k, 此时信息率为 1. 针对这种不安全隐患, C.

Padr� 等人[5]提出了一个安全的解决方案, 即防欺诈的矢量空

间秘密共享方案,它将秘密 k 和 k2 分别分解为子秘密给各参

与者,当授权子集中的参与者出示其拥有的子秘密, 就能恢复

出两个秘密值,若第一个秘密值等于另外一个的平方, 则此时

参与者中没有欺诈者存在, 否则有欺诈者存在, 其欺诈成功的

概率为 1/ q, 信息率是渐进最优的, 为 1/ 2. 同时得出鲁棒的门

限方案欺诈成功的概率最大为( 2r - 3) / ( q- r ) , 其中 r 是门

限值. 本文把 C. Padr�等人的工作加以推广, 从而得到一个更

安全的矢量空间秘密共享方案, 该方案能更有效地防止欺诈,

欺诈成功的概率仅为 1/ q2 ,信息率是渐进最优的, 其值为1/ 3.

同时对鲁棒的门限方案进行了探讨, 得出了其欺诈成功的最

大概率为(2r- 3) 2/ ( q- r ) 2. 在所提方案的基础之上, 同样的

思路, 容易构造出防欺诈的概率为 1- ( 1/ q n ) ( n = 3, 4, !)、

信息率为 1/ ( n+ 1)的安全方案, 此时的信息率仍为最优的.

2 � 工作准备

� � 设 P= { p 1, p 2, !, p n }是参与者的集合, 访问结构 � 是单

调的, 如果 B  � 且B C P ,那么 C  � .

如果 � 是一个访问结构, 那么 B  � 是最小授权子集,

如果无论何时 A  B ,且 A ∀ B, 那么 A ! �, � 的最小授权子

集的集合记为 �0且称它为 � 的基 .因为 � 是由在基 �0 中的

子集的所有超子集组成, 因此 � 由它的基 �0 唯一确定, 且它

是 �0的函数, 可归纳为数学表达式: � = { C  P: B  C, B  

� 0} .

一个秘密共享方案的信息率[9]定义为:

 = min{ i: 1∀ i∀ n}
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其中  i= log| K | / log| Si | , S i 表示p i 可能接受到的所有可能的

子秘密的集合.

矢量空间构造[ 9]是一种针对访问结构构造某些理想方案

的方法.设 P= { p 1, p 2, !, p n}是 n 个参与者的集合, � 是访

问结构, D ! P 是分发者. K = GF ( q ) , E = K r 是一个矢量空

间.访问结构 � 是一个矢量空间访问结构,如果存在函数

!: P # { D } ∃ E

满足特性

� � !( D) = (1, 0, !, 0)  %!( p i)

= ( x 1i , x 2i , !, x ri) : p i  A&# A  �

换句话说,矢量 !(D )能表示为集合 { !( p i ) : p i  A }中的向量

的线性组合当且仅当 A 是一个授权子集.如果 � 是这样一个

矢量空间访问结构,当对所有 p  P 有Sp= K 时,就能够建立

一个理想的秘密共享方案:给定秘密 k  K ,分发者随机选择

v2, !, vr  K , 令 v = ( v 1, v2 , !, v r ) , 其中 v1= k , 显然有 v∋

!( D) = k , 则分配给第 i 个参与者的子秘密将是 si = v∋ !
( p i) ,即 si= (

j
vjxji .函数 !是公开的, 授权子集中的参与者利

用他们所拥有的子秘密的线性组合计算出秘密 k. Shamir 方

案即( t, n)门限方案是矢量空间秘密共享方案的一个特例,

因为只需令 !( pi )= (1, x i , x
2
i , !, xt - 1

i ) , 其中 x i 是K 中 n 个

不同的非零元素.

当有欺诈存在时,矢量空间构造方法是不安全的. 如果设

A = { p 1 , p 2 , !, pl }是一个授权子集, 则有 !( D ) = ∀1!( p 1) +

∀2!( p 2) + !+ ∀l!( p l ) , 其中 ∀i  K 能够被任意参与者计算.

如果参与者 p 1, p 2, !, p j ( j < l )联合起来欺骗 A 中的其余参

与者而出示伪子密 s *1 = s1+ #1, s
*
2 = s2+ #2, !, s *j = sj + #j ,

黑箱将计算出一个伪秘密:

k * = ∀1( s 1+ #1)+ ∀2( s 2+ #2 )+ !
+ ∀j ( sj+ #j )+ ∀j+ 1 sj+ 1+ !+ ∀isi

因此 p 1, p 2, !, p j( j < l)联合起来能够欺骗其他参与者而得

到正确的秘密 k= k * - ∀1#1- ∀2#2- !- ∀j#j .

定义 1
[ 5] � 考虑一个最小授权子集 A  �, p  A , 设 b 是

A- { p }中的参与者所收到的子秘密的集合. 如果 A - { p }中

的参与者打算欺骗 p , 他们将选择 b)使下列概率达到最大:

Pr ( p 被 b)欺骗| A- { p }有 b )

把上述概率的最大值定义为 A - { p }中的参与者在不知道秘

密 k 的情况下欺骗成功的概率. 如果对任意最小的授权子集

A  � 和任意的 p  A 欺骗成功的概率最大为∃,我们说具有

访问结构 � 的秘密共享方案为( � , ∃) - 安全方案.

定义 2[ 5] � 如果对任意最小的授权子集 A  � 和任意的

p  A , 而 A - { p }中的参与者在知道秘密的情况下欺骗成功

的最大概率为 #, 就说具有访问结构 � 的秘密共享方案为

( � , #)�鲁棒方案.

3 � 安全的矢量空间方案

� � 首先,假设有一个值得信赖的秘密分发者和一个用来计

算秘密的完全的黑箱.在此基础上, 将提出一个 ( �, ∃)�安全
方案,该方案能够在任何矢量空间访问结构上实现, 其欺诈成

功的概率为 ∃= 1/ q 2, q= | K | .该方案的信息率等于 1/ 3.

设 E= K r 是特征不等于 2 的有限域 K = GF( q)上的所有

r 元构成的矢量空间. � 是根据下列函数定义的矢量空间访

问结构:

!: P # { D} ∃ E

分发者 D 随机地选择一个秘密 k  K 和 v 21 , !, v r1 , v22, !,

vr 2, v 23, ! , v r3  K , 令 v 1= ( k, v21, !, v r1 ) , v2= ( k2 , v22, !,

vr 2) , v3= ( k4 , v 23 , !, v r3 ) , 显然 v1 , v2, v 3  E ,且满足 k= v 1∋

x 0 , k
2= v2∋x 0和 k 4= v3∋x 0, 这里 x 0= !( D ) . D 计算 si= v 1∋

x i , ti= v 2∋xi , ui = v3∋x i, xi = !( p i ) ( 1 ∗ i ∗ n ) , 并将子秘密

( s i, t i , ui )分配给参与者 pi , i = 1, 2, !, n.

设 A = { p 1 , p 2, !, pl }是一个授权子集, x 0= ∀1x 1+ ∀2x 2

+ !+ ∀lx l .当 A 中的参与者出示他们的子秘密后, 黑箱将计

算 k1= ∀1 s 1+ ∀2 s 2+ !+ ∀lsl , k 2= ∀1 t1+ ∀2 t2+ !+ ∀lt l 和 k 3

= ∀1u1+ ∀2u2+ !+ ∀lul . 如果 k 2
1= k2, k22= k 3, 黑箱把 k 1 作

为正确的秘密值.如果 k21 ∀ k2 或 k 2
2 ∀ k 3, 黑箱将警告参与者

中有欺诈者存在, 此时,值 k 1, k 2和 k 3 必须保密, 也就是说黑

箱必须销毁它们.

定理 1 � 该方案是一个实现访问结构 � 的完备秘密共享

方案且信息率为 1/ 3.

证明 � 很显然任何授权子集 A  � 的参与者集合能够重

构秘密 k . 而参与者集 A = { p 1, p 2, !, p l} ! � 如果想利用他

们所拥有的子秘密重构秘密 k, 必须根据下列方程组计算出

k= v1∋x 0.

s 1= v 1∋x 1

s 2= v 1∋x 2

!

sl= v1∋x l

,

t1= v2∋x 1

t2= v2∋x 2

!

t l= v2∋xl

,

u1= v3∋x 1

u2= v3∋x 2

!

ul= v3∋x l

,

( v1∋x 0)
2= v2∋x 0

( v2∋x 0)
2= v3∋x 0

这里未知数是 v1 , v 2和 v3. 由于 x 0 ! %x 1 , !, x l&, 不难看出 k

= v 1∋x 0将以相同的概率取 K 中的所有值. 因此 A ! � 的参

与者得不到关于秘密 k 的任何信息 .考虑到秘密 k 可在 K 中

等概率地选取, 而子秘密在 K
3
中等概率地选取, 所以容易得

出信息率为 1/ 3.

定理 2 � 该方案是一个( � , ∃)�安全方案,其中 ∃= 1/ q 2

证明 � 设 A = { p 1, p 2, !, pl }  � 是一个最小授权子集,

T= { p 1 , p 2, !, pl - 1 } ∃ A 是欺诈者的集合, 把他们称为联合

欺诈者. 假定 T 中的参与者不知道秘密 k . 如果 T 中的第 i 个

参与者出示伪子密( s*i , t*i , u*
i ) = ( si+ #i, ti+ ∃i , u i+ %i ) , ( i

= 1, 2, !, l - 1) , 黑箱计算

k 1= (
l

i= 1

∀isi+ (
l- 1

i= 1

∀i#i= k+ (
l- 1

i= 1

∀i#i= k+ #

k 2= (
l

i= 1

∀it i+ (
l- 1

i= 1

∀i∃i= k 2+ (
l- 1

i= 1

∀i∃i= k2+ ∃

和

k 3= (
l

i= 1

∀iu i+ (
l- 1

i= 1

∀i%i= k 4+ (
l- 1

i= 1

∀i%i= k4+ %

也就是说联合欺诈者能够选择任何 #, ∃, % K , #∀ 0 来篡改

他们所拥有的子秘密. 欺诈者不会被发现当且仅当 k
2
1= k2 和
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k 2
2= k3, 即当且仅当 2k#+ #2= ∃, 2k 2∃+ ∃2= %. 由于欺诈者们

不知道秘密 k, 所以找到一个合适的( #, ∃, %)的概率为 1/ q2 .

上述方案能识别出不知道秘密的骗子, 下面将证明该方

案具有最优的信息率.

引理 1[ 5] � 对任何( � , ∃)�安全秘密共享方案有信息率

 ∀ logq
log[ 1+ ( q- 1) / ∃]

其中 q= | K | .

定理 3� 任何 ( � , ∃)�安全( ∃= 1/ q2 )门限秘密共享方案

的信息率是渐近最优的.

证明 � 由定理 1可知, 该方案的信息率为 1/ 3,而

lim
q ∃ +

logq

log (1+
q- 1
∃

)
= lim

q∃ +

logq

log( q 3- q2+ 1)
=

1
3

由引理 1可知, 该方案的信息率是渐近最优的.

4 � 鲁棒的门限方案

� � 这一节,将得出一个( r , n, #)�鲁棒门限方案欺骗成功的

最大概率为(2r- 3)
2
/ ( q- r )

2
.

首先,对 Shamir 方案作一修改,分发者独立随机地选取有

限域 K = GF( q)中 n 个不同的非零元素 x 1 , x 2, !, xn , 这些值

是保密的.对于任意给定的秘密 k  K , 分发者再独立随机地

选取次数为 r- 1 的多项式 &1( x ) , &2( x )和 &3( x ) , 使其满足

k= &1(0) , k
2= &2 (0)和 k 4= &3 (0) . 然后分发者分配( x i, si ,

t i , ui )给 p i 作为其子秘密, 其中 si= &1 ( x i) , t i= &2( x i ) , ui=

&3( x i ) , 1 ∗ i ∗ n .在我们的方案里, 三个秘密值 k, k2 和 k4 采

用 Shamir方案分配, 除此以外, 值 x i 在 Shamir方案中是公开

的,而在本文的这方案中是保密的. 此方案可以看成是上一节

所提出的方案的一种变形.唯一的不同是在该方案中,函数

!: P # { D } ∃ K r

D ∃ x 0= (1, 0, 0, !, 0)

pi ∃ x i= (1, xi , x
2
i , !, xr - 1

i )

不是公开的,因为分发者所选定的值 x1 , x 2 , !, xn  K 是

保密的.由定理 1 和定理 2, 我们可类似得到如下两个定理.

定理 4 � 该方案是一个具有信息率 1/ 4 的完备的( r , n )

门限方案.

定理 5 � 该方案是一个( r , n, ∃) �安全方案, 其中 ∃= 1/

q 2.

为了得出( r , n, #)�鲁棒门限方案欺骗成功的概率的上
界,需要下面的引理.

引理 2[ 5] � 设 x 1 , !, xr - 1, xr 是K = GF ( q )中不同的非零

元素, ∋ ( x )是次数不大于 r- 1的多项式且满足 ∋( xi )= si , ( 1

∗ i ∗ r ) ,则

∋(0) = x r(r ( 0) ( (
r- 1

i= 1

si
( xi- x r ) �)( xi )

+
sr

� r ( x r )
)

其中 (r ( x )= ( x- x 1) !( x- x r- 1) , � r ( x ) = x(r( x )和 �)r ( xi )

= xi ,
r- 1

k= 1, k ∀ i
( xi- x k) .

定理 6� 该方案是( r , n, #) �鲁棒方案且#∗ (2r - 3) 2 / ( q

- r ) 2 .

证明 � 设 T= { p 1, p 2, !, pr - 1}是试图欺骗参与者 pr 的

参与者的集合, 当重构秘密 k 时, T 中的参与者出示伪子密

( x *
i , s*i , t*i , u*

i ) , ( i = 1, 2, !, r- 1) . 利用子秘密和秘密 k,

T 中的参与者能够求出多项式 ∋1( x ) , ∋2( x )和 ∋3( x ) . 但是,

由于他们不知道 xr 的值,故不能确定参与者 pr 的子秘密 .

下面我们考虑次数为 r- 1的多项式 ∋ *
1 , ∋*

2 和 ∋*
3 , 满足

∋*
1 (0) = k, ∋*

2 (0) = k 2, ∋ *
3 ( 0) = k4 , ∋*

1 ( x *
i ) = s *i , ∋ *

2 ( x *
i )

= t*i 和∋
*
3 ( x *

i )= u*
i , 1∀ i∀ r- 1.另外, 设 s*r = ∋*

1 ( x r ) , t
*
r

= ∋*
2 ( xr )和 u*

r = ∋*
3 ( xr ) .由引理 2,得到

k= xr(r (0) ( (
r- 1

i= 1

s
*
i

( x *
i - x r ) �)r ( x

*
i )

+
s
*
r

� r ( x r )
)

k
2
= xr(r (0) ( (

r- 1

i= 1

t *i

( x *
i - x r ) �)r ( x

*
i )

+
t *r

� r ( x r )
)

k
4
= xr(r (0) ( (

r- 1

i= 1

u *
i

( x
*
i - x r ) �)r ( x

*
i )

+
u*

r

� r ( x r )
)

其中 (r ( x )= ( x- x *
1 ) !( x- x *

r - 1 ) , � r ( x ) = x(r ( x ) . 如果 p r

是诚实的, 黑箱将计算

k1= xr(r ( 0) ( (
r- 1

i= 1

s *i

( x *
i - x r ) �)r ( x

*
i )

) +
sr

� r ( x r)
= k +

x r(r( 0)

� r ( xr )

( sr- s *r )

k 2= k2+
x r(r ( 0)
� r ( xr )

( tr- t*r )

k3= k 4+
x r(r (0)

� r ( xr )
( u r- u*

r )

欺诈成功当且仅当 (r ( xr ) ∀ 0, k
2
1= k2 , k

2
2= k3 ,也就是当且仅

当 (r ( x r ) ∀ 0 和

2k
∋1( x r) - ∋

*
1 ( xr )

(r ( x r )
+
(r (0)

(
2
r ( x r )

(∋1 ( x r )- ∋*
1 ( xr ) )

2

� � � � =
∋2( xr ) - ∋

*
2 ( xr )

(r ( xr )

2k
∋2( x r) - ∋

*
2 ( xr )

(r ( x r )
+
(r (0)

(2
r ( x r )

(∋2 ( x r )- ∋*
2 ( xr ) )

2

� � � � =
∋3( xr ) - ∋

*
3 ( xr )

(r ( xr )

因此欺诈成功当且仅当 (r ( xr ) ∀ 0, 且 xr 是下列两个多项式

的根:

)1 ( x )= 2k(r ( x ) ( ∋1( x ) - ∋
*
1 ( x ) ) + (r (0) ( ∋1( x )- ∋*

1 ( x ) ) 2

- (r ( x ) ( ∋2 ( x )- ∋ *
2 ( x ) )

)2( x )= 2k2(r ( x ) ( ∋2 ( x ) - ∋*
2 ( x ) ) + (r ( 0) ( ∋2 ( x ) - ∋*

2

( x ) ) 2

- (r ( x ) ( ∋3( x )- ∋*
3 ( x ) )

由于 deg( ∗j ( x ) ) ∗ 2r - 2, j = 1, 2 且 0 是 ∗ j ( x ) ( j = 1, 2)的

根, 所以 xr 最多可以取 2r- 3 个值. 故欺诈成功的最大概率

为(2r- 3)
2
/ ( q- r )

2
.

5 � 结束语

� � 本文提出的安全矢量空间秘密共享方案, 能有效地防止

欺诈, 欺诈成功的概率仅为 1/ q2, 信息率为 1/ 3, 满足渐近最

优性. 同时得出了鲁棒的门限方案欺诈成功的最大概率( 2r-
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3 ) 2/ ( q- r ) 2. 显然,本文所提出的方案可进一步加以推广, 容

易得到欺诈成功的概率为 1/ q n ( n = 3, 4, ! )的秘密共享方

案,此时信息率为 1/ ( n+ 1) ,仍满足渐进最优性 .
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