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摘 要： 直接匿名证明方案中采用的匿名性机制是一种“验证者相关的完全或无”保护方案，该保护方案的匿名

选择方式比较单一，不能很好的满足实际的需求，如何提高匿名性机制的灵活性是直接匿名证明方案应用的重要问

题．本文分析了目前直接匿名证明中匿名性机制的问题，提出了子群隐私增强保护方案并给出了两种实现方式，子群
隐私增强保护方案扩展了原始的直接匿名证明方案，为小群体内的隐私性保护提供了可行途径，本文比较分析了两种

实现方式的性能和安全性．
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１ 引言

在可信计算组织（ＴＣＧ）［１］给出的可信计算平台实
现方案中，可信平台模块（ＴＰＭ）是可信计算平台的核心
和基础，ＴＰＭ是嵌入在主机中的一个防篡改的安全芯
片，该安全芯片唯一标识了可信计算平台的身份．ＴＰＭ
出厂时都会绑定一个根密钥，不同的 ＴＰＭ拥有不同的
根密钥，如果所有的远程认证都基于该根密钥，可信计

算平台的隐私性无法得到保障．因此在可信计算平台与
远程通信方交互时，需要提供一种远程匿名认证机制来

保护可信计算平台的隐私性，在不暴露可信计算平台身

份的同时进行远程认证．其中，在 ＴＰＭ规范中提出了两
种方案来解决可信计算平台的隐私性保护问题．ＴＰＭ
ｖ１．１规范提出的方案基于一个称为隐私 ＣＡ（Ｐｒｉｖａｃｙ
ＣＡ）的可信第三方．其实现方案如下：ＴＰＭ首先产生一
对称为ＡＩＫ的 ＲＳＡ公私钥对．然后，ＴＰＭ将 ＡＩＫ公钥发
送给ＰｒｉｖａｃｙＣＡ，请求产生 ＡＩＫ的公钥证书，同时，ＴＰＭ
向ＰｒｉｖａｃｙＣＡ证明其拥有一个真实的 ＥＫ身份密钥．Ｐｒｉ

ｖａｃｙＣＡ给ＡＩＫ签发证书．在验证阶段，ＴＰＭ将 ＡＩＫ证书
发送给验证者．通过这种方式，可信计算平台可以在通
信过程中隐藏自己的真实身份．该方案的最大缺点就是
每次通信过程都需要经过 ＰｒｉｖａｃｙＣＡ，因此 ＰｒｉｖａｃｙＣＡ
成为系统的瓶颈．同时，攻击方如果攻陷了 ＰｒｉｖａｃｙＣＡ，
可信计算平台的隐私性就无从谈起．

为了克服以上的不足，ＴＰＭｖ１２规范采纳了 Ｂｒｉｃｋ
ｅｌｌ等人提出的直接匿名证明方案（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔ
ｔｅｓｔａｔｉｏｎ，ＤＡＡ）［２］．在这个方案中，ＴＰＭ无需 ＰｒｉｖａｃｙＣＡ的
帮助就可以直接向远程验证者证明可信计算平台的真

实性．在下文的讨论中将 Ｂｒｉｃｋｅｌｌ等人提出的 ＤＡＡ方案
称为ＢＣＣ方案．ＢＣＣ方案本身存在一些问题阻碍其在
可信计算平台中的应用．第一个问题是方案本身非常复
杂，主要适用于具有比较强的计算能力的设备如个人计

算机，服务器等，针对这个问题，ＨｅＧｅ等人提出一种更
适合于嵌入式设备的直接匿名证明方案（ＨＳ方案）［３］．
第二个问题是ＢＣＣ方案中的可变匿名性机制和 ＴＰＭ的
撤销机制不够灵活，阻碍了其在某些特定场合的应用，
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这是因为在ＢＣＣ方案中，只有当 ＴＰＭ的秘密已经被泄
露，并且公开发布的情况下才能撤销非法的 ＴＰＭ，为了
提高ＢＣＣ方案撤销机制的灵活性，在文献［４］中，作者
给出了一种新的撤销方法，即使 ＴＰＭ的秘密没有被泄
露，也可以撤销 ＴＰＭ，同时在文献［５，６］中，作者对 ＢＣＣ
方案进行了扩展，增强了 ＢＣＣ方案的隐私性保护．

在ＢＣＣ方案中，其匿名性机制是建立在基名（ｂａｓｅ
ｎａｍｅ）的基础上，ＢＣＣ方案为基名的选择提供了两种选
项：如果基名是随机选择的，那么任意两次生成的签名

都是不可关联的（ｕｎｌｉｎｋａｂｌｅ）；如果基名是由验证方选定
的，生成的签名是可以关联的，在某一个给定的时间

内，如果基名没有变化，那么对于验证者来说在该时间

段内签名是可关联的，可信计算平台就没有隐私性可

言．在本文中将这种匿名性机制称为“验证者相关的完
全或无”匿名性．无论是ＢＣＣ方案还是 ＨＳ方案，都采用
了这种“验证者相关的完全或无匿名性”．

针对这种“完全或无匿名性”，本文提出了更加灵

活的匿名性机制，称为子群隐私增强保护方案，这种匿

名性机制的一个特点是，子群内的成员签名不仅能证

明平台是可信计算平台，还能证明该可信计算平台是

属于某个特定的群体，该方案为可信计算平台在小群

体如局域网内的认证应用提供了解决方案．

２ 预备知识

２．１ 知识签名

在构造直接匿名证明方案时用到了知识签名这一

工具，它允许一方在不泄露任何有用信息的情况下证

明他知道一个秘密值，这种工具本质上是知识的零知

识证明或最小泄露证明．
基于离散对数的零知识证明协议已有很多相关研

究成果，为了描述这些协议，本文将采用 Ｃａｍｅｎｉｓｃｈ和
Ｓｔａｄｌｅｒ给出的标记法［７］来描述基于离散对数的零知识
证明协议，例如

ＰＫ｛α，β，δ：ｙ＝ｇαｈβ∧珓ｙ＝珘ｇα珘ｈδ∧（ｕ≤α≤ｖ）｝
表示“关于整数α，β，δ的零知识证明，并且 ｙ＝

ｇαｈβ，珓ｙ＝珘ｇα珘ｈδ成立，同时 ｕ≤α≤ｖ”其中的 ｙ，ｇ，ｈ，珓ｙ，
珘ｇ，珘ｈ是群Ｇ＝〈ｇ〉＝〈ｈ〉和群珘Ｇ＝〈珘ｇ〉＝〈珘ｈ〉中的元素．
同时可以利用 ＦｉａｔＳｈａｍｉｒ启发式［８］将零知识证明转化
为对消息 ｍ的知识签名，如可以记作：ＳＰＫ｛（α）：ｙ＝
ｇα｝（ｍ）．
２．２ ＣＬ签名方案

ＢＣＣ方案基于 ＣａｍｅｎｉｓｃｈＬｙｓｙａｎｓｋａｙａ（ＣＬ）签名方
案［９］而构建，该签名方案的最大特点就是设计了一个

高效的关于签名的零知识证明协议．
密钥生成 输入１ｋ，选择一个特殊 ＲＳＡ模 ｎ＝ｐｑ，

ｐ＝２ｐ′＋１，ｑ＝２ｑ′＋１．随机选择 Ｒ０，…，ＲＬ－１，Ｓ，Ｚ∈

ＱＲｎ，输出公钥（ｎ，Ｒ０，…，ＲＬ－１，Ｓ，Ｚ）和秘密私钥 ｐ，ｑ，

ｌｎ是ｎ的长度．
签名算法 设 ｌｍ是一个参数，那么输入（ｍ０，…，

ｍＬ－１），其中 ｍｉ∈±｛０，１｝ｌｍ，选择一个随机数 ｅ，长度为

ｌｅ＞ｌｍ＋２，以及一个随机数 ｖ，长度为 ｌｖ＝ｌｎ＋ｌｍ＋ｌｒ，
其中 ｌｒ是安全参数．计算 Ａ使得 Ｚ≡Ｒｍ００…ＲｍＬ－１Ｌ－１ＳｖＡｅ

（ｍｏｄｎ），消息（ｍ０，…，ｍＬ－１）的签名是（ｅ，Ａ，ｖ）．
验证算法 为了验证（ｅ，Ａ，ｖ）是（ｍ０，…，ｍＬ－１）的

合法签名，检查 Ｚ≡Ｒｍ００…ＲｍＬ－１Ｌ－１ＳｖＡｅ（ｍｏｄｎ），并且检查
２ｌｅ＞ｅ＞２ｌｅ－１．
２．３ ＢＣＣ方案

ＢＣＣ方案主要包括了以下几个参与方：（１）颁发者
（Ｉｓｓｕｅｒ），该参与方是发布签名的机构，运行 ＣＬ签名方
案的密钥生成算法生成公钥（ｎ，Ｓ，Ｚ，Ｒ０，Ｒ１）和私钥
ｐ，ｑ；（２）可信计算平台（Ｈｏｓｔ／ＴＰＭ），该参与方是带有
ＴＰＭ的可信计算平台；（３）验证者（Ｖｅｒｉｆｉｅｒ），验证签名的
参与方．

ＢＣＣ方案是基于 ＣＬ签名方案构建的．ＢＣＣ方案的
基本过程是：ＴＰＭ选择一个秘密的“消息”ｆ，与颁发者执
行一个交互式协议，从颁发者得到对该“消息”ｆ的 ＣＬ
签名，然后 ＴＰＭ可以通过关于 ＣＬ签名的零知识证明匿
名地向远程验证方证明ＴＰＭ拥有对秘密“消息”ｆ的 ＣＬ
签名．为了检测出假冒 ＴＰＭ，ＴＰＭ必须同时向远程验证
方发送假名 ＮＶ＝ζ

ｆ，证明 ＮＶ是通过秘密“消息”ｆ计算
出来的，其中的ζ称为基名（ｂａｓｅｎａｍｅ）．在 ＢＣＣ方案
中，匿名性的控制主要是通过基名完成的．如果在每次
做ＤＡＡ签名时基名都是随机选择的，那么 ＮＶ也是随机
的，生成的ＤＡＡ签名具有完全的匿名性．如果基名是由
远程验证方预先选定的，那么每次可信计算平台进行

签名时生成的 ＮＶ都是相同的，任意两个签名都可以通
过 ＮＶ关联．下面简单地回顾一下 ＢＣＣ方案的各个过
程，具体的协议流程可以参考文献［２］．

ＤＡＡＪｏｉｎ协议 该协议的参与方是颁发者和可信

计算平台，首先可信计算平台生成一个秘密消息 ｆ，然
后将其拆分成 ｆ１和 ｆ２．ＴＰＭ发送 Ｕ＝Ｒｆ００Ｒｆ１１Ｓｖ′和ＮＩ＝

ζ
ｆ０＋ｆ１２

ｌｆ
，其中的 ｖ′是 ＴＰＭ随机选择的．并且通过零知识

证明协议证明 Ｕ和ＮＩ被正确地构造．ＤＡＡ颁发者计算
Ａ＝（Ｚ／（ＵＳｖ″））１／ｅｍｏｄｎ，将（Ａ，ｅ，ｖ″）发送给 ＴＰＭ，那么
ＴＰＭ得到（ｆ０，ｆ１）的 ＣＬ签名就是（Ａ，ｅ，ｖ＝ｖ′＋ｖ″）．

ＤＡＡＳｉｇｎ操作 在这个操作中，可信计算平台用

秘密消息（ｆ０，ｆ１）和（Ａ，ｅ，ｖ）对 ＴＰＭ产生的 ＡＩＫ公钥进
行知识签名．其本质是零知识地证明可信计算平台掌
握秘密（ｆ０，ｆ１）和 ＣＬ签名（Ａ，ｅ，ｖ），满足 ＡｅＲｆ００Ｒｆ１１Ｓｖ≡

Ｚｍｏｄｎ，ＴＰＭ同时计算 ＮＶ＝ζ
ｆ０＋ｆ１２

ｌｆ
ｍｏｄΓ，证明 ＮＶ是通
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过秘密（ｆ０，ｆ１）计算的．
ＤＡＡＶｅｒｉｆｙ操作 在这个操作中，验证者验证通

过ＤＡＡＳｉｇｎ得到的签名的合法性．
定理１［２］ 在〈γ〉群的ＤＤＨ假设和强ＲＳＡ假设下，

ＢＣＣ方案实现了一个安全的直接匿名证明系统，满足
不可伪造性，匿名性和不可关联性．

３ 子群隐私增强保护方案

在 ＢＣＣ方案中，可信计算平台通过 ＤＡＡＪｏｉｎ过程
加入到由颁发者确定的一个 ＤＡＡ群中，并且该过程一
般在可信计算平台出厂前完成．如第１节所述，可信计
算平台的签名匿名性是“完全或无”的，如果验证方不

仅要求可信计算平台证明其拥有颁发者颁发的 ＤＡＡ证
书，更进一步地，要求其来自于某个特定的子群群体

（如具有某个特定的属性），ＢＣＣ方案的签名不能够满足
这一需求．本节提出了粒度更细，灵活性更高的隐私性
保护方案———子群隐私增强保护方案，子群隐私增强

保护方案不仅能证明可信计算平台拥有可信的颁发者

颁发的ＤＡＡ证书，而且还能证明可信计算平台属于某
个特定群体．子群隐私增强保护方案可以应用在 ＶＰＮ
以及局域网内，如在局域网中可以应用子群隐私增强

保护方案，某种资源只有局域网内特定的可信计算平

台才能访问，这就要求对访问的可信计算平台进行匿

名认证，同时验证方不能对可信计算平台的身份进行

追踪．
子群隐私增强保护方案的应用基本框架如图 １

所示．

定义１ 带子群隐私增强保护的直接匿名证明方

案是由如下几个参与方构成的签名方案：颁发者（Ｉｓ
ｓｕｅｒ），子群管理员，可信计算平台，验证者．它由下面几
个过程构成：

■ 初始化过程（ＤＡＡＳｅｔｕｐ）：给定安全参数１ｋ，颁
发者产生系统公钥和私钥；

■ 加入过程（ＤＡＡＪｏｉｎ）：可信计算平台和颁发者
之间的一个交互式协议．通过这个协议，可信计算平台
得到成员证书和成员私钥；

■ 注册过程（ＤＡＡＲｅｇｉｓｔｅｒ）：可信计算平台与子
群管理员之间的交互协议，通过这个协议，可信计算平

台申请成为子群的一个成员，并发送相关注册信息给

子群管理员，子群管理员验证相关信息，将该成员加入

相应的子群，并更新子群成员．子群管理员维护两个列
表，分别为子群成员有效列表和子群成员撤销列表；

■ 签名过程（ＤＡＡＳｉｇｎ）：可信计算平台使用成员
证书和成员私钥对给定的消息做匿名签名；

■ 成员更新过程（ＤＡＡＵｐｄａｔｅ）：子群管理员执行
的操作，更新子群成员有效列表和子群成员撤销列表．

直接匿名证明方案必须满足如下的安全特性：

■ 不可伪造性（Ｕｎｆｏｒｇｅａｂｉｌｉｔｙ）：有效的成员证书
只有 ＴＰＭ和颁发者通过加入过程得到，只有拥有成员
证书的可信计算平台才能对消息 ｍ做匿名签名；

■ 匿名性（Ａｎｏｎｙｍｉｔｙ）：除非 ＴＰＭ出现在撤销列
表中，否则不能通过签名确认签名者（即可信计算平

台）的身份．可信计算平台的签名不仅对于颁发者是匿
名的，对子群管理员也是匿名的；

■ 不可关联性（Ｕｎｌｉｎｋａｂｉｌｉｔｙ）：验证者确定两个不
同的签名是否来自于同一个ＴＰＭ在计算上是困难的．

讨论１：带子群隐私增强保护的直接匿名证明方案
构建在２．３节给出的 ＢＣＣ方案的基础上，与 ＢＣＣ方案
不同的是，增加一个子群管理员，并且增加了注册过程

和成员更新过程，签名过程也与 ＢＣＣ方案有所不同，在
下面给定的方案描述中，与 ＢＣＣ方案相同的过程将不
再描述．
３．１ 方案Ⅰ

主要思想：子群管理员维护一个成员有效列表 Ｅａｄｄ
和成员撤销列表 Ｅｄｅｌ，首先子群成员通过 ＤＡＡＲｅｇｉｓｔｅｒ
过程加入子群，在签名时，子群成员 Ａ做知识签名证明
｛Ａ：Ａ∈Ｅａｄｄ∧ＡＥｄｅｌ｝．

注册阶段（ＤＡＡＲｅｇｉｓｔｅｒ） 可信计算平台发送基

名假名对〈ζ，Ｎ〉给子群管理员，其中 Ｎ是通过可信平
台模块的秘密ｆ计算出来的（Ｎ＝ζ

ｆｍｏｄΓ），子群管理员
对可信计算平台进行认证，确认该基名假名对是由符
合条件的可信计算平台产生．子群管理员维护两个列
表（１）基名假名对有效列表Ｅａｄｄ，初始时 Ｅａｄｄ＝｛｝；（２）
基名假名对撤销列表Ｅｄｅｌ，初始时 Ｅｄｅｌ＝｛｝．具体步骤
为：

（１）可信计算平台利用 ＴＰＭ持有的秘密消息 ｆｉ计
算Ｎｉ＝ζ

ｆｉｉｍｏｄΓ．将元组〈ζｉ，Ｎｉ〉发送给子群管理员；
（２）可信计算平台与子群管理员执行零知识证明

交互协议 ＰＫ｛ｆｉ：Ｎｉ＝ζ
ｆｉｉ（ｍｏｄΓ）｝，证明〈ζｉ，Ｎｉ〉是由可

信计算平台产生的；

（３）子群管理员将元组〈ζｉ，Ｎｉ〉放入 Ｅａｄｄ列表，形成
新的基名假名对有效列表Ｅ′ａｄｄ＝Ｅａｄｄ∪｛〈ζｉ，Ｎｉ，Ｐｉ〉｝
＝｛〈ζ１，Ｎ１，Ｐ１〉…〈ζｉ，Ｎｉ，Ｐｉ〉…〈ζｎ，Ｎｎ，Ｐｎ〉｝，其中 Ｐｉ
是成员在子群中的标识信息．

８６１２ 电 子 学 报 ２０１１年



签名过程（ＤＡＡＳｉｇｎ） 首先可信计算平台与验证

方协商选取 Ｅａｄｄ列表中几个成员作为其匿名隐藏的对
象，记为 Ｓａｄｄ，可信计算平台代表 Ｓａｄｄ中的成员签名，同
时在 Ｅｄｅｌ中选取集合 Ｓｄｅｌ，证明可信计算平台不在集合
Ｓｄｅｌ中．该签名过程是对ＢＣＣ方案的ＤＡＡＳｉｇｎ进行了扩
展，分为两个步骤，第一步是进行 ＢＣＣ方案的 ＤＡＡＳｉｇｎ
操作，具体的签名可以参考文献［２］；之后进行第二阶
段的证明，具体步骤如下：

（１）首先从有效列表 Ｅａｄｄ中选择 ｔ个基名假名对
（验证者和签名者协商建立），记为 Ｓａｄｄ，其中 Ｎ１＝ζ

ｆ１１，

Ｎ２＝ζ
ｆ２２，…，Ｎｔ＝ζ

ｆｔｔ；并在撤销列表中选择 ＳｄｅｌＥｄｅｌ；
（２）可信计算平台证明ＴＰＭ持有的秘密 ｆ满足
｛ｆ：ｆ∈Ｓａｄｄ＝｛〈Ｎ１，ζ１〉，…，〈Ｎｔ，ζｔ〉｝∧ｆＳｄｅｌ＝

｛〈Ｎ′１，ζ
′
１〉，…，〈Ｎ′ｔ，ζ

′
ｔ〉｝｝，

为了叙述方便，签名操作分为两步（两步可以合并

一起执行）：第一步执行 ＢＣＣ方案的 ＤＡＡＳｉｇｎ操作，得
到签名σ１，第二步执行下面的知识签名得到σ２：

σ２＝ＳＰＫ｛ｆ：（Ｎ１≡ζ
ｆ
１ｍｏｄΓ∨…∨Ｎｔ≡ζ

ｆ
ｔｍｏｄΓ）∧

Ｎ′１≠（ζ
′
１）
ｆｍｏｄΓ∧…∧Ｎ′ｔ≠（ζ

′
ｔ）
ｆｍｏｄΓ｝（ｍ）

不失一般性，假设 Ｎｉ＝ζ
ｆ
ｉｍｏｄΓ，其具体的签名操作

步骤如下：

（ａ）证明者选择 ｖ１，ｖ２，…，ｖｔ，ｗ１，…，ｗｉ－１，ｗｉ＋１…
ｗｔ，计算

ｔ１＝Ｎ－ｗ１１ ζ
ｖ１１ｍｏｄΓ，…，ｔｉ－１＝Ｎ－ｗｉ－１ｉ－１ζ

ｖｉ－１ｉ－１ｍｏｄΓ，ｔｉ＝

ζ
ｖｉｉｍｏｄΓ，ｔｉ＋１＝Ｎ－ｗｉ＋１ｉ＋１ζ

ｖｉ＋１ｉ＋１ｍｏｄΓ，…，ｔｔ＝Ｎ－ｗｔｔζ
ｖｔｔｍｏｄΓ

（ｂ）ｒ＝ｖｉ，对于 ｊ＝１，…，ｔ，可信计算平台做如下的
操作

（ⅰ）可信计算平台选择 ｘｊ←
Ｒ
｛０，１｝ｌρ；

（ⅱ）可信计算平台计算承诺值

Ｕｊ＝（ζ
′
ｊ）
ｘｊｍｏｄΓ，Ｖｊ＝（Ｎ′ｊ）ｘｊｍｏｄΓ，Ｗｊ＝ＵｆｊｍｏｄΓ；

（ⅲ）可信计算平台选择 ｒｊ←
Ｒ
｛０，１｝ｌρ；

（ⅳ）可信计算平台计算

珟Ｕｊ＝（ζ
′
ｊ）
ｒｊｍｏｄΓ，珘Ｖｊ＝（Ｎ′ｊ）ｒｊｍｏｄΓ，珟Ｗｊ＝ＵｒｊｍｏｄΓ；

（ｃ）计算 ｃ＝Ｈ（ζ１‖Ｎ１‖…‖ζｔ‖Ｎｔ‖ζ
′
１‖Ｎ′１‖

…‖ζ
′
ｔ‖Ｎ′ｔ‖ｔ１，…‖ｔｔ‖珟Ｕ１‖珘Ｖ１‖珟Ｗ１‖…‖珟Ｕｔ‖珘Ｖｔ‖

珟Ｗｔ‖ｍ）
（ｄ）ｃ１＝ｗ１，…，ｃｉ－１＝ｗｉ－１，ｃｉ＝ｃ－（ｃ１＋ｃ２… ＋

ｃｉ－１＋ｃｉ＋１…＋ｃｔ），ｃｉ＋１＝ｗｉ＋１，…，ｃｔ＝ｗｔ；
（ｅ）对于 ｊ＝１，…，ｔ，可信计算平台计算 ｓｊ＝ｒｊ＋

ｃｘｊ，ｓ＝ｒ＋ｃｆ；
（ｆ）ｓ′１＝ｖ１，…，ｓ′ｉ－１＝ｖｉ－１，ｓ′ｉ＝ｖｉ＋ｃｉｆ，ｓ′ｉ＋１＝ｖｉ＋１，

…，ｓ′ｔ＝ｖｔ；
（ｇ）得到的签名为

σ２＝（Ｕ１，Ｖ１，Ｗ１，…，Ｕｔ，Ｖｔ，Ｗｔ，
ｃ１，…，ｃｔ，ｓ１，…，ｓｔ，ｓ，ｓ′１，…，ｓ′ｔ）；

（３）最后得到签名σ＝（σ１，σ２）．
验证阶段（ＤＡＡＶｅｒｉｆｙ） 首先利用过程 ＢＣＣ方案

的ＤＡＡＶｅｒｉｆｙ过程验证σ１的合法性，σ２的验证过程如
下，计算如下的信息：

（１）计算

ｔ^１＝Ｎ－ｃ１１ ζ
ｓ′１１，…，^ｔｉ＝Ｎ－ｃｉｉζ

ｓ′ｉｉ，…，^ｔｔ＝Ｎ－ｃｔｔζ
ｓ′ｔｔ （１）

（２）对于 ｊ＝１，…，ｔ，验证者验证

（ａ）Ｕｊ，Ｖｊ，Ｗｊ∈
？

±｛０，１｝ｌΓ，ｓｊ∈
？

±｛０，１｝ｌΓ，Ｖｊ≠
？

Ｗｊ
（ｂ）验证者计算
Ｕ^ｊ＝Ｕ－ｃｊ （ζ

′
ｊ）
ｓｉｍｏｄΓ，

Ｖ^ｊ＝Ｖ－ｃｊ （Ｎ′ｊ）ｓｊｍｏｄΓ，^Ｗｊ＝Ｗ－ｃｊ ＵｓｊｍｏｄΓ
（２）

检查如下的等式：

ｃ１＋ｃ２＋…＋ｃｔ＝
？

Ｈ（ζ１‖Ｎ１‖…‖ζｔ‖Ｎｔ‖ζ
′
１‖Ｎ′１‖

…‖ζ
′
ｔ‖Ｎ′ｔ‖ ｔ^１，

…‖ ｔ^ｔ‖Ｕ^１‖Ｖ^１
‖Ｗ^１‖…‖Ｕ^ｔ‖Ｖ^ｔ
‖Ｗ^ｔ‖ｍ）

成员更新（ＤＡＡＵｐｄａｔｅ） 管理员如需要撤销某个

成员〈ζｉ，Ｎｉ，Ｐｉ〉，将其从列表 Ｅａｄｄ中删除 Ｅａｄｄ＝Ｅａｄｄ－
｛〈ζｉ，Ｎｉ，Ｐｉ〉｝，并将其加入 Ｅｄｅｌ＝Ｅｄｅｌ∪｛〈ζｉ，Ｎｉ，Ｐｉ〉｝．

安全性分析：

引理１ 方案 Ｉ中的签名所基于的交互式协议是
诚实验证者关于知识ｆ的统计零知识证明．

证明：关于该协议的零知识证明是比较直观的，下

面主要证明该协议是个知识证明协议．也就是要给出
一个关于所证明知识的提取器（ＫｎｏｗｌｅｄｇｅＥｘｔｒａｃｔｏｒ）．假
设存在一个知识提取器能回绕调用（ｒｅｗｉｎｄ）协议中的
证明者．证明者发送 Ｕｊ，Ｖｊ，Ｗｊ，珟Ｕｊ，珘Ｖｊ，珟Ｗｊ，ｊ＝１，…，ｔ和
ｔ１，…，ｔｔ给验证者，其中 Ｖｊ≠Ｗｊ，ｊ＝１，…，ｔ．为了响应挑
战值 ｃ，证明者响应 ｓ１，…，ｓｔ，ｓ，ｓ′１，…，ｓ′ｔ．为了响应挑
战 ｃ′≠ｃ，证明者响应珓ｓ１，…，珓ｓｔ，珓ｓ，珓ｓ′１，…，珓ｓ′ｔ．即给定元组

（Ｕ１，Ｖ１，Ｗ１，珟Ｕ１，珘Ｖ１，珟Ｗ１，…，Ｕｔ，Ｖｔ，Ｗｔ，珟Ｕｔ，珘Ｖｔ，珟Ｗｔ，
ｔ１，…，ｔｔ，ｃ１，…，ｃｔ，ｓ１，…，ｓｔ，ｓ，ｓ′１，…，ｓ′ｔ）
（Ｕ１，Ｖ１，Ｗ１，珟Ｕ１，珘Ｖ１，珟Ｗ１，…，Ｕｔ，Ｖｔ，Ｗｔ，珟Ｕｔ，珘Ｖｔ，珟Ｗｔ，

ｔ１，…，ｔｔ，ｃ′１，…，ｃ′ｔ，珓ｓ１，…，珓ｓｔ，珓ｓ，珓ｓ′１，…，珓ｓ′ｔ）
其中：ｃ１＋ｃ２…＋ｃｔ＝ｃ，ｃ′１＋ｃ′２… ＋ｃ′ｔ＝ｃ′，提取出

知识 ｆ．
由于方程（１）和（２）中的等式成立，因此有：

Ｎｃ１１ζ
ｓ′１１＝Ｎｃ

′
１１ζ
珓ｓ′１１，…，Ｎｃｉｉζ

ｓ′ｉｉ＝Ｎｃ
′
ｉ－１ｉζ
珓ｓ′ｉ－１ｉ，…，Ｎｃｔｔζ

ｓ′ｔｔ＝Ｎｃ
′
ｔｔζ
珓ｓ′ｔｔ

（３）
Ｕ－ｃ１ （ζ

′
１）
ｓ１＝Ｕ－ｃ′１ （ζ

′
１）
珓ｓ１，Ｖ－ｃ１ （Ｎ′１）ｓ１＝
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Ｖ－ｃ′１ （Ｎ′１）
珓ｓ１，Ｗ－ｃ１ Ｕｓ１＝Ｗ－ｃ′１ Ｕ

珓ｓ
１，…，

Ｕ－ｃｔ （ζ
′
ｔ）
ｓｔ＝Ｕ－ｃ′ｔ （ζ

′
ｔ）
珓ｓｔ，Ｖ－ｃｔ （Ｎ′ｔ）ｓｔ＝

Ｖ－ｃ′ｔ （Ｎ′ｔ）
珓ｓｔ，Ｗ－ｃｔ Ｕｓｔ＝Ｗ－ｃ′ｔ Ｕ

珓ｓ
ｔ （４）

假设

Δｃ＝ｃ－ｃ′，Δｃ１＝ｃ１－ｃ′１，…，Δｃｔ＝ｃｔ－ｃ′ｔ，

Δｓ１＝ｓ１－珓ｓ１，…，Δｓｊ＝ｓｊ－珓ｓｊ，…，

Δｓｔ＝ｓｔ－珓ｓｔ，Δｓ＝ｓ－珓ｓ，Δｓ′１＝ｓ′１－珓ｓ′１，…，

Δｓ′ｊ＝ｓ′ｊ－珓ｓ′ｊ，…，Δｓ′ｔ＝ｓ′ｔ－珓ｓ′ｔ
考虑等式（３）和（４），变换得到

ＮΔｃ１１ ＝ζΔ
ｓ′１１ ，…，ＮΔｃｉｉ ＝ζΔ

ｓ′ｉｉ ，…，ＮΔｃｔｔ ＝ζΔ
ｓ′ｔｔ ，ＵΔｃｊ ＝

（ζ
′
ｊ）
Δｓｊ，（Ｎ′ｊ）Δｓｊ＝ＶΔｃｊ，ＷΔｃｊ ＝ＵΔｓｊ，ｊ＝１，…，ｔ
令 ｘ^ｊ＝Δｓｊ／ΔｃｍｏｄΓ，ｊ＝１，…，ｔ，^ｆ＝Δｓ／Δｃ＝Δｓｉ／

ΔｃｉｍｏｄΓ，
并且 ｆ^＝Δｓｉ／Δｃｉ∈｛Δｓ′１／Δｃ１，Δｓ′２／Δｃ２，…，Δｓ′ｉ／

Δｃｉ，…，Δｓ′ｔ／Δｃｔ｝，
得到对于 ｊ＝１，…，ｔ，（ζ

′
ｊ）
ｘ^ｊ＝Ｕｊ，Ｎｘ^ｊｊ＝Ｖｊ，Ｕｆ^ｊ＝Ｗｊ，

（ζ
′
ｊ）
ｆ^＝Ｎｊ （５）
根据方程式（５），得到

（ζ′ｊ）
ｘ^ｊ·ｆ^＝Ｗｊ，Ｎｘ^ｊｊ＝Ｖｊ，ｊ＝１，…，ｔ，

因此ζ
ｆ^
ｊ＝Ｗ１／^ｘｊｊ ，Ｎｊ＝Ｖ１／^ｘｊｊ ，ｊ＝１，…，ｔ

因为 Ｖｊ≠Ｗｊ，ｊ＝１，…，ｔ，所以 Ｖ１／^ｘｊｊ ≠Ｗ１／^ｘｊｊ ，ｊ＝１，
…，ｔ，因此 Ｎｊ≠（ζ

′
ｊ）
ｆ^，ｊ＝１，…，ｔ，也就是说，知识提取

器得到 ｆ^使得（ζ
′
ｊ）
ｆ^≠Ｎｊ，ｊ＝１，…，ｔ，并且 ｆ^∈｛〈ζ１，

Ｎ１〉，…，〈ζｔ，Ｎｔ〉｝即｛^ｆ：Ｎ１＝（ζ１）
ｆ^∨…∨Ｎ１＝（ζｉ）

ｆ^…

∨Ｎｔ＝（ζｔ）
ｆ^｝．证毕．

定理２ 在〈γ〉群的ＤＤＨ假设和强ＲＳＡ假设下，方
案Ⅰ实现了一个安全的直接匿名证明系统．

证明：根据定理１可得，ＢＣＣ方案安全地实现了一
个直接匿名证明系统，也即满足不可伪造性、匿名性与

不可关联性，而方案Ⅰ是在 ＢＣＣ方案基础上增加了子
群隐私增强保护特性，由引理１可得，新增加的签名所
基于的协议是一个零知识证明协议，在随机预言机模

型下签名中并不会泄露信息，因此扩展后的 ＢＣＣ方案
即方案Ⅰ仍然满足不可伪造性、匿名性与不可关联性．
３．２ 方案Ⅱ

主要思想：该方案基于 ＣＬ累加器［１０］．当有成员加
入子群时，子群管理员累加其加入标记 ｅｉ，成员签名时
需要提供 ｅｉ在累加值中的证据ｕｉ，撤消成员时，子群管
理员从累加值中删除对应的 ｅｉ．

子群管理员的初始化过程：

（１）子群管理员随机选择 ｌｐ比特的素数ｐ′，ｑ′，使
得 ｐ＝２ｐ′＋１，ｑ＝２ｑ′＋１为素数，令 ｎ＝ｐｑ，ｎ的比特
位数为ｌｎ；

（２）子群管理员选择 ｕ，ｇ，ｈ是群ＱＲ（ｎ）的生成元；

（３）子群管理员维护累加值 ｕ，一个子群成员列表
Ｅａｄｄ和一个子群撤销成员列表 Ｅｄｅｌ，列表初始为空．
注册阶段（ＤＡＡＲｅｇｉｓｔｅｒ） 可信计算平台发送通

过ＤＡＡＪｏｉｎ过程得到的成员证书中的 ｅｉ给子群管理
员，子群管理员对可信计算平台的进行认证，确认该 ｅｉ
是由符合条件的可信计算平台产生的．在通信过程中，
假定通信信道是安全的，文献［２］的附录部分给出了如
何在可信计算平台与子群管理员之间建立这种安全信

道．某个成员加入时子群管理员执行如下的操作：
（１）更新累加值 ｕ＝ｆ（ｕ，ｅｉ）＝ｕｅｉ，并且计算成员证

据 ｕｉ，使得 ｕ＝ｕｅｉｉ，将加入标记 ｅｉ存入Ｅａｄｄ；
（２）发送 ｕｉ给可信计算平台，ｕｉ为ｅｉ在累加值ｕ中

的证据．
签名过程（ＤＡＡＳｉｇｎ） 该签名过程是对 ＢＣＣ方案

的ＤＡＡＳｉｇｎ进行了扩展，分为两个步骤，第一步是进行
ＢＣＣ方案的 ＤＡＡＳｉｇｎ操作，具体的签名可以参考文献
［２］，得到签名σ１；之后进行第二阶段的证明，得到签名

σ２的具体步骤如下：

（１）随机选择 ｗ１，ｗ２，ｗ３∈Ｒ｛０，１｝２
ｌｐ
，计算承诺值 Ｔ１

＝ｇｅｉｈｗ１，Ｔ２＝ｕｉｈｗ２，Ｔ３＝ｇｗ２ｈｗ３；
（２）计算知识签名：ＳＰＫ｛ｅｉ，ｗ１，ｗ２，ｗ３：Ｔ１＝ｇｅｉｈｗ１∧

Ｔ３＝ｇｗ２ｈｗ３∧ｕ＝Ｔｅｉ２ｈ－ｅｉｗ２｝（ｍ），计算过程如下：
（ａ）计算辅助值δ１＝ｅｉｗ２，δ２＝ｅｉｗ３，选择

ｒｅｉ，ｒｗ１，ｒｗ２，ｒｗ３，ｒδ１，ｒδ２
计算

Ｒ１＝ｇｒｅｉｈｒｗ１，Ｒ２＝ｇｒｗ２ｈｒｗ３，Ｒ３＝Ｔ２ｒｅｉｈ－ｒδ１，Ｒ４＝Ｔ３ｒｅｉｇ－ｒδ１ｈ－ｒδ２
（ｂ）计算 ｃ＝Ｈ（ｇ‖ｈ‖Ｔ１‖Ｔ２‖Ｔ３‖Ｒ１‖Ｒ２‖Ｒ３

‖Ｒ４‖ｍ）；
（ｃ）计算
ｓｅｉ＝ｒｅｉ＋ｃｅｉ，ｓｗ１＝ｒｗ１＋ｃｗ１，ｓｗ２＝ｒｗ２＋ｃｗ２，

ｓｗ３＝ｒｗ３＋ｃｗ３，ｓδ１＝ｒδ１＋ｃδ１，ｓδ２＝ｒδ２＋ｃδ２
（３）得到的签名σ２＝（ｃ，Ｔ１，Ｔ２，Ｔ３，ｓｅｉ，ｓｗ１，ｓｗ２，ｓｗ３，

ｓδ１，ｓδ２）；

（４）最后得到签名σ＝（σ１，σ２）．
验证阶段（ＤＡＡＶｅｒｉｆｙ） 首先利用过程 ＢＣＣ方案

的ＤＡＡＶｅｒｉｆｙ过程验证σ１的合法性，σ２的验证过程如
下：

计算

Ｒ′１＝ｇｓｅｉｈｓｗ１Ｔ－ｃ１ ，Ｒ′２＝ｇｓｗ２ｈｓｗ３Ｔ－ｃ３ ，Ｒ′３＝Ｔ２ｓｅｉｈ－ｓδ１ｕ－ｃ，Ｒ′４
＝Ｔ３ｓｅｉｇ－ｓδ１ｈ－ｓδ２ （６）

验证 ｃ＝
？

Ｈ（ｇ‖ｈ‖Ｔ１‖Ｔ２‖Ｔ３‖Ｒ′１‖Ｒ′２‖Ｒ′３‖Ｒ′４‖ｍ）
成员更新（ＤＡＡＵｐｄａｔｅ）
（１）增加新成员 ｅｉ后子群中的成员更新证据ｕｉ＝
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ｕｅｉｉ，子群管理员更新累加值 ｕ＝ｕｅｉｍｏｄｎ，Ｅａｄｄ＝Ｅａｄｄ∪
｛ｅｉ｝；

（２）撤销一个成员时（成员标识为珓ｅ），根据扩展欧
几里德算法，计算 ａ，ｂ使得ａｅｉ＋ｂ珓ｅ＝１，更新成员证据：
ｕｉ＝ｕｂｉｕａ，撤 销 一 个 成 员 后 的 累 加 值 为：ｕ＝

ｕ珓ｅ
－１ｍｏｄ（ｐ－１）（ｑ－１）ｍｏｄｎ，Ｅａｄｄ＝Ｅａｄｄ－｛珓ｅ｝．
安全性分析

引理２ 在强ＲＳＡ假设下，令 ｎ是 ＲＳＡ模数，给定
ｕ，ｇ∈ＱＲ（ｎ），并且 ｇ是群ＱＲ（ｎ）的生成元，存在 ｘ，ｙ
∈Ｚｎ，ｇｘ≡ｕｙ（ｍｏｄｎ），那么 ｙ｜ｘ．

证明 令 ＧＣＤ（ｘ，ｙ）＝ｒ，那么根据欧拉定理，存在

α，β，使得αｘ＋βｙ＝ｒ，那么 ｇ＝ｇ
（αｘ＋βｙ）／ｒ＝（ｕαｙｇβｙ）１／ｒ＝

（ｕαｇβ）ｙ／ｒ，如果 ｙ＞ｒ，那么根据该式，就可以求出 ｇ的
ｙ／ｒ次方跟，这与强 ＲＳＡ假设矛盾，又因为 ＧＣＤ（ｘ，ｙ）
＝ｒ，所以 ｙ＝ｒ，ｙ｜ｘ．
引理３ 在强ＲＳＡ假设下，方案Ⅱ中的签名所基于

的交互式协议是诚实验证者关于知识 ｅｉ，ｕｉ的统计零
知识证明．

证明 协议的完备性和零知识性容易证明，下面

证明其合理性，也就是要给出一个关于所证明知识 ｅｉ，
ｕｉ的提取器（ＫｎｏｗｌｅｄｇｅＥｘｔｒａｃｔｏｒ）．在交互式协议中，知
识提取器回应两个不同的挑战值，得到两组可接受的

值（Ｔ１，Ｔ２，Ｔ３，ｃ，ｓｅｉ，ｓｗ１，ｓｗ２，ｓｗ３，ｓδ１，ｓδ２）和（Ｔ１，Ｔ２，Ｔ３，珓ｃ，
珓ｓｅｉ，珓ｓｗ１，珓ｓｗ２，珓ｓｗ３，珓ｓδ１，珓ｓδ２），假设

Δｃ＝珓ｃ－ｃ，Δｅｉ＝珓ｓｅｉ－ｓｅｉ，Δｗ１＝珓ｓｗ１－ｓｗ１，Δｗ２＝
珓ｓｗ２－ｓｗ２，Δｗ３＝珓ｓｗ３－ｓｗ３，Δδ１＝珓ｓδ１－ｓδ１，Δδ２＝珓ｓδ２－ｓδ２
由式（６）可得

Ｒ′１＝ｇｓｅｉｈｓｗ１Ｔ－ｃ１ ＝ｇ
珓ｓｅｉｈ珓ｓｗ１Ｔ－珓ｃ１ ，

Ｒ′２＝ｇｓｗ２ｈｓｗ３Ｔ－ｃ３ ＝ｇ
珓ｓｗ２ｈ珓ｓｗ３Ｔ－珓ｃ３

（７）

Ｒ′３＝Ｔ２ｓｅｉｈ－ｓδ１ｕ－ｃ＝Ｔ２
珓ｓｅｉｈ－珓ｓδ１ｕ－珓ｃ，

Ｒ′４＝Ｔ３ｓｅｉｇ－ｓδ１ｈ－ｓδ２ ＝Ｔ３
珓ｓｅｉｇ－珓ｓδ１ｈ－珓ｓδ２

（８）

由式（７）、（８）可得 ＴΔｃ１ ＝ｇΔｅｉｈΔｗ１，ＴΔｃ３ ＝ｇΔｗ２ｈΔｗ３，
ＴΔｅｉ２ ＝ｈΔδ１ｕΔｃ，ＴΔｅｉ３ ＝ｇΔδ１ｈΔδ２，

由引理２可得：Δｃ｜Δｅｉ，Δｃ｜Δｗ１，因此 ｅｉ＝
Δｅｉ
Δｃ
；

由于 ＴΔｃ３ ＝ｇΔｗ２ｈΔｗ３和 ＴΔｅｉ３ ＝ｇΔδ１ｈΔδ２，得到 ｇΔｃΔδ１

ｈΔｃΔδ２＝ｇΔｅｉΔｗ２ｈΔｅｉΔｗ３，Δδ１＝
ΔｅｉΔｗ２
Δｃ

；

ｕ＝ＴΔｅｉ／Δｃ２ ／ｈΔδ１／Δｃ，ｕ＝ｕｅｉｉ，将Δδ１＝
ΔｅｉΔｗ２
Δｃ

代入，

得到 ｕｉ＝
Ｔ２

ｈ
Δｗ２
Δｃ

；

得到知识（ｅｉ，ｕｉ）＝（
Δｅｉ
Δｃ
，
Ｔ２

ｈ
Δｗ２
Δｃ

）；

定理３ 在〈γ〉群的ＤＤＨ假设和强ＲＳＡ假设下，方
案 ＩＩ实现了一个安全的直接匿名证明系统．

证明 根据定理１可得，ＢＣＣ方案安全地实现了一
个直接匿名证明系统，也即满足不可伪造性、匿名性与

不可关联性，而方案Ⅱ是在 ＢＣＣ方案基础上增加了子
群隐私增强保护特性，由引理３可得，新增加的签名所
基于的协议是一个零知识证明协议，在随机预言机模

型下签名中并不会泄露信息，因此扩展后的 ＢＣＣ方案
即方案Ⅱ仍然满足不可伪造性、匿名性与不可关联性．
３．３ 方案比较Ⅰ和Ⅱ

从实现上来看，两种方案都是 ＢＣＣ方案的一种扩
展，并且都能在ＴＰＭｖ１．２的基础上实现．本节将比较方
案Ⅰ和Ⅱ的不同．

本文所提出的两个方案都增加了 ＢＣＣ方案的灵活
性．由于在计算过程中 ＴＰＭ的计算量是一个非常重要
的性能指标，因此我们将比较在签名和注册过程中

ＴＰＭ的计算量．主要的计算参数为：ｌｎ＝２０４８，ｌｎ＝３６８，
ｌｎ＝１０４

表１ 方案Ⅰ和方案Ⅱ的性能比较

签名操作／
ＴＰＭ计算量

验证操作
注册操作／
ＴＰＭ计算量

签名长度

（字节）

方案Ⅰ
（６ｔ－１）Ｅ＋（２ｔ－１）
Ｍ／２ｔＥ＋２Ｍ

８ｔＥ＋４ｔＭ
１Ｅ＋１Ｍ／１Ｅ＋
１Ｍ

４８９６ｔ－１６３２

方案Ⅱ １４Ｅ＋１４Ｍ／０Ｅ＋０Ｍ １２Ｅ＋８Ｍ ０ １０９２６

方案Ⅰ随着子群成员数的增加签名和验证的效率

都会降低．而方案Ⅱ的签名长度以及签名效率不会因
为子群成员数的增加而增加．签名和验证算法中的主
要运算为模幂、模乘，分别用 Ｅ，Ｍ表示，本文主要从签
名和验证，注册操作方面比较这两个方案（见表１），表
中 ｔ表示子群成员的个数．方案Ⅰ中签名算法和验证算
法的计算量与成员个数线性相关，特别是在较大群体

中，随着 ｔ的增大，签名算法和验证算法的效率将会明
显降低．方案Ⅱ验证算法的计算量为常量，在较大群体
中效率高于方案Ⅰ．方案Ⅰ中签名长度、签名和验证算
法的计算量和成员个数线性相关，在 ｔ不是很大的情况
下较为实用，方案Ⅱ解决了方案Ⅰ的不足，签名长度、

签名和验证算法的计算量均独立于子群成员个数．最
后，方案Ⅰ的一个额外的特性是不仅能证明可信计算

平台属于某个特定群体同时还能证明不属于某个群

体，而方案Ⅱ做不到这一点；方案Ⅰ中的操作需要 ＴＰＭ
的参与，因此其安全性根植于 ＴＰＭ，而方案Ⅱ中的操作
不需要ＴＰＭ的参与，如果攻击方攻破主机，攻击方就可
以提取 ｅｉ，ｕｉ，安全性相对较低．

４ 结论

本文针对Ｂｒｉｃｋｅｌｌ等人提出的直接匿名证明方案的
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“验证者相关的完全或无”匿名性机制的缺陷，提出了

子群隐私增强保护的直接匿名证明方案，并且给出了

两种具体的实现方式．两种实现方式各有不同，在性能
和效率上存在着差别，可以适用于不同的应用场景，对

提出的方案进行了安全性的分析，分析表明增加的特

性并不会影响原始 ＢＣＣ方案的安全性．
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