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  摘  要:  在许多打印和出版应用中, 需要在半色调图像中嵌入数据用于作品的版权保护和认证. 本文提出了一

种半色调图像中数据隐藏的算法,该算法利用 DCT 的中频系数比较法进行数字水印信息的嵌入. 在对数字水印信息

进行嵌入前,首先进行编码, 转化成比特流,然后通过改变 DCT 中频系数的序关系嵌入数字水印, 经打印/扫描后提取

出水印,实验结果显示:该算法能够抵抗打印 ) 扫描攻击, 并且隐藏效果好,恢复水印时不需要原始图像. 该算法也可

用于普通证件的防伪.
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Abstract:  In many printer and publishing applications, it is desirable to embed data in halftone images for copyright and au2

thentication purposes. In this paper, a novel data hiding algorithm for halftone images is proposed. The digital watermarking is embed2

ded by DCT mid2frequency coefficients comparison method. Before embedding, the digital watermarking is transformed into binary da2

ta, and then they are embedded into DCT mid2frequency subbands by changing the order of these coefficients. Experiments show that

this algorithm is robust for printing and scanning, and the original picture is not needed in the recover progress of the digital water2

marking. This algorithm can also be used for forgery detection in certificates.
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1  引言

  数字化技术和 Internet 的发展正在改变着文化传播的载

体和方式,各种数字化产品和模拟与数字化的转换产品目不

暇接,仅靠传统的密码技术来完成数据的加密、认证和保护工

作是远远不够的.数字水印作为数据安全领域的新生事物,由

于具有很高的技术含量和很强的生命力,在版权保护、网络安

全、数据防伪上具有不可替代的作用.

按照水印的嵌入方法可以将水印分为两类:空间域水印

和变换域水印.空间域方法通过改变载体信息的空间域特性

来隐藏水印; 最低有效位 ( LSB)法是其中最具代表性的一

种[1, 2] , 其原理就是通过修改表示数字图像颜色(或者颜色分

量)的较低位平面, 即通过调整数字图像中对感知不重要的像

素低比特位来表达水印信息,达到嵌入水印信息的目的 .变换

域方法通过改变数据(主要指图像、音频、视频等)变换域的一

些系数来隐藏水印.它在图像变换域改变数据, 再进行反变换

得到嵌入水印后的图像,基于变换域的数字水印算法主要有:

离散余弦变换( DCT)、离散傅立叶变换( DFT)和离散小波变换

( DWT)等[ 3~ 5] .

在印刷品中进行信息隐藏是目前信息隐藏领域的一个新

的研究应用方向. 通过印刷水印系统,我们可以使用人眼看不

见的水印形式将一些标识信息嵌入在印刷图像中, 以解决印

刷品的版权保护、来源认证和防止伪造等问题.

数字图像大都由激光打印机输出, 激光打印机属于点阵

打印机, 使用半色调技术用黑白点阵打印灰度图像, 目前激光

打印机中常用的半色调技术是抖动法,一般来说, 抖动法输出

的图像只是大体上和原图一致, 局部细节上往往失真. 其次,

由半色调复合点的形状、激光束的扩散、纸张的吸水特性和光

滑度等因素造成的半色调复合点变化 (包括复合点增益和暴

光) , 也常会导致输出图像变得模糊不清,在使用扫描仪进行

扫描的过程造成图像畸变. 因而印刷水印成为当前数字水印

研究的一个难点, 这方面的文献相对较少. 文献[ 6]给出的算法

是在空间域上实现的, 由于空间域上像素值的改变较大, 使得

提取过程比较复杂. 文献[ 7]给出了在变换域上通过线性运算
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实现的水印算法,并指出通过多次的重复实验可以用来判断

图像是经过一轮印刷扫描(正版)还是经过两轮印刷扫描(盗

版) .文献
[ 8]
详细研究了打印扫描对图像水印的影响,通过直

方图给出了打印扫描前后图像 RGB值的变化情况, 由于差异

较大,难以通过 RGB值进行水印的检测, 但打印扫描对频域

的干扰较小, 并指出在 DCT 域中嵌入水印鲁棒的条件为在

DCT 的中频系数上.

因此寻找合适的水印算法,使得数字图像由激光打印机

输出,局部细节上失真, 使用扫描仪进行扫描过程中造成图像

变化的情况下,仍能检测到所嵌入的水印是在印刷图像中进

行数据隐藏的关键. 我们通过将水印信息/ 放大0, 利用 DCT

的中频系数比较法提出了一种在印刷图像中嵌入数字水印的

算法, 并在打印/扫描及在 Photoshop 软件中对扫描图像进行

调整后,能提取出隐藏的数据.

2  数字水印嵌入算法

  离散余弦变换是一种典型的数字图像变换. 数字图像可

看作是一个二元函数在离散网格点处的采样值, 可以表示为

非负矩阵形式.此外, 图像的内容通常具有某种程度的自相关

性,即图像局部的内容往往变化不大. 对数字图像进行离散余

弦变换后,可以充分利用图像的自相关性来减少数据量 ,以达

到压缩数字图像的目的. 目前流行的数字图像和视频压缩标

准如 JPEG和MPEG都以离散余弦变换为核心.

二维离散余弦变换定义如下:

F ( u, v)= a ( u ) a ( v) E
N- 1

x= 0
E

N- 1

y= 0

f ( x , y) cos
(2x+ 1) uP

2N

# cos
(2y+ 1) vP

2N
逆变换定义为:

f ( x , y) = E
N- 1

u= 0
E
N- 1

v= 0

a ( u) a ( v) F ( u, v) cos
(2X+ 1) uP

2N

#cos
(2y + 1) vP

2N

其中 a (0) = 1
N

 且  a ( m) = 2
N

,  1F m F N,

f ( x, y)为图像的像素值, F ( u, v)为图像做 DCT变换后的系数.

考虑到数字图像经打印和扫描后,会有较大的几何失真,

虽然经过一定的处理后, 将这种失真尽我们所能降到了最低

点,但是失真依然存在, 为了使水印信息经过半色调打印及扫

描仪扫描后仍能提取出来, 我们对原始图像按 8@8 像素分

块,并将水印信息/ 放大0 ,即在每 8@8 像素分块中只包含一

个比特的水印信息.我们用 DCT 中频系数比较法来嵌入水印

信息,算法如下:

将要嵌入的水印信息记为 b( j ) ( j = 1, 2, , , N) , 其中 b

( j)为 0或 1.将原始图像按 8@8 像素分块, 对每一块作 DCT

变换,得到如表 1所示的 DCT系数矩阵,其中每个格代表一个

系数.有字母的格子代表嵌入水印信息的位置 .

我们将中频系数进行了分组,如表 1 中所示, 每三个系数

一组,共分了七组, b( j )代表该块要嵌入的第 j 比特位水印信

息.水印数据的第 j 比特位信息由 a ( i, 1) , a( i, 2) , a ( i , 3) , ( i

= 1, 2, , , 7)的相互关系表示,嵌入是通过调整这三个数据的

位置来实现的. 当水印的第 j 比特位为 1 时, 即 b( j ) = 1 时,

将 a ( i , 2)位置的系数与 a ( i , 1) , a ( i, 2) , a ( i , 3)中绝对值最

大的系数调换位置, 若 a ( i , 2)为绝对值最大的系数, 则位置

不变, 否则,将 a ( i , 1) , a ( i , 2) , a ( i , 3)中绝对值最大的系数

放在 a ( i , 2)位置上,而 a ( i, 1)的位置放绝对值次大的系数,

a ( i , 3)的位置放绝对值最小的系数;当水印的第 j 比特位为 0

时, 即 b( j) = 0 时,将 a ( i , 2)位置的系数与 a ( i , 1) , a ( i , 2) , a

( i, 3)中绝对值最小的系数调换位置, 而 a ( i, 1)的位置放绝

对值最大的系数, a ( i, 3)的位置放绝对值次大的系数.
表 1  DCT变换的系数矩阵

a ( 1,1) a (1, 2)

a( 2, 1) a ( 2,2) a (1, 3)

a ( 3, 1) a( 3, 2) a ( 2,3)

a( 4,1) a ( 4, 2) a( 3, 3)

a (5, 1) a( 5,2) a ( 4, 3)

a ( 6, 1) a (6, 2) a( 5,3)

a( 7, 1) a ( 7, 2) a (6, 3)

a ( 7, 3)

  因为嵌入水印时修改的 DCT系数均为中频系数, 系数值

相对都比较接近, 为增加水印的强度, 需要选择适当的参数

d, 通过参数 d 来调节嵌入水印的强度. 但是若参数 d 的选取

过大, 将对图像质量造成影响.检测时是根据系数的大小关系

来提取水印的, 如果系数之间的差别很小, 经打印/扫描后, 相

应的系数关系就有可能改变, 因此检测时发生误判的概率就

很大, 相对来说就等于鲁棒性很差.为此,需要预先选定一个

门限 , 同时也是为了控制水印的强度, 即当

| max( a ( i, 1) , a ( i , 2) , a ( i, 3) ) | - | min( a ( i, 1) , a ( i, 2) ,

a ( i , 3) ) | < Vth

时, 就认为水印强度不足, 需要在嵌入水印过程中使用 d 作

为调节, 否则就直接嵌入.

3  数字水印的提取

  水印的提取算法也就是水印嵌入算法的逆向算法, 但是

由于数字图像在打印/扫描后, 失真较大, / 放大0了的水印信

息在按块提取时, 提取出的数据往往是不一致的. 下面我们考

虑用模糊模式识别原理来解决数据在提取时的不一致问题.

对经过打印/扫描后的图像按 8@8 进行分块,对于图像的

每一 8@8 块,做 DCT 变换, 所得系数仍用表 1 表示.根据图像

的第 j 个 8@8 分块决定隐藏数据的第 j 个比特位 b( j )的值.

具体的提取算法如下:

if | a ( i, 2) | > ( | a ( i , 1) | + | a( i, 2) | ) / 2

b( i , j )= 1;

else  b( i , j )= 0;

由于存在误判问题, 由此提取的七个比特 b(1, j) , b(2,

j ) , , , b( 7, j )可能是不一致的, 通过提取出的 b( 1, j ) , b (2,

j ) , , , b(7, j) ,定义 b( j )对 1 的隶属度为

b( 1, j ) , b( 2, j ) , , , b(7, j)中 1的个数/ 7

对 0 的隶属度为

1181第  7 期 牛少彰:半色调图像中数据隐藏算法



b( 1, j ) , b(2, j ) , , , b( 7, j )中0 的个数/ 7

根据模糊模式识别的最大隶属度原则,

来确定 b( j)是 1还是 0.

由于图像经过打印/扫描后失真

较大, 并且在图像的边缘比起内部来,

误提取的概率要大. 因此需要将水印

信息进行重复嵌入. 在相同位的提取

时,再次使用模糊模式识别的最大隶

属度原则来解决提取出的数据不一致

问题,若记组成水印信息的 0- 1 序列

的长度是 N, 重复嵌入的次数为 K,提取出的 K 个序列记为

W1= ( w (1)
1 , w ( 1)

2 , w( 1)
i , , , w ( 1)

N )

W2= ( w (2)
1 , w ( 2)

2 , w( 2)
i , , , w ( 2)

N )

, , , , , , , , , , , , , ,

WK= ( w( K)
1 , w( K)

2 , w (K)
i , , , w ( K)

N )

将提取的水印序列记为 W= ( w1 , w2, , , wi, , , wN) , 对于 W

= (w1, w2, , , wi , , , wN )中的第 i 个比特位wi ( i = 1, 2, , ,

N ) , 定义 wi 对 1 的隶属度为

w (1)
i , w ( 2)

i , , , w ( K)
i 中 1的个数/ K;

对 0的隶属度为

w( 1)
i , w ( 2)

i , , , w (K)
i 中 0的个数/ K;

根据模糊模式识别的最大隶属原则,来确定 Wi 是 1 还是 0.

4  实验结果及分析

  本文算法全部在Matlab611 平台上得以实现,下面是对算

法仿真的一些结果.原始图像采用 Lena灰度图像, 大小为 256

@256,实验中隐藏的信息是英文字母:YinCang,为 7 个英文字

母,换算成 ASCII码,用二进制表示就是 56 个比特位.

将原始图像按 8@8分块, 共有 1024 个小方块, 分别对每

一块进行 DCT 变换, 按照上面的方法, 通过改变 DCT 的中频

系数的次序 ,来表达水印信息, 重复嵌入 17 次.由于打印/扫

描对图像的像素值影响非常大, 水印嵌入的强度过小使得水

印信息在图像经打印/扫描后难以提取, 但是水印嵌入的强度

过大不仅会影响原始图像的质量, 而且对提高提取数据正确

率的作用极其微小,因而要适当选择水印强度,在实验中, 我

们取门限 Vth= 2,水印强度 d= 2.

在下面的图像中,图 1 为原始图像,图 2 为嵌入水印后图

像,嵌入的水印是英文字母: YinCang.我们可以发现按照这种

方法重构的图像与原图几乎没有差别.

我们将嵌入水印的图像用 HP4VC激光打印机在普通打

印纸上打印输出,然后用紫光 B6210扫描仪扫描输入, 分辨率

设置为 400DPI, 对扫描的数字图像使用 Photoshop 软件, 对图

像在扫描过程中发生的倾斜进行校正, 并使图像的采样分辨

率重新变成 72DPI,大小也重新调整为 256@256. 图 3 为经过

HP4VC激光打印机打印输出, 紫光 B6210 扫描仪扫描的嵌入

水印的图像.

按照上述的提取算法, 两次使用模糊模式识别的最大隶

属原则,可以完全正确恢复出隐藏的信息, 即 YinCang.

为了起到比较的作用, 我们还使用 HP6L 激光打印机打

印输出, 然后用紫光 B6210 扫描仪扫描输入, 图 4 为经过

HP6L 激光打印机打印输出、紫光 B6210 扫描仪扫描输入的含

水印图像. 按照上述的提取算法,也可以完全正确恢复出隐藏

的信息, 即 YinCang.

与文献[ 8]相比, 我们提出的算法在水印的嵌入和提取上

比较简单, 且容量大.按照文献[ 8]中的算法,对于 256@256 的

灰度图像, 在保证提取的正确率为 100%的情况下, 只能嵌入

11 个比特.我们的嵌入量是文献[ 8]的 5 倍.

在实验中, 我们看到用 HP6L 打印机打印的图像像素点

比较扩散, 图像比较淡,图像边缘毛刺比较多 ;用 HP4VC打印

机打印的图像像素点比较集中, 图像比较亮, 使用紫光 B6210

扫描仪扫描后, 图像效果比较好.按照上述算法二者都可完全

正确提取出水印信息. 但是,扫描仪的好坏对提取的影响是至

关重要的, 在实验中我们还使用了扫描分辨率比较低的扫描

仪, 实验中隐藏的水印信息仍为七个英文字母:YinCang, 重复

17 次藏入到 256@256 的图像中.然后我们将嵌入水印的图像

用上面的两种 HP激光打印机在普通 A4 打印纸上打印输出,

然后使用这个分辨率比较低的扫描仪扫描输入, 实验表明在

上述算法下, 已经不能保证 100%正确提取出水印信息.

进一步提高水印的嵌入量和鲁棒性,使得含水印的图像

经打印后, 在打印的图像有少量污损的情况下仍能正确检测

到所嵌入的数据是我们今后进一步的研究方向.

5  结论

  从实验结果中,可以得出结论:相对于打印, 扫描对在半

色调图像中进行水印信息提取的影响更大.扫描仪的好坏, 将

直接决定印刷水印提取的成功与否. 因而使用高质量的打印

机和扫描仪, 在图像二次扫描和打印后,很难保证水印信息不

能生存. 在印刷品中嵌入水印信息,其主要用途同在数字图像

中嵌入水印信息一样, 仍主要在于对图像作品的版权认证和

保护. 对于盗版,由于在高质量的照排和印刷后很难保证水印

信息不能生存, 仍有可能检测到水印信息. 但对于重要的作

品, 我们可以通过嵌入水印信息为作品的唯一的序列号来对

作品进行追踪, 对于盗版者来说,必定是对含同一序列号图像

作品的大量复制. 另外, 在证件照片中嵌入唯一的标识(水印

信息) ,进行防篡改(伪造)认证, 用于证件防伪(基于内容的版

权保护)是在印刷品中嵌入水印信息的一项有着很好发展前

景的用途.
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