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� � 摘 � 要: � 网络延迟是提供 QoS 保证、监控和优化网络性能的重要指标. 测量网络延迟主要采用主动测量和被动

测量这两种测量方法, 但是这两种方法都存在一定的缺陷. 以主动测量获得的延迟作为用户数据包延迟的一个估计

量,用被动测量设备检测到的用户数据包信息对主动测量数据进行校准, 可以实现一种有效的网络延迟测量方法. 这

种方法具有与协议无关、对网络流量影响小、测量方法简单、可测量单个用户流等优点.我们综合考虑了探测包间用户

数据包数量和相邻探测包延迟的变化,比以往的算法更准确地反映了网络的实际状况,特别是在网络拥塞甚至存在丢

包的情况下,误差更小, 测量结果更精确.
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Measuring Network Delay Using Active Probe

with Passive Calibration
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Abstract: � Latency is a key performance parameter and utilization indicator for providing QoS guarantees and monitoring net�

work performance. In general, monitoring schemes to measure latency are, divided into two types, active and passive monitoring .Unfor�
tunately, both types have drawbacks.The method of combining passive and active approaches uses the latency gained by active mea�

surement as an estimator of the latency of user packets,with weight adjusted by the number of user packets obtained by passive moni�
toring. This effective method has some advantages such as protocol� independent, negligible extra traffic, convenience and being able to

estimate individual user performance. This method considering the number of user data packets arriving between probe packets and the

latency alteration of neighborhood probe packets, could reflect the actual network status more exactly, especially in the case of network

congestion and packet loss.
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1 � 引言

� � 网络延迟是现代网络的重要指标,它对提供 QoS保证、通

信工程、错误和拥塞检测、网络性能调试、网络管理都有非常

重要的指标作用[ 1~ 3] . 因为带宽测量[ 4]、丢包率测量[ 5]、流统

计[6]甚至提供 QoS 保证[ 7, 8]都与延迟的测量有关, 所以对延

迟测量精度的要求也越来越高.

测量网络延迟主要采用主动测量和被动测量两种方式.

主动测量方式通过发送测量包来获取链路的延迟; 被动测量

方式使用接入网络的探针来记录和统计链路上数据包的网络

特性.但是这两种都存在一定的缺陷[ 9, 10] .

当使用测量用的数据包来充当实际的用户流时 ,增加的

测量数据流量会影响网络的性能, 从而影响用户对网络的使

用;另一方面, 通过测量包获得的网络性能指标并不能等同于

没有测量数据流影响下的网络实际性能. 被动测量方式可以

通过两点监控或者单点监控来完成 .两点监控测量方法要求

所有的设备必须时间同步, 而且因为需要查看包头或者数据

包内容来判断是否为同一个包,网络流量越大, 从大量数据包

中过滤和鉴别数据包对系统性能的影响也会越大. 在大规模

网络中, 两点监控的被动测量方法不具备很好的可扩展性. 单

点监控利用了 TCP的确认机制, 但仅限于检测TCP数据流.

Masaki Aida提出了一种基于测量变换的结合主动和被动

测量方式的网络延迟测量方法 CoMPACT [9, 10] . 他们通过少量

的主动探测包获取测量数据, 作为用户包数据的一个估计量,

再用被动测量得到的用户数据包数量信息, 进行似然率的调

整, 最后得到无偏的测量结果. CoMPACT 方法对网络性能影

响小, 可扩展性强,并且可以分别得到单个用户、组织和应用

的性能数据.

CoMPACT方法假设相邻两个探测包之间的时间间隔非

常短, 并认为在这个时间间隔内网络性能的变化可以忽略不

计. 即使发送探测包的间隔非常小,在网络拥塞甚至大量丢包

的情况下, 被动测量设备检测到的探测包之间的间隔可能会

增大, 从而给评估结果带来较大误差.我们分析了相邻数据包

延迟变化之间的关系, 提出了主动测量数据的被动校准方法.

我们的方法不但考虑了用户数据包信息, 还分析了相邻探测

包延迟之间的关系, 在相同的测量数据基础上, 可以得到比
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CoMPACT方法更为精确的评估结果 ,更能反映网络的实际情

况.

2 � 利用用户包数量校准主动测量数据
� � 定义测量对象链路延迟为 X , 测量时间区间为[ 0, T ] , 链

路延迟函数定义为 D ( t ) , 指标函数 � 定义为 � ( t, a) =

1, D( t)> a

0, D( t) � a
, 那么对于任意 a> 0,链路延迟的概率分布函数

Pr (X > a) =
 

T

0
�( t, a) dt

T
.

若在测量期间通过链路检测点的用户数据包有 n 个, 探

测包有 m 个, 并且第 i 个数据包或探测包的延迟为Ai , 指标

函数 �定义为�( i, a) =
1, A i> a

0, A i � a
, 则根据用户数据包得到的

链路延迟的概率分布函数 Pr (X > a) =
1
n !

n

i= 1

� ( i, a) , 平均

延迟 Mu (X ) =
1
n !

n

i= 1

A i . 根据探测包得到的链路延迟的概率

分布函数 Pr ( X > a) =
1
m !

m

i= 1

�( i, a ) , 平均延迟 Mm( X )=
1
m

!
m

i= 1

A i .

直接测量用户数据包的延迟是很困难的,因为不但需要

测量设备时间同步,而且在大流量的数据流中过滤、分析数据

包也会影响性能.因为探测包一般比用户包要小, 数量也远小

于用户数据包的数量,所以用探测包获得的网络性能并不是

用户直接感受到的网络性能.

虽然不能直接获得用户数据包的链路延迟, 但是当探测

包的发送间隔� t足够小时, 可以假设对于任何一个测量时间

点 t ,在[ t , t+ �t ]区间内链路延迟的变化非常小,即有:

 s , s∀ # [ t, t+ �t) ! D( s ) ∀ D( s∀) (1)

通过简化的被动测量设备可以获得相邻两个探测包之间

到达的用户数据包的数量. 简化后的被动测量设备只需检测

探测包的到达,并具备简单的计数功能. 设被动测量设备检测

出第 i - 1 个探测包和第 i 个探测包之间, 到达的用户数据包

的数量为  i ,则结合主动和被动测量方式,测量得到的链路延

迟概率分布函数 Pr ( X > a) = !
m

i= 1

� ( i , a )
 i
n
, 平均延迟

Mc( X) =
1
n !

m

i= 1

A i i.

3 � 利用相邻探测包的测量值变化校准主动测量数据
� � 在网络拥塞的情况下, 以较小的时间间隔发送探测包并

不能保证被动测量设备检测到的相邻探测包的间隔也很小,

当探测包到达测量点的时间间隔变大,甚至探测包丢失时,都

会给测量结果带来误差. 网络拥塞越严重, 探测包丢失越多,

测量结果的误差就越大.

我们可以假设对于任何一个测量时间点 t, 在[ t , t + �t ]

区间内链路延迟的变化是连续的. 这样每个探测包的延迟的

权重,不仅与上一个探测包之间到达的用户数据包的数量相

关, 而且与上一个探测包的延迟也有关.由此可以利用探测包

间用户包数量和相邻探测包延迟变化来对主动的测量数据进

行校准, 我们提出的主动测量的被动校准方法 Pcoam( Passive

Calibration of Active Measurement)的指标函数定义为

�∀( i, a) =

� 1, Ai> a 且Ai - 1> a

A i- a

A i- A i- 1
, Ai> a 且Ai - 1 � a

A i- 1- a

A i- 1- Ai
, Ai � a 且Ai - 1> a

� 0, Ai � a 且Ai - 1 � a

这时, 链路延迟概率分布函数 Pr (X > a)= !
m

i= 1

�∀( i, a)
 i
n
,

平均延迟 Mp( X )=
1
n !

m

i= 1

( Ai+ Ai- 1)

2
 i ,其中 A 0= 0.

4 � 数据包延迟变化分析
� � 包在网络中的延迟可以分为传播延迟、传输延迟、介质访

问延迟和排队延迟四个部分. 传播延迟是电信号在链路上传

播所需要的时间, 通常为每公里 5 微秒;传输延迟可由数据包

大小与链路带宽的比值得到. 介质访问延迟与网络媒体的特

性和网络负载有关, 轻负载时介质访问延迟可以忽略不计, 对

于点到点的全双工链路而言, 介质访问延迟为零. 排队延迟是

指数据包在路由器中排队所造成的延迟, 它与路由器本身的

特性、链路拥塞状况等相关.因为数据包在路由器中的处理延

迟一般为几微秒到几十微秒, 相对于端到端延迟而言可以忽

略不计, 所以一般不考虑处理延迟.

传播延迟和传输延迟合称固有延迟,它反映了端到端延

迟的不变部分. 介质访问延迟和排队延迟合称动态延迟, 它反

映了端到端延迟的可变部分. 对于要测量的用户流和插入用

户流的探测包而言, 因为通过的网络链路相同, 所以介质访问

延迟和传播延迟都是一样的. 传输延迟由数据包的大小和链

路带宽所决定, 数据包越大,传输延迟越大, 因为主干带宽一

般比较大, 所以传输延迟的差异主要体现在低带宽链路上.

下面分析相邻数据包排队延迟的变化. 先考虑单跳的情

况, 根据路由器是否正在处理数据包,把整个测量时间段分成

∃ 忙%期和∃ 闲%期两种状态[ 11,12] , 显然在∃ 闲%期没有数据包在

队列中等待, 而在∃忙%期队列中等待的数据包的数量大于零,

并且在整个测量时间段中∃ 忙%期和∃ 闲%期是间隔出现的. 设

在缓冲区足够大的先来先服务队列中,第 i 个数据包达到队

列的时间为!i, 在队列中的等待时间为 w i &0, 接受服务时间

为 xi> 0,固定传播延迟 D> 0, 路由器处理完该包离开的时间

为 !*
i , 则这个数据包在该跳的延迟 d i ∋ !*

i - !i= w i+ x i+

D, 两个相邻数据包的发送时间之差为 t i ∋ !i- !i- 1, 到达时

间之差为 t*i ∋ !*
i - !*

i- 1, 延迟之差 ∀i, i- 1∋ d i- d i- 1= t*i -

t i= ( xi- x i- 1) + ( w i- w i- 1) .

不妨假设第 i 个包为探测包, 下一个探测包为第 i + k+

1 个,即相邻两个探测包之间有 k 个数据包. 当相邻探测包之

间间隔比较小时, 可以假设 k 个数据包到达队列的时间是间

隔均匀的, 每个数据包 接受服务的平均 时间为 #x =
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!*
i+ k+ 1- !*

i

k+ 1
.分析第 i + h 个包, 1 � h � k , 它到达队列的时

间为 !i + h= !i+ h
!i+ k+ 1- !i

k+ 1
. 定义函数[ x ] + = max (0, x ) , 假

定第 i 个包达到队列时,在队列中等待或正在接受服务的数

据包有 p 个,则第 i + h 个数据包到达队列时在队列中等待

或者正在接受服务的数据包有 p-
!i + h- !i
#x + h

+

个, 第 i

+ h 个包的等待时间w i+ h由式(2)获得.

w i + h= p-
!i+ h- !i
#x + h

+

#x (2)

在∃ 忙%期每个数据包的等待时间显然都大于 0, 所以由式(3)

得到:

� � w i+ h= p-
!i+ h- !i
#x + h

+

#x = p#x - ( !i+ h- !i )+ h#x

= w i+ h
( !*

i+ k+ 1- !*
i ) - (!i+ k+ 1- !i )
k+ 1

= w i+ h
∀i+ k+ 1, i

k+ 1
(3)

而第 i + h 个包在该跳的延迟时间为

d i+ h= w i+ h+ x i+ h+ D= d i+ h
∀i+ k+ 1, i

k+ 1
(4)

从式( 3)和( 4)可以知道在区间[ !i, !i+ k+ 1]中的数据包延迟与

该区间两端两个探测包的延迟之差存在线性关系. 因为相邻

探测包的间隔[ !i, !i + k+ 1]较小, 可以假定需要测量的用户流

数据包的到达均匀分布在这两个包之间, 所以即使在背景流

量存在的情况下,相邻探测包之间的用户数据包延迟也与区

间两端探测包的延迟之差保持线性变化关系.

在多跳情况下,虽然在各跳中背景流量不同, 但是用户流

数据包与探测包的顺序在各跳中保持不变, 其延迟也与相邻

探测包的延迟变化保持线性关系. 因为在路由器∃ 闲%期, 式

(2)和(3)并不成立, 因此可以设定一个阈值, 当相邻探测包的

延迟均大于这个阈值时, 可以假定探测包经过各跳时, 每个路

由器都处于∃ 忙%期, 这时使用 Pcoam 方法对这部分数据进行

校准.

5 � 仿真结果

� � 我们采用 ns2 网络模拟器[ 13]来模拟和评估本文提出的方

法, 并以瓶颈路由器的排队延迟为测量对象. 由端到端的延迟

减去传播延迟、传输延迟和介质访问延迟, 即可得排队延迟.

Willinger等人的分析表明[ 14] , 多个具有重尾分布特性的

ON/ OFF数据源相叠加, 可以构造出具有自相似特征的网络

环境. 图 1显示了我们仿真的网络结构. 20个 ON/ OFF数据源

通过 1. 5M 的链路与瓶颈路由器相连, 两个路由器之间通过

10M的链路连接, 所有链路都为 FIFO 队列.

20 个数据源分成 4组, 每组 5个数据发送节点,分别向对

应的数据接收节点发送数据包. 这些发送的数据分别采用

TCP 和UDP通信协议, 其ON/ OFF时间间隔分别服从 Exponen�

tial和 Pareto分布,如表 1 所示.

表 1 � 单跳拓扑仿真数据源参数配置

Node Protocol Packet length Mean ON period Mean OFF period ON/ OFF length distribution Shape parameter Rate at ON period

# 1~ # 5 TCP 1. 5KB 10s 5s Exponent ial ( 1Mbps

# 6~ # 10 UDP 1. 5KB 5s 10s Exponent ial ( 1Mbps

# 11~ # 15 TCP 1. 5KB 10s 10s Pareto 1. 5 1. 5Mbps

# 16~ # 20 UDP 1. 5KB 5s 10s Pareto 1. 5 1. 5Mbps

� � 探测源节点每隔
2 秒向探测数据接收

节点发送一个探测

包, 大小为 64 个字

节.在两个路由器之

间设立一个被动测量

设备, 计算相邻探测

包之间用户数据包的

数量. 整个测试时间

为1800秒, 共产生 1931369 个数据包, 其中包括 900 个探测

包.因为探测包的大小固定为 64 个字节, 所以探测包占网络

总流量的 0. 0047% , 占主干带宽的 0. 00256% . 图 2 给出了通

过探测包获得的排队延迟, 从图中可以看出通过探测包获得

的排队延迟的抖动比较大.

我们从 20对节点中, 选取了节点 6 来进行分析. 这对节

点之间采用 UDP 通信协议, ON/ OFF分布服从 Exponential分

布.图 3 和图 4 中从上到下的 4 条曲线依次表示根据 CoM�

PACT 方法、数据包方法、Pcoam 方法和探测包方法获得的排队

延迟概率分布, 图 4在 y 轴上采用了对数刻度,可以更清楚地

分析小概率事件的分布. 从图中可以看出, 探测包的延迟并不

能完全代表用户数据包的延迟, 而我们提出的 Pcoam 方法, 无

论是整体概率分布, 还是小概率事件分布 ,都比 CoMPACT 方

法更接近用户包的实际延迟. 因此相对于 CoMPACT 方法, 使

用主动测量数据的被动测量校准方法 ,更能反应网络的实际

状况.

表 2 中列出了用 4种方法分别计算得到的 4 类节点的平

均延迟. 从表中可以看出,采用主动探测包的主动测量方法只

能得到网络性能的大致状况, 不能反映出单个用户数据流的

特性. 采用主动测量数据的被动测量校准方法, 比 CoMPACT

方法更准确地反映了单个用户数据流的状况.
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表 2 � 各种测量方法得到的平均延迟

节

点

用户数据包平

均延迟(毫秒)

探测包平均

延迟(毫秒)

CoMPACT 方法平

均延迟(毫秒)

Pcoam 方法平

均延迟(毫秒)

用户包

数量

# 1 724. 746 910. 094 741. 219 735. 108 46298

# 6 1048. 390 910. 094 1072. 290 1038. 170 44048

# 11 744. 670 910. 094 761. 245 755. 633 43458

# 16 949. 759 910. 094 959. 408 947. 159 176703

� � 因为 ns2 模拟网络流量的产生具有一定的随机性, 我们

选取了 50组实验结果计算平均值和方差.计算结果表明通过

Pcoam方法得到的平均延迟要比 CoMPACT 方法更接近于用户

数据包平均延迟,而两者的方差则相差不大. 我们设定用户数

据量的多种流量模式,在仿真单跳和多跳网络拓扑中均进行

了多次的测量和计算.实验结果表明主动测量数据的被动校

准方法能够更准确地反映网络性能.

6 � 结束语
� � 主动测量数据的被动校准方法 ,可以克服单独使用主动

或被动测量方式的缺陷,并且具有测量方法简单、对网络影响

小、与协议无关、可扩展性强、可测量单个用户流等优点 .主动

测量数据的被动校准方法, 综合考虑了探测包间用户数据包

信息和相邻探测包之间的关系,能得到比 CoMPACT 方法更精

确的测量结果,使测量结果更能反映网络的实际状况. 特别是

在网络拥塞甚至存在丢包的情况下 ,主动测量数据的被动校

准方法比 CoMPACT 方法更合理, 误差更小, 改进效果也更明

显.这种方法在 IP网络或者虚拟专网的链路测量中都可以得

到很好的应用.

我们采用模拟实验的途径验证了这种方法可以有效地测

量链路延迟.这种方法也可以扩展到测量网络带宽、丢包率和

抖动.如何利用尽量少的测量信息得到足够准确的测量结果

是我们继续研究的内容.
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