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　　摘 　要 : 　密钥更新效率是影响组播安全性能的重要因素 ,将密钥组织成密钥逻辑树 ,对密钥树进行周期性批更

新是提高密钥分发效率、降低密钥管理系统和用户负担的有效途径. 本文提出一种密钥批更新算法 ,利用该算法可以

进一步降低密钥更新对密钥管理系统和用户的负担 ;并利用该算法分析了密钥批更新的性能.
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Abstract : 　The efficiency of re2keying is a main factor that influences the performance of secure multicast. Grouping keys into

logical tree and periodic batch re2keying for users join/ leave are effective ways to improve the efficiency of re2keying and reduce the

burden that re2keying puts on key management as well as users. In this paper ,we present a re2key algorithm which reduces the burden

that re2keying put on key management system and users. We then investigate the performance of batch re2keying using our algorithm.

Key words : 　multicast ;key distribution ;key tree ;exponential distribution

1 　引言

　　随着互联网的迅速发展 ,出现了很多新兴的基于安全组

播模型的业务 ,如收费多媒体分发、用户受限远程会议、收费

多方游戏、多方计算、股票及彩票信息分发等等. 在这个模型

中 ,组播密钥管理系统 KMS( Key Management System) 为合法用

户分发和更新密钥 ,所有组播数据流均由数据密钥 DK(Data

Key)加密传输 ,DK由会话密钥 SK(Session Key) 加密分发 ,保

证只有合法用户才能得到 DK并解密组播数据流.

组播安全应满足前向安全和后向安全. 前向安全 ,即用户

离开组播组后 ,该用户不能解密将来的组播数据流 ;后向安全

必须保证新用户加入组播组后 ,该用户可以解密将来的组播

数据流 ,但不能解密过去的组播数据.

由于组播环境下密钥管理问题复杂 ,迄今还没有一种很

好的密钥管理方法. 如果分别为每位合法用户分发和更新

SK, n 为用户数 ,则一个用户离开组播组的密钥更新量为

O ( n) . 文 [ 1 ,2 ,3 ]采用密钥逻辑树将密钥更新代价降低到

O (logdn) ,其中 d 为树的维数 ,当用户变更频繁时 ,该方法的

密钥更新量仍然很大. 文 [4 ,5 ]在前者基础上批更新密钥 ,该

方法收集一段时间内的用户加入或离开组的请求 ,每隔一段

时间集中更新密钥 ,这种方法可以进一步减小了密钥更新量 ,

提高密钥更新可靠性. 但批更新不可避免的引入用户请求响

应时延 ,即申请加入 (离开) 的用户在一定时间内不能 (可以)

接收组播数据流. 文献[5 ,7 ]提出了保证前后向安全的密钥批

更新算法 ,该算法在用户离开和加入组播组时都需要更新密

钥树 ,算法复杂 ,密钥更新量较大.

用户动态行为使系统具有一定后向安全性. 在组播组中 ,

用户离开时为保证前向安全需要更新密钥树 ,此前的组播信

息对新加入用户是安全的 ,而此后的组播信息不安全 ,因此如

果新加入用户所在子组在该用户加入前存在用户离开 ,就可

认为系统具有一定的后向安全性 ,只要这段时间足够短 ,就可

以认为后向安全.

本文依据上述思想提出一种密钥批更新算法 ,该算法只

在用户离开时更新密钥树 ,进一步降低了密钥更新量 ;并分析

了密钥批更新性能 ;最后本文还分析了该算法的安全性 ,表明

可以通过增加子组用户数提高后向安全性.

2 　密钥树

　　文献[1 ,2 ,3 ]使用密钥逻辑树管理 DK,DK由 SK加密分

发. 密钥树 K( V , E) 是一个有向树 ,树中每一个节点代表一个

密钥 ,根节点表示 SK,叶节点代表用户私钥 PK( Private Key) ,

中间节点代表组密钥 GK( Group Key) . V 为树的节点集合 , E
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为树的边集合. 由于 PK和用户一一对应 ,本文不区分用户和

PK. 任意节点指向树根的方向称为该节点所在树枝 (路径) 方

向 ,由于该节点指向树根的路径唯一 ,定义节点的路径 PPK
i
为

PKi 所在路径的节点的集合 , 如图 1 中左图 PK4 的路径为

PPK
4

= { PK4 , GK4 - 6 , S K1 - 9} . 对任意节点而言 ,方向指向该节

点的路径称为接入路径 ,背离该节点的路径称为接出路径. 用

户私钥 PKi 的路径长度为 hi ,树的高度 (层数) h = max
i

{ hi } . 树

的维数 d 为树节点的最大接入路径数. KMS 利用密钥树管理

密钥 ,任意组用户必须存储该用户私钥所在路径的所有密钥

才能同步更新 SK,解密 DK进而解密组播数据流.

图 1 中 ,用户 u9 离开组播组时 , KMS 为保证前向安全需

更新离开用户所在路径密钥 , 发送下述信息更新密钥树 :

({ GK7 - 8 } PK
7

, { GK7 - 8 } PK
8

, { S K1 - 8 } GK
1 - 3

, { S K1 - 8 } GK
4 - 6

,

{ S K1 - 8} G K
7 - 8

) ,其中{ m} k 表示用密钥 k 加密信息 m.

图 1 　密钥树及用户离开时的密钥更新

3 　密钥批更新算法

　　本节首先提出一种新的节点标记方法 ,然后在该方法基

础上提出密钥批更新算法.

文[5 ]中的标记方法给密钥树中所有节点从上到下、从左

到右统一安排序号 ,主要缺点是节点分裂加入新用户时原有

的排序规律被打破 ,这给以后确定节点位置带来困难. 本文采

用坐标的方式标记节点 ,保证新加入用户继续遵循原有坐标

定义规则 ,而用户离开时很容易确定需要更新的组密钥位置.

节点坐标标记方法 :

Ó所有节点的输入路径从左到右分别标记为 1 ,2 , ⋯, d ,

其中 d 为树的维数.

Ó叶节点坐标由所在路径标记的逆向 (由树根指向树叶)

排列组成 ,中间节点的坐标由该节点指向根节点的路径标记

逆向排列加上 0 组成 ,根节点的坐标由全 0 组成 ;

Ó坐标的维数为树高 h.

如图 2 所示 , PK1 的坐标为 [1 , 1 ] , PK4 的坐标为 [2 , 1 ] ,

GK1 - 3的坐标为[1 ,0 ] , S K的坐标为[0 ,0 ]等等.

图 2 　节点坐标及删除树

为了便于描述密钥更新算法 ,定义下述概念 :

定义 1 　如果存在密钥树 K( V, E) ,离开用户集 P KL =

{ PKi + 1 , ⋯, PKi + k} ,其中 k 为离开用户数 ,则更新节点集合

Vd = { ∪k
j = 1 PPK

i + j
| PKi + j ∈P K} ,其中 PPK

i
表示 PKi 所在路径 ,

删除子树 Kd (Vd , Ed) 为 K(V, E) 在 Vd 上的导出子树.

定义 2 　如果存在密钥树 K( V, E) , Kd ( Vd , Ed) 为密钥树
的删除子树 , Kd (Vd , Ed) 的相关节点集合 RK

d
定义为 Vd 的邻接

节点的集合.

如图 2 所示 , { u4 , u9} 离开组播组 ,则节点 { SK, GK4 - 6 ,

GK7 - 9 , PK4 , PK9}组成删除子树 ,{ GK1 - 3 , PK5 , PK6 , PK7 , PK8}

为删除子树的相关节点.

311 　多个用户加入组播组的密钥分配算法

在用户加入时并不更新密钥树 ,只是将用户加入密钥树

的所在路径节点密钥分配给用户. 算法如下 :

Ó采用文献[5 ]的方法确定用户 ui 加入位置 ,确定加入

位置坐标[ a1 , a2 , ⋯, ah ] ,其中 ai ∈{ 1 ,2 , ⋯, d} ;

Ó根据 ui 的坐标[ a1 , a2 , ⋯, ah ]确定用户所在路径各节

点坐标 , [ a1 , a2 , ⋯, ah - 1 ,0 ] ⋯[ a1 ,0 ⋯0 ] , [0 ,0 ⋯0 ] ;

Ó将上述节点处密钥用 PKi 加密传输给 ui .

有关用户加入密钥树的位置确定方法请参考文献[ 5 ]. 根

据上述用户加入的密钥分配算法很容易得到下面结论 :

定理 1 　如果批更新间隔的加入用户数为 nJ ,加入用户

位置高度{ hi | i = 1 , ⋯, nJ } ,则密钥分发量 WJ = ∑
n
J

i = 1
hi .

3. 2 　多个用户离开组播组的密钥树更新算法

本算法只在用户离开组播组时更新密钥树. 设离开用户

集合 P KL = { PKi , PKi + 1 , ⋯, PKi + k} ,算法描述如下 :

Ó根据离开用户坐标确定离开用户路径 { PPK
i + j

| j = 1 ,

⋯, k} ;

Ó确定删除树节点集合 Vd = { ∪k
j = 1 PPK

i + j
| PKi + j ∈P KL }

及其相关节点集合 RK
d
及相应节点坐标 ;

Ó使用相关节点处密钥加密其各级上层密钥并广播分

发.

根据上述多个用户离开的密钥更新算法很容易得到下面

结论.

定理 2 　如果删除树 Kd ( Vd , Ed) 的上层节点 (除叶节点

外) 数为 nd ,该删除树的相关节点数 nR = | RK
d
| ,则总的密钥

更新量 WL = nd + nR - 1.

4 　密钥批分发性能分析

　　为便于分析 ,假设密钥树为平衡树 ,即 N = dh ,其中 h 是
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树高 , d 为树的维数.

在证明定理 3 前 ,先说明下述引理.

引理 1 　平衡密钥树中任意用户离开组播组的密钥更新

量 W1 = dh - 1 ,只与该用户的高度和树的维数有关 ,而与该用

户所处的子树位置无关.

当离开用户均匀分布在密钥树的叶节点时所需的密钥更

新量最大 ,可以得到下述定理 :

定理 3 　当离开用户在密钥树的叶节点均匀分布时密钥

更新量最大 ,如果 N 表示总用户数 , nL 表示批更新间隔的离

开用户数 , h 表示树高 :当 nL > dh - 1 ,最大密钥更新量 WLmax =

d ( dh - 1) / ( d - 1) - nL ;当 nL < dh - 1 ,表示 nL = dk + r ,其中 0

≤k ≤h - 2 ,0 < r < ( d - 1) dk ,则 WLmax = d ( dk + 1 - 1) / ( d - 1)

+ nL d ( h - k - 1) - 2 nL .

证明 　当 nL > dh - 1 ,由于假设密钥树为平衡树 ,且离开

用户在密钥树中均匀分布 ,第 h - 1 层以上所有密钥均需要

更新 ,该结构的删除树上层节点 (除叶节点外) 数为 : nd = dh - 1

+ dh - 2 + ⋯+ d + 1 = ( dh - 1) / ( d - 1) ,相关节点数为 : nR = N

- L ,由定理 2 可知 : W = nd + nR - 1 = d ( dh - 1) / ( d - 1) -

nL .

当 nL < dh - 1 ,表示 nL = dk + r ,其中 0 ≤k ≤h - 2 ,0 < r <

( d - 1) dk ,即 nL > dk ,整个问题的求解分为两部分 : k 层以下

密钥更新问题 ;第 k 层及以上密钥更新问题.

第 k 层以上的密钥更新等价于 nL > dh - 1 ,因此 , Whigh =

d ( dk + 1 - 1) / ( d - 1) - nL .

在 k 层以下的删除节点实际是一个个的孤立节点 ,所以

离开用户和第 k + 1 层的节点之间构成孤立树 ,树高 h 3 = h

- k - 1 和其他的删除节点没有关系 , K层以下的密钥更新量

是各删除节点单独密钥更新的数量和 : Wlow = nLW1 ,其中 W1

表示平衡树中任意用户离开的密钥更新量 ,根据引理 1 得 :

W1 = dh 3 - 1 = d ( h - k - 1) - 1. 则 Whigh = nLW1 = nL d ( h - k

- 1) - nL .

综上所述 , WLmax = Wlow + Whigh = d ( dk + 1 - 1) / ( d - 1) +

nL d ( h - k - 1) - 2 nL .

综合上述定理 1、定理 3 的内容可以得到定理 4 .

定理 4 　对于用户数为 N 的密钥树 K( V , E) ,如果批更

新间隔加入用户数为 nJ ,离开用户数为 nd ,则批更新间隔内

的最大密钥分发量 Wmax = WLmax + ∑
n
J

i = 1
hi .

由于本算法将用户加入和离开分别考虑 ,而用户加入并

不更新密钥树 ,因此密钥更新量小.

5 　安全性分析

　　在上述密钥更新算法中 ,用户离开时密钥树更新密钥以

保证前向安全 ,而当新用户加入组播组时只给新用户分发了

保证用户正常接收未来组播数据流的密钥 ,而没有更新密钥

树的原有密钥 ,因此系统对于用户的存储攻击存在一定安全

隐患. 下面分析这个问题.

定理 5 　假设用户在 t0 时刻加入组播组 ,且任意用户在

组播组中的持续时间满足负指数分布[6 ] , 1/λ为用户平均持

续时间 ,如果该用户对 ( t0 - ts , t0) 时间段内组播信息存储攻

击成功的概率大于 P0 时系统不安全 ,则不安全的时间 ts <

- (1/λd) ln ( P0) ,其中 d 为子组用户数.

证明 　新加入用户攻击 ( t0 - ts , t0) 内组播信息成功的概

率等于这段时间内没有用户离开的概率 ,这段时间里用户 ui

不离开组的概率为 : P( T > t0 | T > t0 - ts) = exp ( - λts) . 又因

为子组中 d 个用户独立同分布 , ( t0 - ts , t0) 内没有用户离开

的概率为 : P = (exp ( - λts) ) d = exp ( - λdts) . 如果这个概率大

于 P0 时不安全 ,则不安全的时间 :

ts < - (1/λd) ln ( P0)

上述结论表明只要 ts 足够小就可保证本文算法具有一

定后向安全性 ,并可通过增加 d 提高安全性.

6 　总结

　　密钥批更新可以降低密钥分发量并提高系统可靠性 . 本

文提出一种密钥批更新算法 ,只在用户离开时更新密钥树 ,该

算法可以降低密钥更新量 ,而且很容易实现 ;本文进一步讨论

了采用该算法的密钥批更新性能 ;最后本文分析了该算法的

后向安全性 ,表明可以通过增加子组用户数提高后向安全性.
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