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� � 摘 � 要: � 提出了一种基于差错控制编码( ECC)的水印检测方法,并且依据编码原理提出了进行水印检测的门限

值的确定方法.基本思想是利用 ECC 对原始水印信息进行编码, 水印检测时把提取出的待测编码水印与反馈水印进

行比较,将其差值与设定的门限值进行比较, 从而来判断水印存在与否. 实验是基于 DWT, 采用的是 ECC 的Turbo 码进

行水印检测.仿真结果表明, 该方法大大减少了水印图像在传输中的错误, 水印的鲁棒性得到了极大的提高.
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Abstract: � In this paper, a method for watermark detection based on error control codes and a method for determining threshold

for watermark detection are proposed.The basic idea is that watermark be encode with ECC, and then the extracted watermark subtract

the feedback one, finally compare the subtractive result with the threshold selected for watermark detection. Thus the ex istence or not of

watermark can be detected.The Turbo code of error control codes is used in the experiment. The simulation results using an algorithm

based on DWT show that the errors of watermark image presented during the transportation is reduced greatly and the robustness of it

is enhanced with the method proposed.
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1 � 引言

� � 水印检测的目的是判断一幅图像中存在水印的可能性,

现存的大多数鲁棒水印系统中的水印可分为两大类: 无意义

水印和有意义水印.在前者中, 将一个单一的伪随机序列作为

水印嵌入到图像中,水印检测器计算收到的图像和已知水印

序列之间的线性相关值, 把计算结果与设定的门限值进行比

较,以此来判断载体作品中是否嵌入了水印, 但是无意义水印

的实际应用价值不大;在后一类中, 水印信号是代表一定意义

的文本、声音、图像或视频信号. 为了提高原始水印信息的保

密性和抗剪切攻击的鲁棒性,在水印嵌入到宿主图像前可进

行扩频、位分解、置乱、变换或几种方法相结合的预处理. 另

外,数字水印作为在数字宿主产品这一信道中传输的信号,要

遭受各种有意无意噪声的攻击,为了提高水印信息的鲁棒性,

可以采用通信中的差错控制码( Error Control Code�ECC)技术,

对数字版权信息进行编码,生成数字水印信息, 以提高数字水

印在信道中传输的可靠性,以及抗干扰、抗攻击的能力.

数字水印检测大多采用相关检测的方法[ 1]和基于假设检

验理论的方法.采用这些方法进行水印检测时, 关键问题是如

何确定检测阈值,检测阈值与人们所期望的检测器错误概率

紧密相关.检测阈值选取得越低, 水印检测器产生漏检错误的

概率越小,但虚警概率会增加; 相反,检测阈值越高, 虚警概率

越小, 漏检概率就越大. 在设计水印系统时, 一般会根据具体

的应用背景确定总错误率的上限或者虚警错误率的上限, 然

后依据设计指标里的错误率要求来确定检测阈值. 这些方法

都是先建立检验统计量模型, 然后根据统计量的分布, 计算其

均值和方差, 从而来确定虚警概率和漏警概率, 并以此来求得

门限值[ 2] .

文中为了提高要嵌入的有意义信息(如版权信息)的安全

保密性, 首先对版权信息进行伪随机化,然后充分利用了差错

控制码中 Turbo 码的特性及其纠错性能, 对伪随机化后的版

权信息进行差错控制编码, 以进一步降低水印在传输过程中

的误码率, 增强水印在传输过程中的可靠性和抗剪切攻击的

鲁棒性, 文中还提出了基于 Turbo 码的水印信息检测门限值

的计算方法.

2 � 差错控制码及其特性

� � 为降低水印在传输过程中的误码率, 通常在版权信息嵌

入到载体作品前对其进行差错控制编码, 来增强水印的可靠

性. 目前用于水印生成的差错控制码主要有[ 4] :  汉明( Ham�

Ming ) 码, 它是一种基本的线性分组码. ! BCH ( Bose -

ChauHurHoQuengHem)码,它是一类特殊的循环码, 而循环码是

特殊的线性分组码. ∀ RS( Reed- Solomen) 码, 它是非二进制

BCH 码. #卷积码. ∃ Turbo码.
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到目前为止 ,Turbo码在现有信道编码方案中是最好的. 它巧

妙地将卷积码和随机交织器结合在一起, 在实现随机编码思

想的同时, 通过分量码的并行级联实现了由短码 (分量码)构

造长码( Turbo码)的方法, 并采用软输出迭代译码来逼进最大

似然译码, 达到了近 Shannon 理论极限的性能. 尤其在低信噪

比( SNR)下表现出的接近于 Shannon 极限的优异的误比特率

( BER)性能, 这使得它不但在抵御加性高斯噪声方面性能优

越,而且具有很强的抗衰落、抗干扰能力. Turbo码译码器的迭

代译码方式使得其性能远优于其他译码器.仿真实验表明,迭

代译码的误比特率都随着信息序列长度的增加而降低. 正是

由于Turbo码的特性及其优异的纠错性能, 文中采用了 Turbo

码对水印信息进行编码,Turbo 码编码器的结构框图如图 1 所

示,本文采用的 Turbo码编码器是生成矩阵为 ( 7, 5) , 码率为

1/ 2 的两个相同的递归系统卷积码作为分量码的 Turbo 码编

码器,如图 2 所示.

Turbo码编码器主要由分量编码器、交织器以及删余矩阵

和复接器组成,由于 Turbo 码主要是在低信噪比条件下具有

性能优势,所以文中选择递归系统卷积 ( RSC)码作为分量码.

两个分量码的输入信息序列 uk = { u1 , u2, ∋, uN }是相同的,

信息序列在送入第一个分量编码器进行编码的同时作为系统

输出 sk 直接送至复接器.两个分量编码器输出的校验序列分

别为 up1
k 和 up 2

k .为了提高码率和效率, 可以将两个校验序列

经过删余后得到 up
k再与系统输出 sk 一起经过复接构成码字

序列 ck .

Turbo码译码器的基本结构如图 3 所示.

译码器 DEC1 对分量码 RSC1进行最佳译码, 产生信息序

列 u中每一比特的似然信息, 并将其中的% 新信息&经过交织
作为先验信息送给 DEC2, DEC2 对 RSC2 进行最佳译码, 将产

生的似然比信息中的% 外信息&经过解交织送给 DEC1,进行下

一次译码. 这样,经过多次迭代, DEC1, DEC2 的外信息趋于稳

定, 似然比渐进值逼近于整个码的最大似然译码, 然后对此似

然比进行判决, 就可得到信息序列 u的每一比特的最佳估值

序列 û.

3 � 基于差错控制编码的水印检测

� � 基于差错控制码的水印系统框图如图 4所示, 其中水印

检测过程如图 5 所示,详细过程见 3� 3节水印检测部分.

3�1� 数字水印的产生
3�1�1 � 原水印图像信息与伪随机序列相乘或异或

文中的版权信息是有意义的图像, 为了提高版权图像信

息的保密性和抗剪切攻击的鲁棒性, 一种简单的方法是将原

水印信息与伪随机序列进行相乘或异或操作, 另一种简单的

方法是对原水印信息进行伪随机排序.文中采用前一种方法,

令伪随机序列 p 与原始水印序列 m 的长度相等为N , m i (
{0, 1} , p i ( { 0, 1} , 这两个序列进行如下异或操作 w i = m i  

p i ,得到待嵌入的水印信息 w= { w i | w i ( {0, 1} , 0 ) i ) N -

1} ;若 mi ( { - 1, 1} , p i ( { - 1, 1} , 0 ) i ) N , 则这两个序列进

行相乘操作 w i= mi∗p i ,得到有待嵌入的水印信息 w= { w i | w i

( { - 1, 1} , 0) i ) N - 1} .

3�1�2 � 差错控制编码水印的生成 � 将原始水印信息进行伪

随机处理后, 对其进行差错控制编码, 采用图 2 所示的 Turbo

码编码器. 两个递归系统卷积码的码率为 1/ 2, 编码后, 总的

码率为 1/ 3, 经过采用删余矩阵 p =
1 0

0 1
后, 码率就会提高

到 1/ 2. 这样, 系统输出与校验比特复接后的码字序列为

c= { u0, u0
p
1, u2, u2

p
2, u3, u3

p
3, ∋, uN- 1, uN- 1

p
2 } .

3�2� 基于 DWT的水印嵌入

首先对原始宿主图像进行小波变换:选取适当的小波基

对原始图像 I 进行L 级小波分解, 图像经小波分解后,子带图

像 LLL 集中了原始图像的绝大多数能量, 为原始图像的逼近
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子图, 具有较强的抵抗外来影响的能力,稳定性好. 但其视觉

感知重要,在此嵌入水印, 不可见性差,水印嵌入的信息量少.

所以将水印嵌入到边缘细节子带 ( LH , HL , HH )中, 按幅值大

小对系数进行排序,选取前 M 个幅值最大的系数, 利用乘性

嵌入公式 Xw
i = X i(1+ �w i) ,将水印信息嵌入到原始图像中.

3�3 � 水印提取及基于差错控制码的水印检测
首先将接收机接收到的嵌有水印信息的图像进行 DWT

变换, 根据水印嵌入的位置密钥,找出嵌入水印的系数, 根据

w i=
X

w
i / X i - 1

�
, 提取出待测编码水印信息, 然后将待测编码

水印交给 Turbo码译码器, 经过多次迭代得到待测水印的最

佳估值序列,再用 Turbo 码编码器对估计出的水印序列进行

编码成为反馈编码水印, 最后将反馈编码水印与待测编码水

印进行比较,如果之差小于门限值 Pe 就称检测到了水印, 否

则声明没有水印存在,基于Turbo 码的水印检测过程如图 5所

示.

水印信息作为原始宿主图像中传输的信号, 由于信道中

存在噪声及各种有意无意攻击,使得嵌入的为 w i 时不一定判

为w i ,从而对提取出的水印序列造成误判.下面讨论一个比较

实际的信道, 输入信道的信号是二相移相键控 (BPSK) , 信道

噪声是加性高斯白噪声( AWGN) , 信道输出量化成二进制, 由

通信原理[6]可知,这种信道的误码率 Pe 为:

Pe =
1
2�+

,

2E/ N
0

e- x
2

/2dx − 1
2

e- E
b
/ N

0 � (无编码) (1)

式中 Eb 是信道中传输的每一符号的能量, N 0 是单边噪

声功率谱密度.

若应用差错控制码编码,码率为 R, 则有效信息的能量 Es 为

E s= EbR (2)

采用差错控制编码时,每产生一次错误译码事件, 便产生一个

信息元的译码错误, 根据式( 6) Pe =
1
2

e- dR
E

b
N

0可知, 对于固定

的 Eb/ N 0, 有编码的误码率 Pe 中 e 指数项比无编码时要大dR

个因子,称 r= 10lgdR(dB)为渐进编码增益(纯编码增益) . 由

此可见,对水印信息经过差错控制编码后, 对提取出的水印信

息进行译码时,误码率大大降低了.

对一个 n 比特的随机序列, 假定采用 BPSK 调制, 则相应

于第 i 个n 维码矢量 ci = [ c i1, ci2, ∋, cin]的发送信号可以等

效为一个 n 维矢量 si = [ si1, si2 , ∋, sin] , i = ( 1, 2, ∋m ) , sik =

1� 当 cik= 1

- 1� cik= 0
即 sik = 2c ik - 1. 设接收端得到的接收序列为

r i= [ r i1, ri2, ∋, rin] ,对于 AWGN 信道, 设相应的噪声序列为

ni = [ ni1 , ni2, ∋, n in ] , 当发送信号为 si ,接收机判决为 sj 的成

对错误概率为:

p e( si . sj) = p /
n

k = 1

| r ik - sik |
20 /

n

k= 1

| rik- sjk |
2

= p /
n

k = 1

n ik ( sjk - s ik) 02d (3)

定义随机变量 A= /
n

k= 1

nik( sj k- sik) ,由于 n ik是均值为零,

方差为  2的高斯随机变量, 所以 A 服从均值为零,方差为  2
A

= 4d 2 的高斯分布, d 是这一对码字序列之间的汉明距离, 从

而

p e( d) = pe( si . sj ) = Q 2dR
Eb

N 0

其中

Q( x ) =
1

2�+
+ ,

x
e-

t
2

2 dt 是误差函数 (4)

从性质:

Q ( x ) ) 1
2

e-
x
2

2 , x 00 (5)

得 p e( d) ) 1
2

e- dR
E

b
N

0 (6)

由此可得, AWGN 信道上分组码的误码率为

p e ) /
d = d

min

Adp e( d )= /
d= d

min

A dQ 2dR
Eb

N 0

) 1
2 /

d= d
min

Ade
- dR

E
b

N
0

(7)

其中 A d 是汉明距离为d 的码字数, A d 的值可通过码的重量

枚举函数A ( X)来获得.

利用不等式 Q x + y ) Q x e-
y
2 , x , y 00, 由式(7)可

得分组码的误码率为

Pe ) Q 2d minR
Eb

N 0
ed

min
R

E
b

N
0 /

d= d
min

A de
- dR

E
b

N
0

= Q 2d minR
Eb

N 0
ed

min
R

E
b

N
0A ( X ) X = e

- R
E

b
N
0 (8)

对于 Turbo码,令 Ac
1w ( Z)和 A c

2w ( Z )分别是分量码编码器

RSC1和 RSC2 的条件重量枚举函数,则 Turbo码的整体的条件

重量枚举函数为

Aw ( Z) =
A C

1w ( Z) A C
2w ( Z)

Cw
N

− /
n
max

n
1

= 1
/
n
max

n
2

= 1

Cn
1N Cn

2N

Cw
N

A ( w , Z, n1) A ( w , Z, n2)

− /
n
max

n
1

= 1
/
n
max

n
2

= 1

w!
n1!n2!

Nn
1
+ n

2
- wA ( w, Z , n1) A ( w , Z, n2) (9)

当 n1= n2= nmax时上式达到最大值, 所以有

A w( Z ) − w!
( nmax!) 2N 2n

max
- w [ A ( w , Z, nmax) ] 2 (10)

将上式代入式( 8) , 可得Turbo 码的误码率为

Pe ) Q 2dminR
Eb

N 0
ed

min
R

E
b

N
0

w!
( nmax!) 2

∗N 2n
max

- w[ A ( w, Z , nmax) ] 2
Z= e

- R
E

b
N
0

(11)

由于译码错误, 使得 ci 错译成码字 cj ,此时 cj 的虚警概率为:

p c
j

f p
= p ( ci| cj )= pe( d ) (12)

由此可得, 无条件虚警概率是式 (12)与所有发生错误事件码

字的数量相乘即

pfp = /
all codewords

p ( fp | cj , ∀ j ) (13)
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pfp ) /
d= dmin

Adpe( d ) ) Q 2dminR
Eb

N 0
e

d
min

R
E

b
N

0

∗ w!
( nmax!) 2N

2 n
max

- w [ A ( w , Z, nmax) ] 2
Z= e

- R
E

b
N
0
( 14)

� � 另一方面, 如果提取出的水印码字至少有 t + e

位是错误的,超过了检、纠错码的能力,那么水印将会

被漏掉[ 7] .码长为 n 的码字中,有 r 比特错误的概率

为:
n

r
p

r
b( 1- p b)

n- r
( 15)

此处 p b为任一比特被译码错误的概率. 假设所

有的码字是等概率的,则漏警概率为

Pmiss= /
n

r = p
e

n

n

r
p r

b( 1- p b)
n - r ( 16)

此时检测概率为:

Pd= 1- Pmiss= /
p
e
n- 1

r= 0

n

r
p r

b( 1- p b)
n - r (17)

至此,用户就可根据采用的接收准则, 通过对信道噪声和

接收机性能的分析,来确定 pe 的上限; 然后根据用户对虚警

概率和检测概率的不同要求来折衷选择适合自己的 p e , 这样

就可根据选择的 p e 来进行水印检测.

4 � 实验结果

� � 实验中使用的是经典的 512 1 512 的 Lena灰度图像作为

原始图像,原始水印是一副 32

1 32 的二值图像, 分别如图 6

( a)和 6( b)所示. 第一组实验

是对原始图像和原始水印图

像以小波基% db1&进行三级小
波分解, 然后选取幅值最大,

且与水印序列长度相等的 M

个系数, 将水印图像系数按照

第3 节所述乘性嵌入法则及提取方法进行水印嵌入和提取操

作.

在第二组实验中,首先对原始水印图像进行伪随机化和

用两个相同的 RSC 进行 Turbo 码编码, 然后进行第一组实验

的步骤.当提取出编码水印后, 用 Log- MAP进行 Turbo码译码

和去伪随机操作,文中所选的适合的迭代次数是5 次. 水印图

像经 Turbo码编码后 , 尽管嵌入水印后的图像经受各种常见

攻击,可是提取出的水印依然很清晰, 仿真实验结果如图 7 所

示.

实验结果表明,水印图像经 Turbo 码编码后, 水印的可靠

性和抗各种攻击的鲁棒性都得到了极大的提高, 在第一组不

进行水印编码的实验中,对嵌有水印的图像进行剪切攻击后,

提取出的水印几乎无法识别,这说明其抗剪切攻击的能力很

弱.而在第二组实验中, 同样对嵌有水印的图像进行了各种攻

击以及剪切攻击, 可提取出的水印信息却非常清晰. 由此可

见,水印信息嵌入到原始宿主图像前, 对其进行 ECC 编码, 能

够大大提高其抗各种攻击的鲁棒性 ,尤其在抗剪切攻击能力

方面有着显著的优势.

5 � 结论

� � 文中提出了基于差错控制码的水印检测算法, 及门限值

的计算方法. 基于 ECC 检测水印时, 不需要参考水印, 并且每

次迭代期间都采用软输出, 这比一般的检测器都减少了性能

损失. 用户选择一个最大的允许输出 BER, 然后根据虚警概率

和检测概率的折衷来选择输入 BER的门限值, 以此门限值来

确定水印的存在与否. 由于引入了差错控制码技术, 使得水印

在传输过程中的出错率大大降低, 水印传输的可靠性以及水

印抗各种攻击的鲁棒性,尤其抗剪切攻击的能力都得到了极

大提高.
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